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TERMO DE REFERENCIA
Processo n? 47648.000354/2020-64

1. OBJETO

1.1. O objeto do presente processo é a contratagdo de prestagdo de servigos técnicos na drea de tecnologia da informagdo referentes ao suporte técnico aos usuarios e
sustentagdo da infraestrutura de Tl da Sede/CTN e UD's, de acordo as especificagdes deste Termo de Referéncia.

1.2. Neste Termo de Referéncia estdo contemplados os requisitos necessdrios para contratagdo e execugdo de servigos descritos em conformidade com a IN n2 01, de 04 de
abril de 2019 da Secretaria de Governo Digital (SGD) do Ministério da Economia (ME), que dispde sobre as contratagdes de bens e servigos de Tecnologia da Informagdo e Comunicagdo.
1.3. Considera-se que os servigos do objeto a ser contratado sdo comuns, nos termos do paragrafo Unico do Art. 12 da Lei 10.520 de 2002.

1.4. Os servigos de TIC disponibilizados pelas areas de tecnologia da FUNDACENTRO, objetos desta contratagdo, sdo providos de forma continua e estdo estrategicamente

agrupados nos seguintes itens, unidades e quantidades:
1.5. As quantidades e respectivos cédigos dos itens seguem especificados na tabela a seguir:

Tabela 1: Itens que compdem o objeto

Unidade de

Grupo | Item Descrigdo do Item (objeto) CATSER | Qtd. Medida

Servigo de service desk e sustentagdo de infraestrutura de tecnologia para organizagdo, desenvolvimento, implantagdo e execugdo
continuada de tarefas de suporte, rotina e demanda, compreendendo atividades de suporte técnico remoto e/ou presencial de 12, 22 e 32
1 | Niveis, a usudrios de solugdes de tecnologia da informagdo da FUNDACENTRO, abrangendo a execugdo de rotinas periddicas, orientagdo e 26980 | 36 |servigo/més

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_sist...

1 esclarecimento de duvidas e recebimento, registro, analise, diagndstico e atendimento de solicitagdes de usuarios, sustentagdo a
infraestrutura tecnoldgica e gerenciamento de processos de Tecnologia da Informagdo e Comunicagdo - TIC
2 | Implantagdo de novos servigos e solugdes de TIC (sob demanda) 27022 | 2000 usT
1.6. A quantidade de UST indicadas no item 2 corresponde ao numero de UST a serem executadas no periodo de vigéncia de 36 meses conforme definido no item 22 deste TR.
1.7. O regime de execugdo do contrato a ser firmado serd o de Empreitada por Prego Global para o item 1 e Empreitada por Prego Unitario para o item 2, constantes da Tabela
1 deste Termo de Referéncia.
2. JUSTIFICATIVA E OBJETIVO DA CONTRATA(}AO
2.1. NECESSIDADES DE NEGOCIO
2.1.1. Atualmente um dos grandes desafios da FUNDACENTRO, é estruturar adequadamente informagGes para os objetivos da Institui¢do e também atender a crescente
demanda dos usudrios por novos servigos tecnolégicos.
2.1.2. Considerando que as necessidades sdo crescentes e os recursos limitados, a gestdo das atividades precisa ser constante para garantir os resultados esperados.
2.1.3. Face a escassez de servidores de carreira em seu quadro funcional, ressaltando que hd somente trés servidores advindos de Concurso Publico recentes (2004 e 2010

respectivamente) em atuagdo na area de TIC, a FUNDACENTRO é suprida em suas necessidades de tecnologia da informagdo e comunicagdo por meio da contratagdo de servigos
especializados dessa natureza, via prestagdo de servigos. O quadro de servidores responsaveis pela administragdo, sustentagdo, manutengdo, monitoragdo e suporte aos recursos de TIC
na FUNDACENTRO é reduzido e seu foco é a Gestdo de TIC, além de que, mesmo que focados tecnicamente, sdo insuficientes para a necessdria manutengdo adequada dos servigos.

2.1.4. Nos ultimos anos, tem sido crescente a quantidade de sistemas de informagdes e solugdes de infraestrutura implementados pela FUNDACENTRO, como o Link de Dados
das UD’s, Videoconferéncia, Aplicativos SSTFacil e Monitor IBUTG, SEl, entre outros, o que vem acarretando aumento significativo da demanda por servigos de infraestrutura de rede e,
bem como demandas de suporte técnico e atendimento aos usuarios da Sede/CTN e UD’s.

2.1.5. A presente contratagdo é fundamental para que a Area de TIC da FUNDACENTRO execute as agdes necessarias na aplicagdo de tecnologias da informagdo promovendo a
disponibilidade a apoio tecnoldgico para implantagdo de um novo modelo de governanga de TIC, baseado nas melhores praticas de mercado, investindo no aumento da produtividade e
otimizagdo dos recursos de TIC para melhor atender os usuarios, garantindo a seguranga das informagdes e mantendo a disponibilidade e integridade dos dados, além de aprimorar a
integragdo entre os sistemas de informagdo da Instituigdo com os demais 6rgdos, direcionando para a consecu¢do da missdo e da visdo macro do drgdo, e com isso viabilizar a
permanente afirmagdo de seus valores..

2.2. FUNDAMENTAGAO TECNICA DA SOLUGAO ESCOLHIDA

2.2.1. O tipo de solugdo escolhida pela equipe de planejamento da contratagdo esta parametrizada nos requisitos definidos neste Termo de Referéncia (TR), levando-se em conta
os aspectos de economicidade, eficacia, eficiéncia e padronizagdo das boas préticas de TIC, e reflete a abordagem escolhida pelo érgdo para resolver o problema de negécio enfrentado.

2.2.2. Considerando que:
a) Ndo ha um modelo padrdo de medida de servigos utilizado pela Administragdo Publica;

b) Ha diferentes formas de mensuragdo de servigos e pagamento existentes no mercado.

2.2.3. Diante do exposto, surgiu a necessidade de se adotar a respectiva unidade de prestagdo de servigos para a caracteristica adequada das demandas de servigos de Tl da
FUNDACENTRO.
2.2.4. A métrica de mensuragdo por chamado foi descartada devido as desvantagens apresentadas no Estudo Técnico Preliminar especificamente referente aos ricos de conflito

de interesses e suscetibilidade ao risco de fraude, assim como consta no guia de contratag8es de servigos de TIC, além de que de forma técnica e administrativa tornariam a execugdo do
contrato muito onerosa.

2.2.5. Portanto, a Equipe de Planejamento e Contratagdo decidiu pela forma combinada de mensuragdo e pagamento dos servigos, sendo esta uma das formas previstas no Guia
de Contratagdo de Service Desk atualmente em vigor. A forma combinada é a seguinte: item 1) Valor Fixo Mensal para as atividades rotineiras, e item 2) Unidade de Servigo Técnico (UST)
para as atividades de implantagdo de novos servigos de TIC. Motiva essa op¢do pois a area solicitante fundamenta que é o cenario mais adequado as necessidades de negdcio
apresentadas, bem como seguem os seguintes parametros:

a) O Valor Fixo Mensal pode ser entendido como uma unidade de dimensionamento baseada na relagdo entre as caracteristicas intrinsecas do ambiente da
FUNDACENTRO e a quantidade mensal de demandas de servigos conhecidos esperados em um contrato de atendimento.

b) Unidade de Servico Técnico se mantém para a execugdo de novos projetos, pois gera novos servicos disponibilizados ao Orgdo (e que culminam em servigos
prestados para a sociedade), em que o modelo leva em consideragdo o histérico de projetos executados e o nivel de criticidade dos projetos a serem executados.

2.2.6. Essa justificativa encontra amparo ao se observar a tabela do item 9.3.8 deste T.R. referente ao niumero de novos servigos de TIC implantados desde o inicio do Contrato
vigente até a data de assinatura do Estudo Técnico Preliminar.

2.2.7. 0O modelo atualmente empregado na FUNDACENTRO, que considera somente a UST como medida para as atividades rotineiras e para a implantagdo de novos servigos é
deficitaria, e esta alinhado as mesmas deficiéncias identificadas e que constam no Guia de Boas Praticas de Contratagdo de Service Desk do Governo Federal. Por esse motivo, analisando
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as solugdes e observando as caracteristicas dos chamados atendidos na FUNDACENTRO (que sdo em sua maioria de tarefas rotineiras), a segrega¢do em dois itens se mostra a mais
correta.

2.2.8. Nesse sentido, a inclusdo de implantagdo de novos servicos de TIC todos os meses de prestagdo de servigos onerariam o Contrato. A opgdo de segregar em item
separado permite que a area de TIC se organize para identificar os novos servigos a serem disponibilizados e em que meses ocorrerdo para alinhar as expectativas do negdcio, as janelas
de manutengdo necessarias e a dotagdo orgamentdria a ser dispensada para o projeto.

2.2.9. Cabe salientar que o modelo adotado ndo prevé a vinculagdo de mdo de obra mas somente a prestagdo dos servigos baseados em indicadores de niveis de servigos. Nesta
forma de remuneragdo, o pagamento serd realizado com base na média mensal do valor integral definido para o contrato.

2.2.10. Nesse processo ha total desvinculagdo do conceito de postos de trabalho ou de qualquer outra associagdo que guarde relagdo direta com os empregados da
CONTRATADA, seja pelo estabelecimento de carga horaria, como a contratagdo por homem/hora, ou por outros métodos apurados com base em métricas exclusivamente criadas sobre
pessoas.

2.2.11. O servigo por demanda pode ser entendido como o uso de uma quantidade de servigos alocada a um intervalo definido de tempo para atender a um objetivo especifico.

" o

Uma forma de contratagdo que estabelece o “quanto”, “quando” e “quem” realizard o servigo, bem como os padrdes de qualidade e aceitagdo dos produtos gerados.

2.2.12. Para atender as exigéncias legais, o objeto de contratagdo deste estudo foi elaborado a partir de conceitos atuais e recomendagdes de melhores praticas, com
instrumentos de controle capazes de aferir se a demanda foi efetivamente atendida, tendo como elementos balizadores a definigdo prévia e adequada dos servigos a serem realizados e
dos produtos a serem gerados. Foi prevista também a avaliagdo dos resultados e o pagamento apds a emissdo do atesto conferencial dos produtos e servigos desenvolvidos.

2.2.13. Entre as vantagens deste tipo de contratagdo esta o fato de ndo haver caracterizagdo de locagdo exclusiva de mao-de-obra, uma vez que a forma basica para a solicitagdo
do servigo por demanda é “o préprio servigo”. Adicionalmente, ficam excluidos da contratagdo pretendida todo e qualquer reembolso, tais como saldrios, didrias, passagens ou
quaisquer outros insumos, vetados por lei, que possam caracterizar a subordinagdo dos prestadores de servigos a administragdo da FUNDACENTRO. Ainda, quanto a abordagem
referente a sua economicidade, a presente contratagido visa estabelecer exatamente quais demandas deverdo ser atendidas, evitando que sejam desperdigados recursos financeiros com
alocagGes indevidas, desnecessarias e onerosas.

2.2.14. Os servigos serdo demandados, considerando-se o tempo necessdrio para sua execug¢do, além de exigir da CONTRATADA o produto na qualidade, e forma previamente
pactuados.
2.2.15. E do senso comum que o investimento em solucdes de Tecnologia da Informagdo tem grande potencial para auxiliar as organizagdes publicas e privadas na execugdo de

seus processos de trabalho, por meio da otimizagdo desses processos, agregando a eles eficiéncia e redugdo de custos, tanto financeiros quanto operacionais.

2.2.16. Nas organizagdes, a Unidade de Tecnologia da Informagdo, em geral, é responsével por assuntos, servigos, produtos, equipamentos e componentes relativos a esse tema,
tais como: desenvolvimento de software, administragdo de dados, suporte a tomada de decisdo, suporte técnico aos usuarios de Tecnologia da Informagdo, manutengdo e suporte da
infraestrutura e de servigos de TIC, além das atividades relacionadas a planejamento e a projetos, esses alinhados aos objetivos institucionais.

2.3. DA SOLUGAO ESCOLHIDA

2.3.1. Especificamente, o suporte técnico aos usudrios de Tecnologia da Informagdo diz respeito a todo apoio a eles prestado, para que possam fazer o uso regular dos recursos e
servigos de TIC corporativos a eles disponibilizados, de maneira geral e nas melhores condigbes possiveis. Esse tipo de suporte também é responsavel pelo atendimento inicial aos
usudrios, para resolugdo de problemas comuns por eles enfrentados. O atendimento é, geralmente, feito na modalidade remota; quando ndo, presencial. A modalidade remota é
preferivel, jd que dinamiza o melhor uso dos recursos e garante ao usuario maior agilidade no atendimento de suas requisi¢des ou tratamento de situagdes. Porém, em certas vezes,
devido a caracteristica do chamado ou devido a situagdo adversa, ndo é possivel fazer o atendimento remotamente ou obter éxito na tentativa de resolugdo da situagdo. Nesses casos, a
modalidade de atendimento presencial se faz necessaria.

2.3.2. Por sua vez, os servigos de manutengdo e suporte da infraestrutura de TIC consistem em um servigo técnico mais especializado. O trabalho realizado envolve
procedimentos cotidianos para verificagdo da denominada “satide” operacional das solugdes de Tecnologia da Informagdo, do atendimento de requisigdes dos usudrios que ndo
puderam ser tratadas ou solucionadas pela Equipe de Suporte Técnico aos usudrios de Tecnologia da Informagdo. Também é responsabilidade desse grupo a manutengdo e a evolugdo
das implementagdes das solugdes de Tecnologia da Informagdo.

2.3.3. Nesse tipo de servigo, em virtude da grande diversidade de solugbes tecnoldgicas necessarias e, atualmente, implementadas, bem como do alto grau de especializagdo
requerido, as atribuigdes sdo agrupadas por solugdes de TIC correlatas e postas sob a responsabilidade de determinadas Equipes de Trabalho.

234, As atividades operacionais relativas a esses servigos de suporte técnico e de atendimento aos usuarios e de operagdo, manutengdo e suporte da infraestrutura de TIC
requerem, para sua execugado, profissionais especializados e em quantidade adequada.

2.3.5. Nesse sentido, a FUNDACENTRO necessita contratar empresa especializada para a prestagdo de servigos técnicos de estruturagdo, operagdo, administragdo e manutengdo
da infraestrutura de Tecnologia da Informagdo, a fim de possibilitar o acesso e a utilizagdo dos servigos de Tecnologia da Informagdo instalados e disponiveis no seu ambiente fisico e
virtual, elementos que contribuem para a continua evolugdo da maturidade dos servigos de TIC da Instituigdo, no sentido de que seus respectivos desempenhos sejam com elevados
padrdes de exceléncia e suas execugdes se deem com suporte a modelos das melhores praticas atualmente existentes. Isso também se ampara no reduzido quadro de servidores nas
dreas de tecnologia e que tem como papel a Gestdo de Tl, ensejando a contratagdo de empresa para a execugdo de servigos técnicos especializados.

2.3.6. Cabe informar que a execugdo indireta destes servigos estd amparada na legislagdo especifica, citando a autorizagdo direta consubstanciada nos termos do Decreto n?
9.507 de 21 de setembro de 2018.

23.7. A implantagdo da contratagdo baseada no Framework ITIL (Information Technology Infrastructure Library) tem como objetivo promover o alinhamento estratégico entre as
areas de negdcio e as areas de tecnologia da FUNDACENTRO, bem como proporcionar melhoria significativa nos servigos prestados, possibilitando também a mensuragdo do esforgo
empregado e dos niveis minimos de servigo para o alcance dos resultados institucionais.

2.3.8. Como estratégia de operagdo a proposigdo é de constituir as equipes altamente especializadas na manutengdo e aprimoramento da infraestrutura de TIC. Contar com
equipes especialistas para estes servigos representa vantagens tanto para o usudrio quanto para a equipe de TIC. Para o usuario, maior agilidade e qualidade nos servigos. Para a equipe
de TIC, maior eficiéncia, tendo em vista que os técnicos especialistas estardo inteiramente dedicados a resolugdo de problemas e a evolugdo do ambiente.

2.3.9. Finalmente, é preciso frisar que, tdo importante quanto efetuar a presente contratagdo é manté-la nos anos subsequentes, haja vista que os servigos a serem contratados
sdo de extrema relevancia para a Instituicdo.

2.4. CONEXAO ENTRE A CONTRATAGAO E O PLANEJAMENTO EXISTENTE

24.1. O Planejamento da Contratagdo consta no Plano Geral de Contratagdo (PGC) da FUNDACENTRO para o exercicio 2020, no Documento de Oficializagdo da Demanda (SEI ID

n2 0047074) e no Estudo Técnico Preliminar (SEI ID 0047838). Ademais, a previsdo da Contratagdo consta no instrumento de planejamento do dérgdo SGPA SIN.001.2019, bem
como contempla o item "Modernizagdo organizacional" no Planejamento Estratégico 2020/2023 da FUNDACENTRO.

24.2. Além disso, o Regimento Interno da FUNDACENTRO - Portaria n 355 de 07 de novembro de 2019, em seu artigo 25 prevé as seguintes competéncias para as areas de Tl
do Orgio:

"Il - fomentar, prover e integrar solugdes de tecnologia para eficiéncia dos processos da FUNDACENTRO;

V — auxiliar a Diretoria de Administragdo e Finangas na contratagdo de servigos de infraestrutura de Tecnologia da Informagdo no ambito da instituicdo e gerenciar a qualidade desses servigos;

VI - efetuar o planejamento e a gestdo de capacidade dos elementos de infraestrutura necessarios ao funcionamento dos servigos e solugdes de Tl;

VII - instalar, configurar e manter atualizados os equipamentos de rede e seguranga, sistemas operacionais e outros softwares basicos necessarios ao funcionamento de servigos e solugdes de TI;"

2.5. JUSTIFICATIVA DO NAO PARCELAMENTO DO OBJETO

2.5.1. A opgdo por lote Unico (contemplando os servigos rotineiros mais os servigos de implantagdo de novos servigos de TIC) apresentada neste ETP considera a imperiosa
interdependéncia na prestagdo dos servigos.

2.5.2. Cabe ao administrador publico disponibilizar e até mesmo estimular as condigbes para o aumento da competitividade, sem perder de vista a esséncia da solugdo técnica
que se requer. Uma caracteristica ndo deve sobrepor a outra e sim conviver em igualdade. Com este norteamento preliminar a divisdo por lotes foi analisada e afastada, pois que a
necessidade técnica de integragdo e interdependéncia de requisitos entre os diversos itens contratados se faz necessaria.
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2.5.3. Para a adequada execugdo dos servigos ora contratados, é fundamental que esteja assegurada a unidade conceitual de todas as etapas técnicas que podem ser percebidas
como projetos isolados e individuais que, entretanto no conjunto compdem um todo uno e indivisivel, entrelagado com coeréncia tecnoldgica, direcionado para os resultados esperados.

2.5.4. A prestagdo dos servigos por uma Unica empresa possibilita o conhecimento otimizado do ambiente computacional da FUNDACENTRO, onde se presume que o
fornecimento do servigo sera mais célere, econdmico, com menor risco e melhor qualidade para a Instituiggo.

2.5.5. A visdo técnica nos mostra que a necessidade de comprovagdo de capacidade técnica em vdrios itens determina a existéncia da interdependéncia entre os mesmos e a
improcedéncia do parcelamento, tal como no caso presente.

2.5.6. Adicionalmente, destacam-se outros ganhos de ordem técnica decorrentes da adogdo de um processo metodoldgico Unico para a prestagdo dos servigos contratados que
envolvem atividades interconectadas. A opgdo por lote Unico mitigard atrasos ou retrabalhos, inerentes das diferengas metodoldgicas, quando da existéncia de mais de uma
CONTRATADA.

2.5.7. Nesse aspecto, justifica-se também a opgdo de contratagdo dos servicos em um lote Unico pelos mesmos principios administrativos da confiabilidade e conveniéncia
técnica na contratagdo, pois havendo dependéncia entre os servigos que compdem o objeto licitado, a restrigdo a inclusdo de uma terceira pessoa no processo mostra-se mais
adequada.

2.5.8. Pela mesma razdo, a insergdo de uma terceira pessoa na relagdo entre os 6rgdos e a licitante vencedora deste processo dispersaria a visdo de motivos e finalidade,
colocando em risco a qualidade dos servigos contratados. O modelo proposto de contratagdo representa a gestdo integrada sem divisdo de responsabilidades, inibindo conflitos,
sobreposigdo de atividades e a diluigdo do comprometimento com o todo do processo.

2.5.9. Pela ética do gerenciamento, é imperativo que uma Unica empresa tenha sobre si a responsabilidade dos procedimentos em execugdo, bem como demonstre deter
conhecimento simultdneo dos itens contratados, para que possa responder pelos resultados que lhe serdo exigidos nos Niveis de Servigo.

2.5.10. Sob o ponto de vista econémico a contratagdo Unica evita 6nus administrativos e burocraticos consequentes a contratagdo concomitante de mais de uma empresa
prestadora de servigos, e gera economia de escala, tempo, ganhos de eficiéncia e maior compromisso da CONTRATADA.

2.5.11. O agrupamento de todos os itens para atendimento por um Unico licitante ndo sé reduzirad consideravelmente os riscos de execugdo, como também ird permitir propostas
mais consistentes e econdmicas por parte dos licitantes, reduzindo os custos a serem apresentados.

2.5.12. O modelo promove a economicidade, na medida em que ndo serdo absorvidos os custos consequentes a agregagdo de varios profissionais responsaveis por atividades
técnicas e administrativas, tais como prepostos, gestores ou supervisores técnicos. Caso isto ocorresse representaria a multiplicagdo destas despesas por tantos quantos fossem os
contratos firmados.

2.5.13. Os profissionais devem ser reunidos e orientados por uma Unica gestdo técnica, centralizada, por profissional com comprovada vivéncia, senso critico, visdo de integragcdo
das atividades, de causa e efeito de seus resultados, com disponibilidade imediata para tomar decisGes técnicas, norteado pelas a¢es de desenvolvimento e implementagdo de
projetos.

2.5.14. Por todos os motivos citados, justifica-se o gerenciamento centralizado da contratagdo, que além de atender requisitos bésicos de frameworks consolidados no mercado,
como ITIL e COBIT, preveem também a necessidade de uma centralizagdo deste atendimento e adotam como referéncia esta gestdo Unica para toda a organizagdo.

2.5.15. Desta forma, é justificavel a adjudicagdo global, servindo como referéncia de todos os servigos demandados, no qual sdo calculados em termos destas demandas e
avaliados pelos niveis minimos de servigo.

2.5.16. As justificativas relacionadas acima atendem ao disposto especificamente quanto a comprovagdo do inter-relacionamento técnico entre os servigos contratados, da
necessidade de gerenciamento centralizado, além de implicar em vantagem e economicidade para a Administragdo, portanto a comprovagdo e os fundamentos apresentados
corroboram a licitagdo deste TR em lote Unico.

2.5.17. Considerando-se a inviabilidade técnica e econdmica para o parcelamento do objeto da presente contratagdo, bem como consideradas as suas respectivas peculiaridades,
interdependéncia e natureza acessoria entre as parcelas do objeto, a contratagdo pretendida deverd ser realizada por Adjudicagdo Global.

2.5.18. A contratagdo ora pretendida a ser atendida por um Unico fornecedor, se mostra mais adequada, neste caso, visto que se o servico fosse dividido em itens/lotes
diferentes, apesar de oferecem solugdes similares em conceito, os fornecedores trabalham com caracteristicas de execugdo diferentes, o que poderia acarretar numa incompatibilidade
técnica para integragdo de toda solugdo.

2.5.19. Conforme Acérddo 861/2013-Plendrio - E licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregdo, desde que possuam mesma natureza e que
guardem relagdo entre si. Além disso, a solugdo de TI, objeto da contratagdo em tela, possui uma natural indivisibilidade, o que também inviabiliza a contratagdo de seus servigos por
item de forma separada.

2.5.20. Segundo o acérddo 5260/2011 — TCU — 12 camara, de 06/07/2011, “Inexiste ilegalidade na realizagdo de pregdo com previsdo de adjudicacdo por lotes, e ndo por itens,
desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlagdo entre si”. A adjudicagdo global proposta nesse documento agrupa solugdo e servigos
de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma unica solugdo, sem causar
qualquer prejuizo a ampla competitividade.

2.5.21. Ademais a opgdo pela contratagdo conjunta, e ndo fracionada, dos servigos, ndo constitui qualquer afronta aos termos do art. 23, §
12, da Lei 8.666/93 ou da Stimula 247 do TCU. Consta na Lei 8666/93:
“Art. 23. (...)

§ 12 As obras, servigos e compras efetuadas pela administragdo serdo divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis, procedendo-se a licitagdo com
vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade, sem perda da economia de escala.”

2.5.22. Por sua vez, consta na Simula 247 do TCU:
“E obrigatéria a admissdo da adjudicagdo por item e n3o por prego global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde
que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de

capacidade para a execugdo, fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias de habilitagdo adequar-se a
essa divisibilidade.” (grifo nosso)”

2.5.23. Tanto a disciplina legal, quanto a Simula do TCU, indicam que a viabilidade técnica do fracionamento deve ser analisada para fins de determinar a possibilidade de
licitagdes distintas (ou lotes distintos na mesma licitagdo) do objeto que se pretende adquirir. No caso em comento, o objeto licitado envolve tratamento técnico, que demanda que o
fornecedor dos servigos tenha conhecimento sobre toda a solugdo existente. Segregar as contratagdes, deixando a possibilidade de empresas diferentes prestarem os servigos, é um
risco enorme para a FUNDACENTRO, pois deixara aberta a oportunidade para problemas de integragdo e de administragdo da solugdo CONTRATADA entre diferentes fornecedores. Nesse
sentido, em respeito a legislagdo vigente e na busca pela economicidade, se optou por garantir a padronizagdo dos servigos a partir da contratagdo de um Unico prestador para realizar
0s servigos em questdo.

2.6. BENEFICIOS E RESULTADOS ESPERADOS

2.6.1. Mais eficiéncia/eficacia na Governanga de TI.

Racionalizagdo dos recursos.

2.6.2. Facilidade de comunicagdo.

2.6.3. Diminuigdo do tempo de resolugdo dos eventos, incidentes e problemas na operagdo dos servigos.

Consolidagdo do modelo de contratagdo de Servigos de Tl, com pagamento efetuado, exclusivamente, em fungdo dos servigos efetivamente executados conforme Catalogo de Servigos —
CS/FUNDACENTRO segundo modelo ITIL V.3, e cumprimento dos Niveis de Servigos estabelecidos.

2.6.4. Aumento da confiabilidade, continuidade e disponibilidade dos servigos ofertados.
2.6.5. Ampliagdo da capacidade de atendimento das demandas de TI.

2.6.6. Melhoria do servigo, percepgdo e satisfagdo prestados a FUNDACENTRO.

2.6.7. Melhoria da qualidade e respostas mais rapidas das solicitagdes de usuarios.
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2.6.8. Melhoria da comunicagdo e trabalho em equipe.

2.6.9. Melhoria do foco e abordagem proativa na provisdo do servigo.

2.6.10. Redugdo do impacto negativo no negdcio.

2.6.11. Infraestrutura e controles melhor gerenciados.

2.6.12. Melhoria do uso dos recursos de suporte de TIC e aumento da produtividade do pessoal de negdcio.

2.6.13. Melhor aproveitamento da tecnologia da informagdo no atendimento da demanda de novas solugdes e a evolugdo dos sistemas existentes.

2.6.14. Inovagdo em solugdes de infraestrutura de rede de dados.

2.6.15. Maior resiliéncia em casos de incidentes e problemas.

2.6.16. Flexibilidade e agilidade na execugdo de projetos de infraestrutura nos servigos de tecnologia.

2.6.17. Finalmente, é preciso frisar que, tdo importante quanto efetuar a presente contratagdo é manté-la nos anos subsequentes, haja vista que os servigos a serem contratados
sdo de extrema relevancia para a Instituicdo.

2.7. CRITERIOS AMBIENTAIS ADOTADOS (SUSTENTABILIDADE)

2.7.1. A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrugdo Normativa n2 01, de 19 de janeiro de 2010, e do Decreto
n? 7.746, de 05 de junho de 2012.

2.7.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e
material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE.

2.7.3. A CONTRATADA deverd seguir os padrdes delineados no item 15.8.86 que se referem a minimizagdo dos impactos ambientais no que tange a prestagdo dos servigos.

3. DESCRIGAO DA SOLUCAO

3.1. A descricdo da solugdo como um todo, conforme minudenciado no Estudo Técnico Preliminar, abrange a prestagdo de servigos de service desk e sustentagdo de

infraestrutura de tecnologia para organizagdo, desenvolvimento, implantagdo e execugdo continuada de tarefas de suporte, rotina e demanda, compreendendo atividades de suporte
técnico remoto e/ou presencial de Nivel 1, 2 e 3, a usuarios de solugdes de tecnologia da informagdo da FUNDACENTRO (na Sede/CTN e Unidades Descentralizadas), abrangendo a
execugdo de rotinas periddicas, orientagdo e esclarecimento de duvidas e recebimento, registro, analise, diagndstico e atendimento de solicitagdes de usuarios, sustentagdo a
infraestrutura tecnoldgica e gerenciamento de processos de Tecnologia da Informagdo e Comunicagdo - TIC, bem como a execugdo, implantagdo e manutengdo de novos projetos e
solugdes de TIC sob demanda.

3.2. Os servigos objetos da presente contratagdo tém como objetivo, manter todo o ambiente de TIC deste 6rgdo em pleno funcionamento, mantendo os servigos disponiveis a
todas as areas de negdcio da FUNDACENTRO, de acordo com os parametros de Niveis Minimos de Servigos Exigidos - NMSE definidos neste Termo de Referéncia. Para atender a esse
objetivo, a CONTRATADA sera responsavel, no minimo a:

a) Realizar atendimento remoto;
b) Realizar atendimento presencial;
c) Desenvolver atividades proativas para manutencdo, continuidade e evolugdo da infraestrutura e servigos de TIC da CONTRATADA sobe sua responsabilidade;

d) Propor, documentar, implantar, verificar e aprimorar processos e procedimentos operacionais que garantam a eficiéncia, eficacia e efetividade dos servigos de TIC
sob sua responsabilidade;

e) Realizar o levantamento e documentar dos servigos de TIC existentes no ambiente da CONTRATADA, bem como propor e implantar novos servigos;
f) Realizar a monitoragdo dos niveis de servigo entregues, de acordo com parametros e indicadores estabelecidos na presente contratagdo;

g) Atuar na identificagdo, registro e tratamento de incidentes que afetem os servigos de TIC da CONTRATADA sob sua responsabilidade;

h) Atuar na Identificagdo, registro e tratamento de incidentes de seguranga que afetem os servigos de TIC da CONTRATADA sob sua responsabilidade;
i) Acompanhamento do nivel de satisfagdo dos usuarios sobre os servigos de TIC da CONTRATADA sob sua responsabilidade;

3.3. O modelo de trabalho proposto é focado em resultados, onde os servigos mensais de atendimento aos usuarios de TIC em todos os niveis além da operagdo do ambiente
de TIC deste 6rgdo serdo avaliados quanto a qualidade e disponibilidade dos servigos entregues, com base nos Niveis Minimos de Servigos Exigidos — NMSE, com glosas especificas por
ndo cumprimento dos resultados esperados ou de obriga¢des ndo entregues.

4. FUNDAMENTAGAO LEGAL
4.1. O presente Termo de Referéncia foi elaborado nos termos do (a):
4.1.1. Lei n? 8.666/1993: Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para licitacdes e contratos da Administracdo Publica e da outras

providéncias;. Inciso Il e § 22: Dispdes sobre a duragdo dos contratos ficard adstrita a vigéncia dos respectivos créditos orgamentdrios, onde a prestacdo de servigos a serem executados
de forma continua, com vistas a obtengdo de pregos e condigdes mais vantajosas para a administragdo seja limitada a sessenta meses.;

4.1.2. Lei n? 10.520/2002: Institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo
denominada pregdo, para aquisi¢do de bens e servigos comuns, e da outras providéncias;

4.1.3. Decreto ..... pregdo eletrénico NOVO.

4.1.4. Instrugdo Normativa n? 5/2017- MP: Dispde sobre as regras e diretrizes do procedimento de contratacdo de servigos sob o regime de execugdo indireta no ambito da
Administragdo Publica federal direta, autdrquica e fundacional.

4.1.5. Instrucdo Normativa SLTI/MP n2 01/2010: Dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela
Administragdo Publica Federal direta, autarquica e fundacional e dd outras providéncias.

4.1.6. Instrugdo Normativa SGD/ME n2 01/2019: Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informag&o - SISP do Poder Executivo Federal.

5. DA CLASSIFICACT\O DOS SERVICOS A SEREM PRESTADOS

5.1. O objeto desta contratagdo encontra fundamentagdo legal nos termos do pardgrafo Unico, do art. 12, da Lei 10.520, de 2002, c/c art. 42 do Decreto n? 5.450/2005 e

enquadra-se como "BEM OU SERVICO COMUM" por apresentar padrdes de desempenho e qualidade que possam ser objetivamente definidos pelo edital, por meio de especificagdes
usuais no mercado.

5.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n? 9.507/2018, constituindo-se em atividades materiais acessdrias, instrumentais ou
complementares a area de competéncia legal do 6rgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

5.3. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagdo direta.

5.4. Observa-se também a legislagdo especifica exarada no Decreto Normativo n? 7.174, de 12 de maio de 2010 que regulamenta a contratagdo de bens e servigos de
informatica e automacgdo pela Administragdo Publica Federal direta ou indireta, pelas fundagdes instituidas e mantidas pelo poder publico e pelas demais organizagdes sob o controle
direto ou indireto da Unido.

5.5. H4 de se citar também, a Instrugdo Normativa n2 01 de 2019 que estabelecem os processos de Planejamento da Contratagdo de Servigos de TIC.

5.6. O presente Termo de Referéncia, a luz do que disp&e o artigo 57, inciso Il, da Lei n? 8.666/93, trata de contratagdo de SERVICOS CONTINUADOS, tendo em vista que sua
interrupgdo pode comprometer a continuidade dos servigos de TIC na FUNDACENTRO.
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6. MATERIAIS A SEREM DISPONIBILIZADOS

6.1. Serdo fornecidos pela CONTRATANTE, conforme disponibilidade, a infraestrutura tecnoldgica necessaria aos profissionais da CONTRATADA, quando a execugdo dos
servigos desta contratagdo for realizada nas instalagdes da CONTRATANTE.

7. DESCRIGAO DA SOLUGAO DE Tl E MODELO DE EXECUGAO

7.1. A contratagdo de servigos técnicos especializados de TIC é a forma utilizada pela APF para garantir a sustentagdo e o provimento de servigos de Tl aos seus usudrios e ao

publico em geral. Os contratos de terceirizagdo de TIC sdo necessdrios para que os 6rgdos da Administragdo Publica obtenham os servigos com a qualidade necesséria, o que requer
muitas vezes um nivel de especializagdo em determinadas dreas de conhecimento que ndo esta disponivel no seu quadro de servidores.

7.2. 0O atendimento ao objeto desta contratacdo deverd levar em consideragdo, como referéncia inicial, o atendimento aos requisitos. E resultado esperado desta contratacdo a
redugdo do volume bruto de chamados de suporte, especialmente no tocante aos incidentes na infraestrutura de Tl, a partir da melhoria da gestdo e do aprimoramento dos métodos
proativos.

7.3. Independentemente do escalamento entre os diferentes niveis de atendimento sob responsabilidade da CONTRATADA, o chamado deve atender globalmente os tempos
maximos estabelecidos para incidentes e requisi¢des de servigo. Os incidentes, requisicdes e problemas serdo classificados de acordo com os critérios estabelecidos pela CONTRATANTE,
considerando-se: impacto, urgéncia e prioridade.

7.3.1. Impacto: o impacto reflete o efeito de uma requisigdo ou incidente sobre o negdcio ou ativos de TI da CONTRATANTE. A classificagdo dos incidentes, requisicoes e
problemas quanto ao impacto sera determinada pela abrangéncia do incidente e a quantidade de pessoas afetadas.

7.3.2. Urgéncia: a urgéncia é determinada pela necessidade da instituicdo de que os servigos sejam restabelecidos dentro de um determinado prazo. Servigos e recursos de Tl
distintos tém requisitos de urgéncia distintos, dependendo da sua relevancia para a missdo institucional. A urgéncia também é determinada pelo aumento da gravidade do incidente
caso ndo haja atendimento em curto prazo.

7.3.3. Prioridade: a prioridade estabelece a relagdo de ordem de atendimento dos chamados, nos quais as requisig8es e incidentes devem ser resolvidos e atendidos. Ela definira
0 prazo para inicio de atendimento e é um importante balizador do esforgo a ser empreendido no atendimento.

7.4. Na tabela a seguir constam os critérios para definigdo do impacto das requisi¢des e incidentes.

Tabela 2: Impacto
Impacto Fatos determinantes

- Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional da CONTRATANTE.

- Qualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado de sistemas ou recursos criticos ou
Altissimo | sensiveis.

- Qualquer incidente cujo ndo atendimento comprometa os servigos de Tl prestados a populagdo.

- Qualquer incidente ou requisi¢do reportado por usudrio VIP.

- Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade da organizagéo .

- Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos essenciais.

- A falha impossibilita o trabalho didrio de um ou mais usuarios (ex. problema em um equipamento ou sistema especifico,
falha no funcionamento do acesso a rede em uma sala ou setor, indisponibilidade da estagdo de trabalho do usuario,
Elevado | problema em servigo essencial para o usuario).

- 0 equipamento ou servigo fornecido estd operacional, mas apresenta algumas fung@es principais, ou partes delas, com
erros, provocando assim uma queda na qualidade do trabalho normal.

- A falha afeta o trabalho didrio de um ou mais usuarios.

- 0 equipamento ou servigo de uso coletivo encontra-se operando de modo normal, mas algumas fungdes secunddrias
apresentam falhas ou lentid&o.

- Trata-se de requisi¢do de servigo cujo ndo atendimento imediato ndo impega o trabalho principal do usudrio.

- 0 equipamento ou servigo apresenta falha, mas por necessidade do usuario ndo ha possibilidade de intervengdo
imediata ou de paralisagdo.

Baixo - O servigo afetado estd operando, mas no modo de contingéncia.

- A requisi¢do pode ser atendida em algum horario posterior sem que haja prejuizo do desempenho das atividades do
usuario.

Alto

Médio

7.5. Na tabela abaixo seguem os critérios para defini¢do da urgéncia das requisigdes e incidentes.

Tabela 3: Urgéncia

Urgéncia Fatos determinantes
- 0 equipamento ou o servigo precisa ser restabelecido imediatamente.
Critica - 0 dano ou o impacto causado pela falha aumenta significativamente com o tempo.
- O sistema ou recurso é critico ou sensivel.
- Qualquer incidente ou requisi¢do reportado por usudrio VIP.
Alta - 0 equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.
- O sistema ou recurso é essencial.
Média - 0 equipamento ou o servigo deve ser restabelecido assim que possivel.
- Definido para usuarios comuns
Baixa - Por necessidade do cliente ndo ha possibilidade de intervengdo imediata.
- O servigo pode ser agendado para uma data especifica, a posteriori.
7.6. Os critérios definidos nas tabelas acima sdo balizadores para a categorizagdo dos chamados na Ferramenta de Requisigdo de Servigo e Gerenciamento de TI.
7.7. A partir das classificagdes de impacto e urgéncia, e do cruzamento destas informag&es, é determinada a prioridade de cada requisi¢do ou incidente, de acordo com a
tabela de Matriz de Definigdo da Prioridade no Atendimento.
7.8. A cada valor de prioridade entre um e cinco esta associado um nivel de servigo relativo ao tempo de inicio de atendimento e ao tempo total para a solugdo.
7.9. Segue abaixo a tabela de Matriz de Definigdo da Prioridade no Atendimento, em Fungdo do Impacto e da Urgéncia.
7.9.1. Matriz de Prioridade: A prioridade do atendimento a um incidente ou requisi¢do é obtida pelo correlacionamento da graduagdo do Impacto x Urgéncia. Essa graduagdo

inclusive podera ser revisada apds o registro ou conclusdo do atendimento do incidente ou requisi¢do, quando se verificar que foi indevidamente classificada.

7.9.2. A cada prioridade estd associado um tempo de detec¢do e um tempo solugdo definidos em horas. A matriz de prioridade a seguir é Unica sendo a maior prioridade 1
decrescendo até 5, menor prioridade.

7.9.2.1. H4 uma prioridade adicional, nimero 6, que contempla os chamados das areas especializadas indicadas nos item 9.2.11 (tabela 18) a 9.2.21 (tabela 28), exceto aqueles
que se referirem e impactarem na questdo da disponibilidade do Sistema Eletronico de Informagdes (SEl).

7.9.2.2. Isso implica que as prioridades de nimero 1 a 5 apresentadas na tabela 4 a seguir ndo se aplicam as areas especializadas indicadas nos item 9.2.11 (tabela 18) a 9.2.21
(tabela 28).
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Tabela 4: Matriz de Defini¢do da Prioridade no Atendimento

Impacto Urgéncia
Baixa | Média | Alta | Critica

Altissimo | 2 2 1 1

Alto 3 2 1

Elevado 4 3 2 2

Meédio 4 4 3 2

Baixo 5 4 3 3

7.9.3. Ap0s a atribuigdo da prioridade e a categorizagdo do chamado, de forma automdtica, a Ferramenta de Requisi¢do de Servigo e Gerenciamento de Tl devera definir o prazo

de atendimento conforme metodologia definida anteriormente, dos prazos estabelecidos no Catalogo de Servigos e dos Niveis Minimos de Servigo Exigidos (NMSE) definidos para esta
contratagdo.

7.10. A CONTRATANTE estabeleceu critérios para classificagdo dos chamados em niveis de "impacto" e "urgéncia", seguindo as diretrizes estabelecidas.

7.11. O Anexo do Termo de Referéncia IV - Catdlogo de servigos de TIC (SEI ID 0052605) vincula cada atendimento presente no catadlogo com um determinado grau de impacto.
Os sistemas e recursos de Tl, conforme Anexo do Termo de Referéncia Ill - Sistemas e recursos de Tl (SEI ID 0052603), a serem suportados pela CONTRATADA estdo no presente Termo de
Referéncia, estabelecendo os requisitos de urgéncia para cada sistema ou recurso. Com base no cruzamento das informagdes é definida a prioridade de cada atendimento.

7.12. As classificagBes de "impacto" e "urgéncia" poderdo ser revistas, assim como poderdo ser incluidos novos itens no Catdlogo de Servigos de TIC ou na relagdo de Sistemas e
Recursos de T, de acordo com a necessidade da CONTRATANTE. Sempre que a requisi¢do de servico puder ser agendada para data posterior, ela devera ter o "impacto" e a "urgéncia"
definidos como "baixos", e devera ser definida na Ferramenta de Requisigdo de Servigo e Gerenciamento de Tl uma data para sua execugdo conforme regra deste Termo de Referéncia. A
fim de criar um limitador do esforgo méximo necessdrio para o cumprimento dos niveis minimos de servigos, as requisigdes classificadas como de prioridades "1" e "2" somadas ndo
poderdo exceder a 60% (sessenta por cento) das solicitagdes de incidentes e requisi¢cdes do periodo mensal.

7.13. Caso os chamados classificados com prioridades "1" e "2" excedam o limite maximo de 60% das solicitagdes de incidentes e requisicdes em um determinado més, ndo
serd observado pela CONTRATANTE o acordo de nivel de servigo correspondente no que exceder o limite (em ambos os casos serd observado o acordado para a prioridade "3").

7.14. O tempo de inicio de tratamento do chamado (TIT) é o tempo transcorrido desde o recebimento da comunicagdo do incidente ou requisi¢do, por qualquer um dos canais
disponiveis (chamada telefénica, e-mail, interface de autoatendimento web), e o seu consequente registro no sistema de requisi¢do de servigo, até a sua atribui¢do no sistema ao técnico
responsavel pela primeira intervengdo para a solugdo, independentemente de o atendimento ser realizado de forma presencial ou de forma remota.

7.15. No caso da requisi¢do de servigo ou incidente ser feita por chamada telefénica ou por email, o "TIT" é o intervalo entre o inicio do atendimento pelo atendente e a
consequente geragdo do nimero do chamado até a efetiva designagdo de um colaborador para o atendimento dos incidentes e requisi¢des (que podera ser o proprio atendente, no caso
de resolugdo do problema em primeiro nivel).

7.16. O registro do "TIT" é, portanto, de responsabilidade exclusiva do atendimento remoto na central de servigos. No caso do atendimento via telefone ou por e-mail, deverdo
ser desconsideradas as estatisticas das chamadas inconclusas ou que ndo obtiverem éxito em transmitir completamente as informagdes relativas ao problema. O Tempo Méximo para
Solugdo do Incidente (TMSI) é o tempo maximo para a resolugdo de um incidente e o Tempo Maximo para Solugdo da Requisicdo (TMSR) é o tempo maximo para a resolugdo de uma
requisigdo, contado do momento do registro do chamado até o encerramento no sistema.

7.17. No que diz respeito ao atendimento presencial ao usuario, o tempo transcorrido em dias e hordrios ndo uteis (finais de semana, feriados e horarios entre 19:00h e 07:00h)
ndo sera considerado para efeito do calculo do TMSI e do TMSR.

7.18. O Tempo Maximo para Solugdo da Requisi¢do Planejada (TMSP) é o tempo acordado com o cronograma proposto pela CONTRATANTE e aceito pela CONTRATADA, ndo
haverd indicador para medir o desempenho da CONTRATADA para Requisi¢des Planejadas. O controle dessas requisigdes sera realizado por meio dos Termos de Servigos.

7.19. Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisigdes, de acordo com o nivel de prioridade de atendimento, estdo descritos na Tabela
abaixo, desde que a solugdo da requisigdo ou tratamento do incidente dependa exclusivamente da CONTRATADA.

Tabela 5: Tempo de Inicio e Tempo Maximo por Prioridade de Atendimento
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L. Incidentes Requisigdes Requisiges Planejadas
. Tempo de Inicio do Tratamento do
Prioridade Chamado (TIT) Tempo Maximo para Solugdo do Tempo Maximo para Solugdo da Tempo Maximo para Solugdo da Requisi¢do Planejada
Incidente (TMSI) Requisi¢do (TMSR) (TMSP)

1 Em até 30 min Em até 1h Em até 2h
2 Em até 30 min Em até 3h Em até 4h
3 Em até 30 min Em até 8h Em até 12h De acordo com o Cronograma Proposto pela CONTRATANTE
4 Em até 30 min Em até 16h Em até 24h e aceito pela CONTRATADA
5 Em até 30 min Em até 36h Em até 48h
6 Em até 1h Em até 60h Em até 84h

7.20. Caso a razdo do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usudrios, ou quando a abrangéncia do incidente

extrapolar a necessidade individual do usudrio solicitante deverd ser acionada a drea de Apoio & Governanca de Tl para a Area de Infraestrutura e Servigo para analise do problema que
provocou o(s) incidente(s) e para a busca da sua causa raiz.

7.21. Pode ser que, durante a andlise do problema, haja a reclassificagdo do impacto do incidente originalmente reportado.

7.22. Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o mesmo objeto poderd ser realizado de forma
agrupada a partir da resolugdo do problema, e, caso isso ocorra, o nivel de servigo devera ser observado em relagdo ao encerramento do problema.

7.23. A defini¢do dos usuarios VIPs é realizada de acordo com a posigdo de chefia ocupada dentro da estrutura organizacional. O nimero maximo de usuarios VIP's previsto é de
15 (quinze) usudrios. Para qualquer um dos usudrios definidos como "VIP", o impacto e a urgéncia do incidente ou requisicdo devem ser sempre classificados como "criticos", ndo
importando a natureza do servigo afetado.

7.24. Visando atender ao padrdo de qualidade dos servigos exigidos pela CONTRATANTE, a CONTRATADA devera:

7.24.1. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, com observancia as recomendag@es aceitas pela boa técnica, normas e legislagdo, bem como observar
conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas.

7.24.2. Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo dos servigos verificando as condigbes em que as atividades estdo sendo realizadas.

7.24.3. Refazer todos os servigos que, a juizo do representante da CONTRATANTE, de forma fundamentada, ndo forem considerados satisfatérios, sem que caiba qualquer

acréscimo no custo contratado, independentemente das penalidades previstas.

7.24.4. Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta apresentada e com as orientagdes da CONTRATANTE,
observando sempre os critérios de qualidade.

7.25. A CONTRATADA deverd criar mecanismos para realizar enquetes ou pesquisas de satisfagdo, através do portal de autoatendimento web, ou ainda por correio eletronico ou
por programagado do sistema telefonico. As respostas deverdo ser enviadas a base de dados da Ferramenta de Requisi¢do de Servico e Gerenciamento de Tl. A CONTRATADA deverd
armazenar todos os resultados das pesquisas de satisfacdo para a geragdo de relatérios e dashboards.

6/60



05/03/2021 SEI/FUNDACENTRO - 0094219 - Termo de Referéncia

7.26. Os relatérios de pesquisa de satisfagdo serdo utilizados como insumo para medigio do indice de Satisfacdo do Atendimento ao Usuario, entre os valores 1 (pouco
satisfeito) e 5 (muito satisfeito). As pesquisas deverdo ser realizadas de forma compulséria, podendo ou ndo utilizar algum mecanismo de amostragem, e a CONTRATANTE
poderd também definir junto 3 CONTRATADA a realizagdo de pesquisas em momentos especificos.

7.27. Ainda, objetivando atender ao padrio de qualidade dos servigos e produtos entregues, a CONTRATADA devera:

7.27.1. Efetuar adequagdo das instalagdes e procedimentos realizados quanto a eficiéncia, eficacia, ocorréncia de reincidéncia, seguranga, conformidade com as boas préticas e
normas aplicaveis.

7.27.2. Adequar a redagdo de documentos e relatérios quanto a clareza, objetividade, detalhamento técnico e conformidade com as boas praticas e normas aplicaveis.

7.28. Caso os produtos entregues estejam fora dos padr&es de qualidade sera exigida a readequagdo dos mesmos, sem prejuizo das penalidades aplicaveis.

7.29. Serdo pagos a CONTRATADA os servigos efetivamente prestados, considerando-se o atendimento aos requisitos de disponibilidade e os niveis minimos de servigo exigidos

para esta contratagdo. Do valor total mensal dos servigos prestados, a CONTRATANTE descontard valor referente aos redutores de pagamento para se chegar ao valor total mensal que
devera constar na nota fiscal emitida pela CONTRATADA. Serdo pagos os servigos prestados mediante pareceres favoraveis da equipe de fiscalizagdo do contrato, e também mediante a
apresentagdo dos documentos comprobatdrios de conformidade comercial, fiscal e trabalhista, apresentados mensalmente pela CONTRATADA.

7.30. DOS CHAMADOS ESCALADOS DE INCIDENTES PARA PROBLEMAS

7.30.1. Um Incidente é uma interrupgdo ndo planejada de um servigo de Tl ou uma redugdo da qualidade de um servigo de Tl, ja um Problema é a existéncia de um erro cuja
causa é desconhecida ou a recorréncia de um incidente conhecido. A causa desconhecida de um ou mais incidentes sera considerado Problema.

7.30.2. Um chamado determinado como Incidente sé podera ser escalado para Problema apds a validagdo pela CONTRATANTE da apresentagdo de proposta de solugdo do
problema com a devida avaliagdo de impacto e cronograma feito pela CONTRATADA.

7.30.3. Caso um chamado de incidente tenha sido escalado errado, o tempo maximo de solugdo do chamado considerado sera o da tabela de Tempo de Inicio e Tempo Maximo
por Prioridade de Atendimento.

7.30.4. Nos chamados escalados de incidente para problemas incidirdo glosas conforme as definidas na tabela de Termo de Servigo nos itens indicados como TRS.

7.31. DAS REQUISICOES PLANEJADAS

7.31.1. Considera-se escopo das requisi¢des planejadas aquelas que tém abrangéncia do item 1 (valor fixo mensal) deste T.R., ndo devendo se confundir com os Projetos de Tl, os

quais sdo objeto do item 2 (UST). A lista de servigos do item 1 (valor fixo mensal) consta no item 9.3.

7.31.2. As Requisi¢des Planejadas sdo aquelas que possuem prazo de atendimento superior a 24 horas e serd iniciada com abertura de uma Ordem de Servigo. O Contratante
podera definir outro fluxo de metodologia para criagdo e controle das Requisi¢cdes Planejadas caso entenda necessario.

7.31.3. Quando a CONTRATANTE demandar a execugdo de Requisi¢des Planejadas, a CONTRATADA deverd apresentar uma proposta de execugdo destas atividades com a
avaliagdo de impacto, criagdo de cronograma, monitoramento e controle do processo de mudanga.

7.31.4. O Tempo Maximo para Solugdo das Requisigdes Planejadas sera definido pela CONTRATANTE, cabendo a CONTRATADA propor.

7.31.5. Ndo fazem parte do escopo das Requisicdes Planejadas a execugdo de tarefas corriqueiras ou repetitivas pelas dreas especializadas, que ndo dependam de um

planejamento prévio.

7.31.6. As Requisicbes Planejadas tem por objetivo o atendimento de eventuais demandas/necessidades da Contratante, que podem ser caracterizadas por ajustes no ambiente,
excetuando-se manutengdes que envolvam vdrios perfis de especializagdo como Banco de Dados, DevOps, Publicagdo Web, manutengdo dos procedimentos de trabalho da
FUNDACENTRO, evolugdo e/ou implantagdo de Itens de Configuragdo que constituem um servigo de infraestrutura de TIC.

7.31.7. Seguem alguns exemplos de Requisi¢cbes Planejadas desenvolvidas pela CONTRATANTE no periodo de janeiro de 2018 a dezembro de 2019:
a) Aplicagdo de patches de seguranga em servidores Windows e Linux;
b) Geragdo e distribui¢do de GPO;
c) Testes relativos a backup;
d) Diagndstico de servigos essenciais da rede como em swicthes, roteadores, servidores de aplicagdo Windows e Linux;
e) Intervengdes fisicas em equipamentos desktop ou servidores (partes internas, como, memoria, disco, processador, entre outros);

f) Cabeamento no centro de dados da Sede/CTN ou da infraestrutura das Unidades Descentralizadas ou para o usuario final.

7.31.8. As Requisiges Planejadas devem estar em conformidade com as préticas da biblioteca ITIL v3 ou versdo superior.
7.31.9. Nas Requisi¢des Planejadas incidirdo glosas conforme as definidas na tabela de Termo de Servigo (TRS).
7.31.10. Ao final da execugdo das Requisi¢des Planejadas pela CONTRATADA, esta devera realizar a atualizagdo no Configuration Management Data Base (CMDB) dos Itens de

Configuragdo (ICs) modificados ou incluidos, bem como atualizar a relagdo entre os ICs, caso a mudanga venha a afeta-los. A ndo atualizagdo do CMDB pela CONTRATADA implicara em
falta e ensejard a aplicagdo das penalidades previstas.

7.31.11. A CONTRATADA devera realizar verificagdo da qualidade dos servigos gerados antes de sua entrega, cabendo a CONTRATANTE também realizar a verificagdo da qualidade
com vistas ao aceite dos produtos.

7.31.12. Mesmo uma demanda de servigo ja fechada podera ser objeto de auditoria pela CONTRATANTE ou a seu comando e, no caso de observadas incorregdes, serd aberta nova
demanda de servigo, para ajustes nos produtos e servigos entregues. Esses registros serdo realizados em relatério de auditoria a ser anexado a nova demanda de servigo.

7.31.13. A CONTRATADA, para toda demanda de servigo recebida, deverd gerar os artefatos encomendados de acordo com os respectivos cronogramas, entregando produtos
dentro dos padrdes de qualidade e de compatibilidade técnica, conforme as metodologias, procedimentos, métodos e padrdes da CONTRATANTE ou por ele indicados.

7.31.14. Em hipétese alguma a CONTRATADA poderd justificar o ndo atendimento satisfatério dos niveis de servigos minimos dos demais servigos por estar executando atividades
no ambito de qualquer Requisigdo Planejada.

7.31.15. A CONTRATADA devera propor melhoria no ambiente da FUNDACENTRO mensalmente no Relatério mensal de execugdo de Requisi¢des Planejadas, ou sempre que
necessario, visando a adogdo das melhores tecnologias disponiveis no mercado. Sempre que a CONTRATADA entender ser necessario o planejamento da execugdo de uma atividade, ela
poderd sugerir e apresentar um plano para a sua execugdo no proximo periodo mensal, para aprovagdo da CONTRATANTE. Caso o plano seja aprovado, a CONTRATANTE devera proceder
com a criagdo da Demanda de Servigo autorizando formalmente a sua execug&o. Se o plano mensal de execugdo ndo for aprovado, a CONTRATADA devera realizar os ajustes necessarios
até que a CONTRATANTE aprove o plano. O plano de execugdo devera conter o detalhamento das tarefas a serem executadas, o responsdavel por cada tarefa, e as suas datas previstas de
inicio e conclusdo. Durante a execugdo mensal, todas as tarefas relativas as Requisi¢des Planejadas deverdo ser devidamente registradas na Ferramenta de Requisigdo de Servigo e
Gerenciamento de TI.

7.31.16. A execugdo financeira das Demandas de Servigo faz parte da Contratagdo de Prego Fixo, a qual é paga mensalmente 3 CONTRATADA e serdo utilizadas no controle das
entregas para avaliagdo de possiveis glosas e sangdo contratuais.

8. INFORMACﬁES IMPORTANTES PARA O DIMENSIONAMENTO DA PROPOSTA

8.1. Os locais e horarios de prestagdo dos servigos de atendimento presencial aos usuarios de Tl deverdo ser prestados nos seguintes enderegos:

Tabela 6: Local de prestagdo dos servigos

LOCAL NOME ENDERECO CEP
SEDE/CTN | Centro Tecnico Nacional Rua Capote Valente, 710 - Pinheiros 05409-002
UDBA Unidade Descentralizada em Extingdo da Bahia (Salvador/BA) Rua Alceu Amoroso Lima, 142 - Bairro Caminho das Arvores 41820-770

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_sist...
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CRCO Centro Regional Centro-Oeste (Brasilia/DF) SDS - Blocos A/J, 52 andar — Sala 502 A 524 — Edificio Boulevard Center 70391-900
CRSEM Centro Regional Sudeste Il (Belo Horizonte/MG) Rua Guajajaras, 40 — 132 andar 30180-910
CRNE Centro Regional Nordeste (Recife/PE) Rua Djalma Farias, 126 52030-190
UDES Unidade Descentralizada em Extingdo do Espirito Santo (Vitdria/ES) Rua Candido Ramos, 30 - Jardim da Penha, Vitéria 29060-090
EANO Escritério Avangado no Pard (Belém/PA) Travessa 9 de Janeiro, 1569 66060-575
UDPR Unidade Descentralizada em Extingdo do Parana (Curitiba/PR) Rua José Loureiro, 574 - Centro 80010-924
CRSER Centro Regional Sudeste | (Rio de Janeiro/RJ) Av. Presidente Antonio Carlos, 375 - 112 Andar - Grupo 1110 e 1108 - Castelo | 20020-010
UDRS Unidade Descentralizada em Extingdo do Rio Grande do Sul (Porto Alegre/RS) Rua Maua, 1013, 72 Andar - Centro 90010-110
CRSU Centro Regional Sul (Floriandpolis/SC) Rua Victor Meirelles, 198 - Centro 89560-000
UDCA Unidade Descentralizada em Extingdo de Campinas (Campinas/SP) Rua Marcelino Velez, 43 - Bairro Botafogo 13020-200
UDMS Unidade Descentralizada em Extingdo do Mato Grosso do Sul (Campo Grande/MS) | Rua 13 de Maio, 3214 - Centro 79004-421
UDBS Unidade Descentralizada em Extin¢do da Baixada Santista (Santos/SP) Praga Patriarca José Bonifacio, 53 - 9° Andar - Centro 11013-190
8.2. A coordenagdo das atividades de atendimento presencial aos usudrios e das areas especializadas de TIC sera realizada a partir das dependéncias de Servigo de Tecnologia -

Infraestrutura e Comunicagdes (STIC) e Servico de Tecnologia - Desenvolvimento e Negdcios (STDN), localizados na FUNDACENTRO Sede/Centro Técnico Nacional (CTN), Rua Capote
Valente, 710, Pinheiros, Sdo Paulo/SP, CEP 05409-002.

8.3. Todos os deslocamentos das equipes que se fizerem necessarios para o desenvolvimento das atividades contratadas serdo de responsabilidade da CONTRATADA, através
de meios que lhe convir.
8.4. Os hordérios de funcionamento dos locais da CONTRATANTE sdo de segunda a sexta-feira, entre 07:00 horas e 19:00 horas.
8.5. Na estrutura fisica listada, a FUNDACENTRO presta atendimento a cerca de 300 (trezentos) usudrios (pessoa fisica).
8.6. O histérico de chamados nos ultimos dois exercicios (2018 e 2019) seguem na Tabela a seguir.
Tabela 7: Quantidade de Chamados por Area Especializada
. e Quantidade de chamados atendidos
Area especializada
2018 2019
Nivel 1 1819 1509
Nivel 2 Sede/CTN | 2559 2853
Nivel 2 UD's 1243 1745
Nivel 3 4225 4360
8.7. A tabela a seguir indica os chamados de dois exercicios (2018 e 2019) por localidade:
Tabela 8: Quantidade de chamados por localidade
) Quantidade de chamados atendidos
Localidade
2018 2019
Sede/CTN | 8603 8722
UDES 99 130
EANO 95 101
UDPR 106 113
UDRS 94 146
CRSU 118 166
UDBA 120 295
CRCO 104 225
CRSEM 249 227
CRSER 137 131
UDCA 2 8
UDMS 1 1
CRNE 116 198
UDBS 2 4
8.8. Cabe salientar que um chamado pode gerar uma ou diversas execugdes. Citam-se 2 (dois) exemplos:

a) Exemplo 1: Um chamado para instalar determinado software em 100 Desktops. Sera realizada uma demanda com a criagdo de um script e a sua execugdo,
totalizando duas execugdes; e

b) Exemplo 2: Um chamado para remanejamento de 50 Desktops. Sera necessario desinstalar os equipamentos de um local e reinstalar em um outro local, gerando
assim 50 execugbes de desinstalagdo e mais 50 execugdes de reinstalagdo no novo local.

8.9. Dessa forma, a CONTRATADA deve mensurar o custo de atendimento do nimero de chamados englobando os tipos de varidncia que podem vir a ocorrer.

8.10. No parque de ativos de TIC da cabe a CONTRATADA prover a configuragdo e infraestrutura de rede para funcionamento destes.

8.11. O parque de ativos de TIC compreende os equipamentos de rede e infraestrutura por Fabricante e Equipamento conforme Anexo do Termo de Referéncia Il - Ambiente
tecnoldgico e ativos de TIC (SEI ID 0052602).

8.12. A FUNDACENTRO conta com um parque de sistemas e recursos de Tl que prestam servigos interno e para sociedade. Nesse sentido, todos os sistemas e recursos
disponiveis na FUNDACENTRO sdo monitorados pelo STIC, cabendo a este Servigo prover a sustentagdo para que esses ativos prestem os servigos a que se propdem.

8.13. Cabe ressaltar, com base em critérios técnicos, que esses sistemas e recursos foram classificados em Urgéncia e Impacto conforme Anexo do Termo de Referéncia Ill -
Sistemas e recursos de Tl (SEI ID 0052603).

8.14. Para o dimensionamento da proposta deve ser levado em consideragdo o contetido do Anexo do Termo de Referéncia IV - Catdlogo de servigos de TIC (SEI ID 0052605).
8.15. No atual cenario, a FUNDACENTRO tém 1 link de comunicagdo (lan-to-lan que prové servigos de Internet).

8.16. A FUNDACENTRO conta com links dedicados de acesso a Internet nas Unidades Descentralizadas (UD's) apresentados na tabela a seguir.

Tabela 9: Taxa de transmissdo dos links de Internet das UD's

Localidade | UF | Taxa de transmissdo*
CRNE PE |8 MBPS
UDBA BA | 8 MBPS
UDES ES |4 MBPS

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_sist... 8/60
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EANO PA |4 MBPS
CRSEM MG | 8 MBPS
CRSER RJ |8 MBPS
UDMS MS |2 MBPS

UDPR PR |8 MBPS

UDRS RS |4 MBPS

CRCO SC |8 MBPS

UDCA SP |2 MBPS

CRCO DF |8 MBPS

UDBS SP |2 MBPS

*A taxa de transmissdo pode ser ser alterada no préximo contrato de servigos de internet das localidades

8.17. Centro de dados do STIC
8.17.1. Atualmente, a FUNDACENTRO dispde de infraestrutura propria com todos os servigos no formato "On-Premise". O mapa de conectividade (visdo geral) consta no Anexo
do Termo de Referéncia Il - Ambiente tecnoldgico e ativos de TIC (0052602).
8.18. Servigos prestados na Sede/CTN
8.18.1. Todos os existentes no Anexo do Termo de Referéncia IV - Catalogo de Servigos de TIC (SEI ID 0052605) e os previstos no T.R., a exemplo dos indicados no item 9.
8.19. Servigos prestados nas UD's
8.19.1. Todos os do item 1.1 do Catdlogo de Servigos, executados de maneira remota e, excepcionalmente, de maneira presencial somente apds aprovado pelo Fiscal do Contrato.
8.19.2. Itens que ndo estejam englobados no item 1.1 do Catdlogo de Servigos sdo objeto de Projeto de Tl (item 2 - UST).
9. REQUISITOS DA CONTRATACAO
9.1. Considerag¢Ges Gerais
9.1.1. Suporte de Nivel 1 (Remoto): é o Ponto Unico de Contato na prestagdo dos servicos descritos e devera receber e registrar todas as requisi¢des e incidentes relativos aos

servicos de TIC. Devera ser executado por uma “Central de Servicos” e tem como finalidade a resolugdo de incidentes e requisi¢des através de suporte telefénico e/ou remoto a partir de
roteiros, scripts, informagBes ou procedimentos de atendimento previamente definidos para esta equipe. Podera utilizar recursos de computagdo cognitiva para atendimento “Self
Service” inclusive com a utilizagdo de ChatBot para os atendimentos mais solicitados ou sempre que possivel.

9.1.2. A equipe de Suporte de Nivel 1 podera ser remota, em instalagbes externas a FUNDACENTRO, sendo a CONTRATADA a Unica responsdvel pela garantia das condigbes de
trabalho de seus profissionais nos aspectos de jornada de trabalho, ergometria, condigdes ambientais, capacitagdo, entre outros, facultando-se a FUNDACENTRO realizar diligéncias
quanto ao cumprimento das normas. (Norma Regulamentadora n2 17 - Trabalho em Teleatendimento).

9.1.3. Suporte de Nivel 2 (Presencial): é prestado pela equipe responsavel pela solugdo de chamados que ndo puderem ser resolvidas pelo Suporte de 12 Nivel, quando existir a
necessidade de suporte técnico local ou quando precisar de conhecimento especifico ou um prazo maior para solugdo, mesmo que remotamente. Serd executado preferencialmente
através de acesso remoto aos equipamentos de usuarios (SUPORTE REMOTO) ou através de visitas ao local do incidente/problema (SUPORTE LOCAL), sempre realizado por técnicos
especializados.

9.1.4. Suporte de Nivel 3: é prestado pela equipe responsavel por operar e manter a salde operacional do ambiente de TIC, identificar, de forma proativa, erros, alertas e
situagBes de limitagdes de recursos. Atender as chamados que ndo puderem ser resolvidas pelo Suporte Remoto ou Presencial, de 12 ou 22 Niveis, por demandarem conhecimentos
técnicos avangados ou especificos ao ambiente, além de propor e executar melhoria continua do ambiente.

9.1.5. A equipe de Suporte de Nivel 3 devera atuar na infraestrutura de TIC da FUNDACENTRO e quando necessitar de atuagdo nos equipamentos de usuarios, podera atuar
diretamente, presencial ou remotamente, ou deverd definir as agdes necessdrias e encaminhar para execugdo pela equipe de Suporte de TIC, salvo agdes que possam ser automatizadas
por ferramenta ou solugdo de TIC diretamente pelos equipamentos de infraestrutura de TIC.

9.1.6. A Monitoragdo de Servigos (NOC) é o processo de monitoragdo de multiplos pardmetros de estado em tempo real para equipamentos, aplicagdes e servigos, de tal modo
que uma alteragdo significativa é indicativa de uma falha ou qualquer anormalidade, permitindo a agdo proativa antes do comprometimento do recurso ou do servigo do TIC.

9.1.7. O NOC podera ser remoto, em instalagdes externas a FUNDACENTRO, sendo a CONTRATADA a Unica responsavel pela garantia das condi¢bes de trabalho de seus
profissionais nos aspectos de jornada de trabalho, ergometria, condi¢gdes ambientais, capacitagdo, entre outros, facultando-se a FUNDACENTRO realizar diligéncias quanto ao
cumprimento das normas. (Norma Regulamentadora n2 17 - Trabalho em Teleatendimento).

Tabela 10 - Escalagdo de chamados

Nivel de Grupo de Atendimento Condigdo para Escala¢do de chamados
Suporte
, Primeiro atendimento ao usuario ou retorno de atendimentos que ndo puderam ser resolvidos com um
Nivel 1 Suporte Remoto L
Unico contato.
Nivel 2 Suporte Remoto e Presencial Atendlmen’tp de chama’dO§ que ndo possam ser realizados pela equipe de nivel 1 ou que precisem de
presenga fisica de um técnico de suporte.
) Atendimento especializado de infraestrutura de Tecnologia da Atendimento de ch'amadoslqt{e ndo possam ser realizados pela e'qulpe de elmtgdlmento
Nivel 3 ~ L« remoto ou presencial, de niveis 1 ou 2, por demandarem conhecimentos técnicos avangados ou
Informagdo e Comunicagdo e X L ,
especificos ao ambiente indisponivel.
9.2. Especificagdes e Requisitos globais da Contratagdo dos Servigos
Tabela 11: Requisitos Gerais da Contrata¢do
Identificador Requisito
Requisitos de RNEO1 Prover servigo de suporte técnico remoto e local ao usudrio de Tecnologia da Informagdo, com solugdo
Negdcio de atendimento via telefone, e-mail e registro de demandas em ferramenta ITSM.

Prover servigo de apoio a governanga de Tl, que atuard na busca de causas raiz de problemas a partir
RNEO2 | das requisi¢des de servigo tratadas nos demais niveis a fim de minimizar o impacto provocado pelas
indisponibilidades, de formas proativa e reativa.

Prover servigo de suporte técnico especializado a infraestrutura de Tecnologia da Informagéo, ativos de
processamento de dados e ativos de redes de comunicagdo, com o atendimento dos critérios de
seguranga e de evolugdo tecnolégica do parque computacional. Deverdo criar, verificar e manter

RNEO3 R . ~ s ~ -
atualizados os scripts de solugdo de problemas dentro da sua especialidade. Em fungdo das restrigdes
legais, se for script para solugdo de problemas de Seguranga da Informagdo, a CONTRATADA precisard
ser demandada, portanto, é necessdrio inserir a respectiva ressalva.

RNEO4 Prover servigo de suporte técnico remoto e local diferenciado aos usudrios de sistemas considerados

criticos ou sensiveis, de acordo com as classificagdes de urgéncia e impacto.

RNEOS5 | Cumprir niveis minimos de servigo e propiciar aumento da disponibilidade dos sistemas e servigos.

Apoiar técnica e operacionalmente a elaboragdo de normas, procedimentos, projetos e contratagdes na

RNEO6 areadeTI.
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RNEQO7 | Apoiar na prospecgao de novas tecnologias.

RNEO8 | Prestar servigos alinhados as melhores praticas de mercado e de governo.
Apoiar a implementagdo de processos eficientes de gerenciamento de servigos de T, englobando a
gestdo de incidentes, problemas, eventos e riscos, requisi¢des, acesso, ativos de hardware e software,

RNEOS X ~ R ~ . . oo - . .
configuragdo, mudangas, liberagdo, capacidade, disponibilidade, continuidade, catdlogo de servigos e
de niveis de servigo.
Sob a orientagdo e supervisdo da CONTRATANTE, implantar gréficos e dashboards contendo os dados

RNE10 | referentes a verificagdo dos niveis minimos de servigo e dos indicadores chave de desempenho, de
acordo com o estabelecido neste documento.

RNE11 | Apoiar a evolugdo dos mecanismos de seguranca da informagéo.

Requisitos Legais RLEOL A CONTRATADA devera cumprir os requisitos legais estabelecidos em CONTRATO, bem como os

requisitos técnicos descritos neste documento e seus respectivos anexos.

RLEO2

Durante a vigéncia contratual, a CONTRATADA devera manter as condigdes e os critérios técnicos de
habilitagdo, conforme disposi¢do legal.

RLEO3

A CONTRATADA deverd assumir a responsabilidade por todos os encargos e obrigagdes sociais previstas
na legislagdo social e trabalhista em vigor, obrigando-se a salda-las na época prépria, vez que seus
profissionais e prepostos ndo manterdo qualquer vinculo empregaticio com a CONTRATANTE.

Requisitos de
Manutengdo

RMAO1

A CONTRATADA deverd prover garantia aos servigos prestados durante toda a vigéncia do CONTRATO.

Requisitos Temporais

RTPO1

A CONTRATADA deverd cumprir os prazos previstos, inclusive os descritos neste documento,
respeitando os prazos maximos estabelecidos e zelando pelo cumprimento dos Niveis Minimos de
Servigo Exigidos.

Requisitos de
Seguranga da
Informagdo

RSIO1

Os servigos deverdo ser prestados em conformidade com leis, normas e diretrizes de Governo
relacionadas a Seguranca da Informagdo e Comunicagdes, em especial a Instrugdo Normativa n° 01-
GSI/PR e suas normas complementares, bem como a todos os normativos internos da CONTRATANTE
que tratam do assunto.

RSI02

A empresa contratada para prestar os servigos devera credenciar junto 3 CONTRATANTE seus
profissionais autorizados a operar presencialmente nos sitios da CONTRATANTE, e também aqueles que
terdo acesso aos sistemas corporativos.

RSI03

A CONTRATADA deverd comprometer-se, por si e por seus funcionarios, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranga definidos na Politica de Seguranca da
Informagdo da CONTRATANTE — inclusive com a assinatura de termo apropriado de responsabilidade e
manutengao de sigilo.

RSI04

Os colaboradores da CONTRATADA deverdo se submeter a investigagdo social e de vida pregressa, a ser
conduzida pela CONTRATADA, com o propdsito de evitar a incorporagdo de pessoas com caracteristicas
e/ou antecedentes que possam comprometer a seguranga das informagées ou a credibilidade da
CONTRATANTE.

RSIO5

A CONTRATADA devera comunicar a CONTRATANTE, com antecedéncia minima de 07 (sete) dias,
qualquer ocorréncia de transferéncia, remanejamento ou demissdo de funcionarios envolvidos
diretamente na execugdo dos servigos de suporte a infraestrutura, para que seja providenciada a
revogagdo de todos os privilégios de acesso aos sistemas, informagdes e recursos da CONTRATANTE.

RSI06

Todas as informagGes as quais a CONTRATADA tiver acesso em fungdo da execugdo dos servigos
deverdo ser tratadas como confidenciais, sendo vedada sua reprodugéo, utilizagdo ou divulgagdo a
terceiros.

RSI07

Os representantes, empregados e colaboradores da CONTRATADA deverdo zelar pela manutengdo do
sigilo absoluto de dados, informagdes, documentos e especificagdes técnicas, que tenham
conhecimento em razdo dos servigos executados.

RSI08

Todas as informagGes, imagens e documentos a serem manuseados e utilizados sdo de propriedade da
CONTRATANTE e ndo poderdo ser repassados, copiados, alterados ou absorvidos pela CONTRATADA
sem expressa autorizagdo da CONTRATANTE, de acordo com os termos constantes em Termo de Sigilo a
ser firmado entre a CONTRATANTE e a CONTRATADA.

RSI09

Cada profissional a servigo da CONTRATADA devera estar ciente de que a estrutura computacional do
6rgdo ndo poderd ser utilizada para fins particulares, sendo que quaisquer agdes que tramitem em sua
rede poderdo ser auditadas.

Requisitos
Socioambientais

RSAO1

A CONTRATADA deverd atender, no que couber, os critérios de sustentabilidade ambiental previstos na
Instrugdo Normativa n? 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da
Informacg&o, do Ministério do Planejamento, Orcamento e Gest3o - SLTI/MPOG, e do Decreto n? 7.746,
de 05 de junho de 2012.

RSA02

Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem
como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental
adotadas pela CONTRATANTE.

RSA03

A CONTRATADA deverd instruir os seus empregados quanto a necessidade de racionalizagdo de recursos
no desempenho de suas atribuigdes, bem como das diretrizes de responsabilidade ambiental adotadas
pela CONTRATANTE, autorizando a participagdo destes em eventos de capacitagdo e sensibilizagdo
promovidos pela FUNDACENTRO.

Requisitos de Projeto
de Implantagdo

RPIO1

O inicio da efetiva prestagdo dos servigos pela CONTRATADA deverd ocorrer a partir do fim da vigéncia
do contrato atual de suporte técnico de TIC e a transferéncia de conhecimento deverd comegar 30
(trinta) dias antes do fim dessa vigéncia, sendo este o Periodo de Transi¢gdo Operacional (PTO).

RP102

Durante o PTO a CONTRATADA devera realizar o levantamento do modo de execugdo das atividades,
modelar e adequar seus processos e alinhar seus procedimentos junto ao CONTRANTANTE, a fim de
garantir o sucesso de transi¢do sem prejuizo do negdcio. Estas atividades serdo realizadas de forma
concomitante com a prestagdo de servigos dos contratos que virdo a ser substituidos.

RPIO3

Apds o PTO, a CONTRATADA deverd estar totalmente operacional, com conhecimento de toda
infraestrutura de Tl da FUNDACENTRO em sua Sede/CTN e UD's, a fim de garantir o sucesso de
transigdo sem prejuizo do negdcio.

RPI04

Com base nas informagdes recolhidas durante o PTO, a contratada devera entregar o Plano de
Implantagdo dos Servigos até 5 (cinco) dias antes do inicio efetivo da prestagdo dos servigos.

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si...
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dias, contados a partir do término do PTO e do inicio efetivo da prestagdo dos servigos. Durante este
periodo, os niveis de servigo previstos em contrato serdo progressivamente observados, na seguinte
medida: nos dois primeiros meses, serdo observados os niveis minimos de servigo ajustados por um
fator de 0,25; nos dois meses seguintes, serdo observados os niveis minimos de servigo ajustados por
um fator de 0,5; e nos dois Ultimos meses serdo observados os niveis minimos de servigo ajustados por
um fator de 0,75. Com o término do PAO, os niveis minimos de servigo serdo observados integralmente.

Requisitos de
Experiéncia e
Formagao da Area

REX01

Os servigos deverdo ser prestados por empresa com experiéncia técnica comprovada, conforme
critérios de habilitagdo, na disponibilizagdo e sustentagdo de infraestrutura de sistemas informatizados
e no suporte técnico a usudrios, e que demonstre experiéncia anterior em desempenhar rotinas de
operagdo e monitoragdo de recursos tecnoldgicos semelhantes aos da CONTRATANTE.

REX02

Os servigos deverdo ser executados por profissionais qualificados, sendo esta qualificagdo aferida com
base em cursos de formagéo e certificagbes oficiais, com experiéncia em diagndstico proativo de
problemas em ambientes complexos, e com a capacidade técnica necessdria para atender a
complexidade especificada no procedimento.

REX03

Durante a execugdo contratual, a CONTRATADA se obriga a manter as qualificagdes, certificagdes e
habilidades dos seus colaboradores diretamente envolvidos na prestagdo dos servigos, conforme
estabelecem os requisitos obrigatdrios para cada drea especializada.

Requisitos de
Metodologia de
Trabalho

RMTO1

A metodologia de trabalho sera baseada no conceito de delegacdo de responsabilidade, onde a
CONTRATANTE é responsavel pela gestdo e fiscalizagdo do contrato e pela atestagdo da aderéncia aos
padrdes de qualidade exigidos, e a CONTRATADA como responsavel pela execugdo dos servigos e gestdo
dos seus recursos humanos.

RMTO02

A CONTRATADA deverd executar os servigos seguindo os processos, padrdes e procedimentos descritos
na Base de Conhecimento da CONTRATANTE.

RMTO3

Os chamados para a prestagdo dos servigos serdo feitos por intermédio de ferramenta de requisi¢Ges de
servigo e gestdo de Tl, ou via telefone através da Central de Atendimento também disponibilizados pela
contratada, ou ainda via encaminhamento de e-mail.

RMTO04

Durante a execugdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a
disponibilidade dos sistemas e ambientes computacionais, a migragdo eficaz e transparente dos
recursos, a execugdo de todas as analises proativas e a verificagdo do desempenho de todos os ativos
de Tl impactados pela atividade.

RMTO5

Ao executar as atividades, a CONTRATADA deverd manter atualizados todos os registros
correspondentes na ferramenta de requisigdes de servigo e gestdo de Tl, e também nas bases de
conhecimentos e de configuragdo dos ativos de TI.

RMTO6

Todas as atividades devem estar de acordo com as especificagdes e melhores préticas dos fabricantes
dos equipamentos/softwares e com as recomendagdes de organizagdes padronizadoras do segmento,
desde que ndo entrem em conflito com os padrdes, procedimentos e documentag&o definidos pela
CONTRATANTE.

RMTO7

Os servigos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais
voltadas para tecnologia da informagdo, preconizadas por modelos como COBIT v5 e ITIL v3 ou versdo
superior.

9.2.1. Requisitos Especificos das Areas Especializadas

9.2.1.1. Os colaboradores da CONTRATADA foram neste T.R. divididos em 16 (dezesseis) especialidades distintas, de modo a refletir as caracteristicas das atividades a serem
desempenhadas e o perfil profissional dos executores das atividades.

Tabela 12: Areas Especializadas

Nivel de Atendimento

Servigos

Primeiro Nivel (N1)

Atendim

ento a Usuario Nivel 1

Supervis

do Nivel 1

Segundo Nivel (N2)

Atendim

ento a Usuario Nivel 2

Supervis

do Nivel 2

Terceiro Nivel (N3)

Apoio a Governanca de TIC para a Area de Infraestrutura e Servico

Servigos

Microsoft

Servigos

de Banco de Dados

Sistemas de Comunicagdo e Mensagens Eletronicas

Redes Locais, Metropolitanas e de Longa Distancia

Apoio a Processos de Seguranga da Informagdo

Aplicagd

es, Sistemas Operacionais e Orquestragdo de Servidores

Monitoramento de Redes, Servigos e Aplicagdes

Infraestrutura Fisica de Data Center

Servigo de Backup e Armazenamento de Dados

Supervis

do Nivel 3

9.2.2. Cada uma das areas especializadas sera responsdvel por atuar em um determinado segmento da cadeia de prestagdo de servigos, de acordo com a sua especialidade, de
modo a garantir a observancia dos niveis de servigo e desempenho estabelecidos.

9.2.3. Para cada uma das dreas especializadas esta definido um conjunto de atividades a serem executadas, conforme serd detalhado nos itens na sequéncia. Além das
atividades préprias de cada drea, estdo definidas atividades e atributos comuns as dreas especializadas conforme Tabela a seguir.

Tabela 13: Requisitos Comuns as Areas Especializadas

Requisito

1 | Deverdo atender aos chamados da fila sob sua responsabilidade

Dever3o reportar a incidéncia de problemas ou a indisponibilidade de servigos para a area de Apoio a Governanca de Tl para a Area de
Infraestrutura e Servigo

3 | Deveréo realizar todas as atividades tipicas da sua especialidade, mesmo aquelas ndo explicitamente relacionadas

Deverdo participar de reunies com a CONTRATANTE e com as equipes de projeto, desde que previamente agendadas e para tratar
de assuntos relativos a sua especialidade de atuagdo

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si...
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5 | Deverdo comunicar qualquer incidente de seguranga que coloquem em risco as instalagdes ou as informagdes da CONTRATANTE

Deverdo produzir, sempre que demandado, relatdrios de continuidade de negdcios com indicadores de capacidade e disponibilidade
dos recursos de Tl e a projecdo da sua utilizagdo

7 | Deveréo criar, verificar e manter atualizados os scripts de solugdo de problemas dentro da sua especialidade sempre que demandada.

8 | Deverdo monitorar de forma proativa a capacidade e a disponibilidade dos ativos sob sua responsabilidade

Deverdo executar todas as atividades em concorddncia com as politicas de seguranga da informagdo e de infraestrutura de Tl do

9
CONTRATANTE
10 Deverdo abrir chamado junto a garantia e suporte especializado caso seja identificado problemas referente a garantia contratual de
equipamento ou solugdes de TI
9.2.4. As areas especializadas atuam em duas prestagBes basicas de servigos de Tecnologia da Informagdo: os servigos aos usudrios (areas especializadas de N1 e N2) e os

servigos de infraestrutura (demais areas especializadas). As duas prestagdes de servigos se complementam, uma vez que o atendimento a uma requisigdo de usudrio pode dar origem a
uma intervengao na infraestrutura, ou a necessidade de altera¢do de um item na infraestrutura pode demandar intervengées nas estagdes de usuario.

9.2.5. O atendimento das solicitagBes de servigo se dard em trés niveis, de acordo com o estabelecido no ITIL v3. O primeiro nivel é o atendimento usuario N1, através do centro
de chamados. Caso o atendimento ndo possa ser resolvido remotamente pelo N1, poderd ser escalado para o segundo nivel, de atendimento a usudrio que podera resolver
presencialmente ou remoto.

9.2.6. Eventualmente, no caso de incidentes que afetem mais de um usuario, ou que exista a necessidade de intervengdo mais especializada, o chamado poderd ser escalado
para o terceiro nivel de atendimento, que é de responsabilidade das areas especializadas de infraestrutura.

9.2.7. Area Especializada | — Atendimento a Usudrio Nivel 1

9.2.7.1. O atendimento ao usuario nivel 1 (N1) consiste na oferta de Central de Atendimento (Service Desk) aos usuarios dos servigos de TIC da FUNDACENTRO, responsavel pelo

restabelecimento da operagdo normal dos servigos dos usudrios o mais rapido possivel, prestando informagdes, registrando solicitagdes e solucionando requisi¢des e incidentes em
primeiro nivel e/ou classificando e escalando as requisi¢des, incidentes e problemas para os niveis seguintes.

9.2.7.2. A atuagdo da Area Especializada de atendimento a usudrio nivel 1 é relativa a todos os recursos computacionais dos usuarios de Tl, tais como: estacdes de trabalho,
periféricos, sistemas, produtos corporativos, solugdes e servigos disponiveis na intranet e internet.

9.2.7.3. O Atendimento ao Usuario nivel 1 serd realizado por profissionais qualificados e com perfil adequado para esta tarefa, utilizando o sistema de gestdo de requisi¢des e a
base de conhecimentos informatizada, que conterdo as questdes mais comuns e as respectivas respostas para a resolugdo de problemas ou falhas em sistemas e equipamentos.

9.2.7.4. A Area de Atendimento a Usuario N1 sera responsavel pela observancia as recomendacdes e boas praticas ITIL de Gestdo de Requisicdes, Gestdo de Incidentes, Gestdo de
Acesso, Gestdo de Ativos de Hardware e Software e Gestdo da Base de Conhecimentos, dentro do escopo da sua area de atuagdo.

Tabela 14: Atendimento a Usudrio Nivel 1

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) [Servigos do item 2 (projetos sob demanda - UST)
Atendimento de chamadas telefonicas por meio de
1.01 | central de atendimento a ser provida pela X
CONTRATANTE.

Canais de Acesso
ao
Atendimento

Registro dos chamados em ferramenta de requisigdo
1.02 | de servigo e gerenciamento de Tl a ser implantadana  [X
rede da CONTRATANTE.

Correspondéncias eletronicas (e-mail), recebidas dos
usudrios demandando prestagdo de servigos.

Catdlogo de servigos disponivel via web, com
ferramenta de chat integrado, em esquema de
1. 04 | autoatendimento. Este catdlogo devera estar integrado [X
a ferramenta de requisi¢do de servigo e gerenciamento
deTI.

A CONTRATANTE poderd gravar e o armazenar dialogos
entre os atendentes e os usuarios.

Requisitos de
Infraestrutura de Assim que a chamada telefénica for encaminhada para

Atendimento o atendente, este deverd proceder imediatamente a
abertura do chamado no sistema de requisi¢do de
servigo. Antes de iniciar o atendimento propriamente
1. 06 | dito, o atendente deverd informar ao solicitante o X
numero do chamado por ele aberto. O momento
(timestamp) de registro do chamado sera utilizado no
computo do indicador TIT (tempo de inicio de

tratamento).
Requisitos de A rede local de terminais utilizados pelos
Servigo colaboradores da central de atendimento devera ser
dotada de todos os mecanismos necessarios para a
1.07 | execugdo dos servigos, além de permitir o acesso a X

base de conhecimentos e demais funcionalidades da
ferramenta de requisi¢do de servigos e gerenciamento
deTI.

A central de atendimento é a porta Unica de entrada
das requisi¢des e incidentes reportados pelos usuarios
internos e externos dos servigos de Tl da
CONTRATANTE, e tem por objetivo receber, registrar,
classificar, analisar, acompanhar, resolver problemas,
1. 08 | analisar falhas e incidentes e solucionar duvidas e X
solicitagbes dos usudrios a partir de consultas a base
de conhecimentos. Esse servigo busca padronizar os
atendimentos, agilizar o processo de esclarecimento de
duvidas e o atendimento de solicitagdes de forma
remota.

O servigo devera ser prestado através dos canais de
acesso ao atendimento descritos acima, com o apoio

1.09 . ) X
de consultas a base de conhecimentos e com a
utilizagdo de ferramenta de acesso remoto.

1. 10 | Todas as solicitagdes recebidas pela central de X
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atendimento, por meio dos canais de acesso, deverdo
ser cadastradas na ferramenta de requisigdes de
servigo e gerenciamento de TI.

Os chamados atendidos pelo servigo de suporte em
primeiro nivel somente devem ser fechados com o
registro detalhado da solugdo adotada, indicagdo de
“script” utilizado, quando aplicavel, e demais
informagdes necessérias a geragdo de estatisticas por
tipo de atendimento.

Caso a demanda ndo possa ser encerrada no
atendimento de primeiro nivel, o atendimento deverd
escalar o chamado para o atendimento presencial ou
para alguma das areas especializadas de infraestrutura,
seguindo os scripts pré-definidos.

Caso o incidente reportado esteja relacionado com
problemas ou indisponibilidade de servigos ou
sistemas de uso coletivo, o chamado devera ser
direcionado para a area de apoio a governanga de Tl. O
escalamento do chamado deverd ser registrado na
ferramenta de requisi¢do de servigo e gerenciamento
de TI. Os prazos totais para atendimento de cada
chamado ndo deverdo exceder os determinados nos
niveis minimos de servigo.

A area de atendimento de nivel 1 devera manter
continuamente atualizada a base de conhecimento
integrada a plataforma de requisigdo de servigo e
gerenciamento de TI, com os roteiros de atendimento
(scripts) predefinidos para as requisigdes ja
conhecidas.

Os chamados serdo classificados na propria ferramenta
de requisi¢do de servigo, de acordo com os requisitos
de impacto e urgéncia. A classificagdo deverd seguir a
defini¢do do contratante do impacto de cada incidente,
e da urgéncia associada a criticidade do sistema ou da
area de negdcios afetada. Estas informagdes, em
conjunto, determinardo a prioridade de atendimento
de cada chamado escalado.

Prestar o primeiro atendimento aos usudrios de
recursos e solugdes de Tl que acessam a central de
atendimento.

Identificar cada usuario que realiza uma requisi¢do de
servigo no sistema, mantendo atualizados os registros
histéricos de demandas.

Realizar o atendimento das solicitagdes dos usuarios
que sejam de competéncia do primeiro nivel, ou seja,
as solicitagGes que puderem ser atendidas de forma
remota, tais como a alteragdo de configuragdes, a
instalagdo de softwares e a verificagdo de falhas.

Escalar as demandas para as demais areas
especializadas, nos casos em que o provimento da
solugdo ultrapasse a competéncia ou os meios do
atendimento em primeiro nivel, ou para a area de
apoio a governanga de Tl, nos casos em que os
incidentes reportados sejam relativos a problemas ou
indisponibilidade em servigos ou sistemas, e também
nos casos onde exista um script pré-definido de
atendimento determinando tal procedimento.

Acompanhar as demandas encaminhadas para o
suporte e garantia de equipamentos ou solugdes de Tl
abertos, reportando o andamento e acompanhando os
prazos definidos pela CONTRATANTE.

Incorporar novos scripts de atendimento e de repasse
de informagdes que serdo encaminhados diretamente
pelo STIC ao supervisor de atendimento, ou serdo
enviados pela area gestora do sistema por meio de
inser¢do de novos procedimentos no painel de
informagdes, procedimentos estes que deverdo ser
homologados pelo STIC.

Acompanhar as demandas encaminhadas para os
demais niveis de atendimento, monitorando sua
execugdo e reportando a situagdo da demanda aos
usudrios sempre que solicitado (followup).

Identificar e reportar falhas nos roteiros de
atendimento, bem como nos procedimentos e outros
documentos de conhecimento, ao supervisor de
atendimento nivel 1.

Alertar usuarios sobre indisponibilidades em servigos
provocadas por incidentes e também por interrupgdes
programadas.

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si...

Esclarecer duvidas e fornecer orientagdo e suporte
nivel 1 quanto ao uso de aplicativos e sistemas

13/60



05/03/2021

SEI/FUNDACENTRO - 0094219 - Termo de Referéncia

corporativos de informagdes utilizados pela
FUNDACENTRO.

.26

Analisar e informar a supervisdo sobre discrepancias
detectadas nas configuragdes de equipamentos
durante o processo de atendimento.

.27

Apoiar os usuarios na utilizagdo de navegadores de
internet, gerenciadores de e-mail e demais softwares
de uso geral.

.28

Informar, sugerir e orientar quanto ao uso de
funcionalidades e facilidades disponiveis nos softwares
basicos, aplicativos, sistemas de informagdes,
equipamentos e servigos de informatica.

.29

Acessar remotamente as estagBes de trabalho dos
usudrios, buscando a resolugdo das requisi¢des e dos
incidentes.

.30

Receber, registrar e encaminhar solicitagdes e
sugestBes de usuarios quanto a adaptagdes e
melhorias evolutivas dos sistemas e aplicativos.

.31

Retornar chamadas e solicitagdes de usuarios para
esclarecimentos, orientagdes e informagdes ndo
disponibilizadas no primeiro contato.

.32

Esclarecer duvidas e fornecer orientagdo e suporte
nivel 1 sobre procedimentos, configuragao, instalagdo,
funcionamento e manutengdo de equipamentos e
componentes de informdtica.

.33

Realizar acompanhamento de pds-atendimento junto
aos usuarios de solugdes de Tl, visando averiguar o
nivel de satisfagdo com os servigos prestados pela
central de atendimento.

.34

Apoiar a elaboragdo de relatério gerencial de servigos
para aferir o indice de satisfagdo dos usuarios, com
periodicidade no minimo mensal.

X

Requisitos de
Disponibilidade

.35

que previamente acordado

As atividades de atendimento nivel 1 ao usuario poderdo ser solicitados pela CONTRATANTE, local ou remotamente, no horario entre as 07:00 horas e 19:00
horas dos dias Uteis. Excepcionalmente, os servigos poderdo estar disponiveis também em dias ndo Uteis de acordo com necessidade da contratante, desde

Requisitos de
Qualificagdo da
Area

.36

Todos os integrantes da drea devem possuir ensino médio técnico em informatica ou curso técnico em informatica completo em institui¢do reconhecida pelo
Ministério da Educagdo, ou curso superior em andamento na area de informatica em instituigdo reconhecida pelo Ministério da Educagdo

.37

No minimo um integrante da area devem ter realizado curso da certificagdo ITILv3 Foundation ou versdo superior

.38

70-698

No minimo um integrante da drea devem possuir curso da certificagdo Microsoft Certified Solutions Associate on Windows 10 (MCSA Win10), exames 70-697 e

.39

No minimo um integrante da area devem possuir no minimo, 1 (um) ano em atividades relacionadas a suporte remoto via ferramenta de conexdo remota
(instalagdo, configuragdo e manutengdo) em sistemas operacionais Windows 8 e 10 ou superior, Microsoft office versdes 2007, 2010 e superiores e softwares
necessarios para o desenvolvimento das atividades laborais.

9.2.8.
9.2.8.1.

Area Especializada Il - Supervisdo Nivel 1

A contratada devera definir supervisor das atividades desempenhadas pela area especializada Supervisdo Nivel 1, de acordo com os requisitos da tabela abaixo. Este

supervisor sera responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta drea especializada, e ndo podera ser
responsavel pela execugdo de atividades operacionais.

Tabela 15: Supervisdo Nivel 1

Identificador

Requisito

Servigos do item 1 (rotineiras - valor fixo mensal)

Servigos do item 2 (projetos sob demanda - UST)

Requisitos de
Supervisdo

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si...

Deverd supervisionar a execugdo das atividades visando o

X

01 cumprimento dos niveis de servigo estabelecidos.
Dimensionar e alocar os recursos da CONTRATADA, com

1. . X PO

02 base na demanda de atendimento, no perfil dos técnicos |[X
e na disponibilidade da infraestrutura.

I Aperfeigoar escalas, turnos de trabalho e equipes,

O:’: atuando no planejamento, buscando ganhos de X
produtividade.

1. Garantir que normas internas da CONTRATANTE sejam X

04 respeitadas pelos colaboradores da CONTRATADA.

I Participar de reuniées com representantes da

0'5 CONTRATANTE para a avaliagdo de desempenho em X
relagdo aos niveis de servigo contratados.
Disponibilizar os relatdrios e dashboards gerenciais com

I informagdes sobre os indicadores de nivel de servigo e

0;3 grau de satisfagdo dos usuarios, diretamente relacionadas [X
com as atividades desempenhadas pela drea de
atendimento nivel 1.
Planejar, acompanhar e controlar a qualidade e o grau de

I satisfagdo de usudrios em relagdo as atividades

0'7 desempenhadas pela drea de atendimento nivel 1, a partir |X
dos chamados finalizados em primeiro nivel no sistema de
requisigdo de servigo.

1. Acompanhar e gerenciar o desempenho dos técnicos X

08 responsaveis pelo atendimento nivel 1.

I Efetuar a constante andlise do fluxo de chamadas e do

0;) dimensionamento das operagdes, buscando alternativas  |X

para maximizar a produtividade das areas.
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1. Apoiar a classificacio e a categorizacdo dos chamadosa X
10 serem escalados, a partir das diretrizes definidas no
catdlogo de servigos e das definigdes de sistemas e
servigos criticos ou essenciais.

Prover a equipe de gestdo do contrato com os relatérios
técnicos e gerenciais suficientes para a comprovagdo das (X
atividades desempenhadas.

1. Gerir a atualizagdo das bases de dados de configuragdo de
12 ativos e de conhecimentos.

I Zelar pelo cumprimento dos niveis de servigos definidos
13 contratualmente.

Otimizar a distribuigdo de chamadas, atuando
tempestivamente nas situagdes imprevisiveis, X
emergenciais ou de contingéncia.

1.
11

In.
14

15 Implantar as melhorias solicitadas pela CONTRATANTE. X

Colaborar com a implantagdo/otimizagdo e
operacionalizagdo das seguintes disciplinas de ITILv3 ou

1. superior — Gerenciamento de Incidente, Gerenciamento
16 de Requisi¢do, Gerenciamento de Acesso, Gerenciamento
da Configuragdo e de Ativos de Servigo, Gerenciamento de
Mudanga, Gerenciamento da Base de Conhecimentos.

Requisitos de 17 As atividades de supervisdo poderdo ser solicitados pela CONTRATANTE, local ou remotamente, no horario entre as 07:00 horas e 19:00 horas dos dias
Disponibilidade : Uteis

Todos os integrantes da drea deve possuir nivel superior completo na area de Tecnologia da Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em
11.18 curso reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra area, com pds-graduagdo, mestrado ou doutorado na area de
Tecnologia da Informag&o, em curso reconhecido pelo Ministério da Educagdo.

Todos os integrantes da drea deve possuir no minimo 3 (trés) anos de experiéncia com lider de equipe de atendimento aos usuarios de TIC através de boas

.19 o . . P . . -
Requisitos de praticas ITIL de gerenciamento de eventos, gerenciamento de requisi¢des de servigo e gerenciamento de incidentes
E:IEaallﬁcagao da 1. 20 No minimo um integrante da area deve possuir no minimo 3 (trés) anos em ferramenta (software) para registro, acompanhamento e suporte aos
: processos de gerenciamento de servigos.
.21 No minimo um integrante da drea devem possuir certificagdo ITIL Foundation Certified v3 ou superior.
IL22 No minimo um integrante da drea devem possuir curso da certificagdo Microsoft Certified Solutions Associate on Windows 10 (MCSA Win10), exames 70-
: 697 e 70-698.
9.2.9. Area Especializada Ill - Atendimento a Usuério Nivel 2
9.2.9.1. O atendimento a usudrio nivel 2 é responsavel pela atuagdo in loco ou remotamente, solucionando as demandas de usudrios ndo resolvidas via atendimento no primeiro

nivel de atendimento, e também na instala¢do, distribuicdo e/ou redistribuicdo de equipamentos.

9.2.9.2. O atendimento a usudrio Nivel 2 compreende o recebimento, andlise, acompanhamento e a solugdo das requisi¢ces e incidentes de hardware, software, produtos,
servigos e solugdes disponibilizadas aos usuarios da rede corporativa e aos seus dispositivos, assim como a instalagdo, configuragdo e distribui¢do de dispositivos, tanto devido a novas
aquisi¢des como para atender demandas pontuais.

9.2.9.3. Serd previsto o atendimento diferenciado a grupos de usudrios internos definidos pela CONTRATANTE, de acordo com as classificagdes de impacto e urgéncia, e também
para as requisi¢des e incidentes de maior complexidade. A drea de atendimento a usudrio nivel 2 serd responsavel pela observancia as recomendagdes e boas praticas ITIL de Gestdo de
RequisigBes, Gestdo de Incidentes, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo da Base de Conhecimentos e Gestdo de Configuragdo, dentro do escopo da sua
drea de atuagdo.

Tabela 16: Atendimento a Usuario Nivel 2
Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) [Servi¢os do item 2 (projetos sob demanda - UST)

O atendimento nivel 2 serd prestado a partir do
escalamento do chamado pela central de atendimento.
I, A partir dos dados registrados quando da abertura do
01 chamado, os técnicos se deslocardo ao local do
incidente, em qualquer um dos sitios relacionados neste
documento.

Canais de Acesso Os chamados previamente classificados pela central de
atendimento nivel 1 e escalados para o atendimento
nivel 2 serdo atendidos de acordo com o seu nivel de
prioridade, estabelecido em fungdo do impacto e da X
urgéncia da solicitagdo. Usuarios definidos como VIP
terdo preferéncia na classificagdo de impacto e
urgéncia, e terdo prioridade no atendimento.

1.
02

Executar todos os atendimentos técnicos presenciais ou
remotamente aos usudrios de Tl, envolvendo hardware |X
e software.

Requisitos de

1.
Negdcio

03

Executar a instalagdo, configuragdo, monitoramento,
manutengdo, avaliagdo e acompanhamento dos
sistemas de seguranga e Antivirus para estagdes de X
trabalho sempre que demandado pela area de TIC
da CONTRATANTE.

1. Executar servigos de manutengdo preventiva de
05 hardware e software.

1.
06
I, Executar servigos de reparo microeletrénico de bancada |X
07 de determinados equipamentos e circuitos, tais como
fontes de alimentagdo, e também de cabos e outros
elementos de interconexdo, devendo contar com todas

1l
04

Executar servigos de higienizagdo de hardware. X
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as ferramentas e equipamentos necessarios para a
execugdo destas atividades.

1.
08

Realizar a configuragdo e formatagdo de
microcomputadores e notebooks.

1.
09

Instalar ou substituir impressoras e scanners (ndo
incluidos no contrato de outsourcing de impressdo da
FUNDACENTRO), leitores biométricos de ponto e outros
periféricos.

il
10

Monitoragdo e apoio na configuragdo da rede de
impressoras e scanners do contrato de outsourcing de
impressdao da FUNDACENTRO.

1.
11

Esclarecer duvidas sobre o manuseio de equipamentos
de informdtica e sobre a utilizagdo de aplicativos.

1.
12

Acompanbhar o registro dos bens de informatica da
CONTRATANTE.

Il
13

Realizar a instalagdo, configuragdo e habilitagdo
necessarias para que os dispositivos eletronicos
funcionem adequadamente na infraestrutura elétrica e
de rede local existente.

1.
14

Instalar e configurar softwares utilizados nas estag¢des
de trabalho da CONTRATANTE.

1.
15

Realizar o gerenciamento e controle das licengas de
softwares.

1.
16

Apoiar a elaboragdo e manter atualizado o inventario de
ativos de Tecnologia da Informagdo e Comunicagdo
(hardware, software), revisando-o sempre que
solicitado pelo STIC.

il
17

Encerrar as requisi¢des de servico e incidentes
corretamente atendidas, registrando detalhadamente
no sistema todas as medidas tomadas e os itens da base
de conhecimento utilizados, se for o caso.

il
18

Acompanhar a prestagdo do servigo de
videoconferéncia nas unidades da FUNDACENTRO,
incluido testes de conexdo, agendamento e suporte
nivel 2 aos usudrios da videoconferéncia.

Il
19

Orientar os usudrios quanto a correta utilizagdo dos
recursos da rede corporativa da CONTRATANTE,
envolvendo hardware e software, de acordo com os
normativos internos da FUNDACENTRO.

1.
20

Apoiar na recepgdo, montagem e teste de software e
hardware adquiridos ou desenvolvidos pela
CONTRATANTE.

il
21

Reportar as ocorréncias a supervisdo do suporte nivel 2,
registrando os diagndsticos de falhas em
microcomputadores e periféricos.

1l
22

Identificar com precisdo o servigo ou sistema de origem
do incidente.

Il
23

Acionar fornecedores de suporte e assisténcia técnica,
quando necessario (por exemplo, em caso de vigéncia
da garantia de produtos de informatica).

il
24

Escalar chamados para a area especializada de apoio a
governanga, nos casos em que ficar constatado que o
incidente estd além da capacidade da intervengdo local,
e tem como causa alguma questdo relativa a
infraestrutura de Tl. Acompanhar o fluxo e os prazos de
atendimento.

il
25

Reportar incidentes e problemas similares ou
recorrentes para a area especializada de apoio a
governanga, a fim de determinar a sua causa raiz.

I,
26

Alimentar a base de conhecimento com as solugdes
adotadas para os chamados, para que possam ser
também utilizadas pela drea de atendimento nivel 1 em
ocorréncias posteriores.

1.
27

Gerar imagens de desktops e notebooks para instalagdo
e recuperagdo rapida do sistema operacional, restaura-
las quando da instalagdo de novos equipamentos.

Il
28

Operacionalizar a ferramenta de monitoramento da
FUNDACENTRO, para a apresentagdo dos dashboards e
indicadores a partir dos sistemas informatizados.

1.
29

Garantir a padronizagdo e a aplicagdo das regras de
compliance definidas para estag&es de trabalho e
notebooks.

1.
30

Realizar atendimento nivel 2 diferenciado e
especializado aos grupos de usuarios internos definidos
pelo STIC (usudrios VIPs), e também dos incidentes e
requisi¢cdes de alta complexidade (atendimento
especial), de acordo com os requisitos definidos de
impacto e urgéncia.

1.
31

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si...

Realizar recolhimento de Equipamentos de TIC juntos
aos usuarios da FUNDACENTRO para elaboragdo de
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laudos técnicos.

Realizar a elaboragdo de Laudos Técnicos de
Equipamentos de TIC na devolugdo destes pelos X
usudrios da FUNDACENTRO.

1. Realizar entrega de Equipamentos de TIC na area
33 responsavel pela guarda dos equipamentos.

As atividades de atendimento N2 poderdo ser solicitados pela CONTRATANTE, local ou remotamente, no hordrio entre as 07:00 horas e 19:00 horas dos dias
Uteis. Excepcionalmente poderdo ocorrer atividades de Requisi¢des Planejadas além do periodo estipulado anteriormente, inclusive nos finais de semanas e
feriados.

1.
32

X

Requisitos de 1.
Disponibilidade 34

1. Todos os integrantes da drea devem possuir ensino médio técnico em informatica ou curso técnico em informatica completo em institui¢do reconhecida pelo
35 Ministério da Educagdo, ou curso superior em andamento na area de informatica em instituigdo reconhecida pelo Ministério da Educagdo.

Todos os integrantes da drea devem possuir no minimo, 2 (dois) anos em atividades relacionadas a suporte local e remoto via ferramenta de conexdo remota

. . ~ ) ~ ~ ) L . X ¥ ~ .
(instalagdo, configuragdo e manutengdo) em sistemas operacionais Windows 8, 10 ou superior, Microsoft office versdes 2007, 2010 ou superior, e softwares

36 . . . . ~ )
Requisitos de necessarios para o desenvolvimento das atividades laborais, em manuteng¢do de microcomputadores.
Qualificagdo da 1. No minimo um integrante da area devem possuir curso da certificagdo Microsoft Certified Solutions Associate on Windows 10 (MCSA Win10), exames 70-697 e
Area 37 | 70-698.

1. No minimo um integrante da drea com declaragdo ou outro documento que comprove conclusdo de curso de montagem, manutengdo e configuragdo de
38 computadores, com carga hordria minima de 60 horas

No minimo um integrante da drea com curso da Certificagdo ITIL Foundation Certified v3 ou versdo superior.

39
9.2.10. Area Especializada IV — Supervisdo Nivel 2
9.2.10.1. A contratada devera definir supervisor das atividades desempenhadas pela area especializada nivel 2, de acordo com os requisitos da tabela abaixo. O supervisor sera

responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta drea especializada, e ndo podera ser responsavel pela execugdo
de atividades operacionais.

Tabela 17: Supervisdo Nivel 2

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) |Servigos do item 2 (projetos sob demanda - UST)
Requisitos de IV. Acompanhar a execugdo das atividades visando o X
Supervisdo 01 cumprimento dos niveis de servigo estabelecidos.
Dimensionar e alocar os recursos da CONTRATADA, com
V. . X P
02 base na demanda de atendimento, no perfil dos técnicos |[X
e na disponibilidade da infraestrutura.
V. Otimizar escalas, turnos de trabalho e equipes, atuando b
03 no planejamento, buscando ganhos de produtividade.
IV. Garantir que normas internas da CONTRATANTE sejam X

04 respeitadas pelos colaboradores da CONTRATADA.
Participar de reuniGes com representantes

da CONTRATANTE para a medi¢do de servigos e avaliagdo |X
de desempenho dos niveis de servigos contratados.
Planejar, acompanhar e controlar a qualidade e o grau de
IV. satisfagdo de usudrios em relagdo as atividades de suporte
06 nivel 2, a partir dos chamados finalizados por esta equipe
no sistema de requisigdo de servigo.

Disponibilizar os relatdrios gerenciais com informagdes

IV. satisfagdo dos usuarios em relagdo as atividades de

IV.
05

07 suporte nivel 2 sobre os indicadores de nivel de servigo e X
grau de satisfagdo.

IV. Acompanhar e gerenciar o desempenho dos técnicos de X

08 suporte presencial.
Priorizar os atendimentos mais criticos na escala de

V. prioridades, de acordo com o definido neste documento, X

09 assim como aqueles que a CONTRATANTE definir como
criticos.

IV. Gerir a atualizagdo da Base de Dados de Gerenciamento X

10 | de Configuragdo e da Base de Conhecimentos.
Relacionar-se com fornecedores externos de suporte e
assisténcia técnica para a CONTRATANTE, quando
necessario (por exemplo, nos casos de acionamento de X
servigo de assisténcia técnica e/ou garantia de produtos
de informdtica).

Controlar o prazo de atendimento dos chamados de

IV. assisténcia técnica e de suporte técnico de fornecedores
12 externos, em relagdo ao suporte de equipamentos de
usuarios de TI.

Comunicar ao STIC o ndo cumprimento de prazos de
atendimento dos chamados de assisténcia técnica e/ou
suporte técnico de fornecedores externos da X
CONTRATANTE, em relagdo ao suporte de equipamentos
de usuarios de TI.

IV. Cuidar da correta alocagdo dos recursos humanos
14 | disponiveis para as atividades de suporte presencial.

Ilvs' Implantar as melhorias solicitadas pela CONTRATANTE. X
Y Apoiar a gestdo do inventario de estagBes de trabalho,
1é impressoras e outros equipamentos utilizados pelos X

usudrios finais de TI.

IV. Elaborar padrdes de configuragdo a serem adotados pelas |X
17 estagBes de trabalho (desktops e notebooks Windows XP,

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si... 17/60



05/03/2021 SEI/FUNDACENTRO - 0094219 - Termo de Referéncia

7, 8 ou superiores), de acordo com as orientagdes e

normativos estabelecidos pela CONTRATANTE, a fim de

implementar as politicas de compliance para os

desktops/notebooks corporativos.

Colaborar com a implantag&o/otimizagdo e

operacionalizagdo das seguintes disciplinas de ITIL v3 ou

. versdo superior - Gerenciamento de Incidente,
18' Gerenciamento de Requisi¢do, Gerenciamento de Acesso, |X

Gerenciamento da Configuracdo e de Ativos de Servigo,

Gerenciamento de Mudanga, Gerenciamento da Base de

Conhecimentos.
Requisitos de V. 19 As atividades de supervisdo poderdo ser solicitados pela CONTRATANTE, local ou remotamente, no horario entre as 07:00 horas e 19:00 horas dos dias
Disponibilidade ’ Uteis. Excepcionalmente poderdo ocorrer atividades de Requisi¢des Planejadas além do periodo estipulado anteriormente.

Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em
IV.20 | curso reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra area, com pds-graduagdo (lato sensu), mestrado ou doutorado na
area de Tecnologia da Informagdo, em curso reconhecido pelo Ministério da Educag&o.

V.21 Todos os integrantes da drea devem possuir 3 (trés) anos de experiéncia com lider ou supervisor de equipe de atendimento aos usudrios de TIC através de
Requisitos de ’ boas praticas ITIL de gerenciamento de eventos, gerenciamento de requisigdes de servigo e gerenciamento de incidentes.
Qualificagdo da
Area V.22 No minimo um integrante da area deve possuir no minimo 3 (trés) anos em ferramenta (software) para registro, acompanhamento e suporte aos

’ processos de gerenciamento de servigos.

IV.23 | Todos os integrantes da drea devem possuir certificagdo ITIL Foundation Certified v3 ou superior.

IV. 24 | Todos os integrantes da area devem possuir curso da certificagdo Microsoft Certified Solutions Associate on Windows 10 (MCSA Win10).
9.2.11. Area especializada V - Apoio 3 Governanga de TIC para a Area de Infraestrutura e Servigo
9.2.11.1. A 4rea especializada de Apoio & Governanca de TIC para a Area de Infraestrutura e Servigo deve assegurar que o gerenciamento de problemas promova o uso estruturado

dos recursos e a manutengdo da qualidade do suporte ao usudrio e a infraestrutura, visando prevenir e reduzir os incidentes e identificar a causa-raiz dos problemas, além de controlar o
fluxo de mudangas no ambiente de TIC e realizar as analises necessdrias para a verificagdo proativa do ambiente.

9.2.11.2. Esta area tem por finalidade investigar os problemas, providenciar sua pronta e efetiva corregdo e, se necessario, solicitar e programar mudangas para elimina-los
definitivamente, além de atualizar os registros de erros conhecidos na Base de Conhecimento. Além disso, deve atuar de forma proativa, antecipando e sugerindo medidas para evitar ou
mitigar a ocorréncia de novos incidentes.

9.2.11.3. Serd responsdvel por apoiar o desenho, a documentagdo, a implantagdo e a melhoria continua dos processos inerentes as melhores praticas para o gerenciamento de
servigos de TIC. A Equipe de apoio & governanga de TIC para a Area de Infraestrutura e Servico serd responsével pela observancia as recomendagdes e boas praticas ITIL v3 ou versdo
superior de Gestdo de Problemas, Gestdo de Eventos e Riscos de Tl, Gestdo de Mudangas, Gestdo de Liberagdo, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo,
Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo do Catdlogo de Servigos, Gestdo da Capacidade e Gestdo da Disponibilidade.

Tabela 18: Apoio 3 Governanga de TIC para a Area de Infraestrutura e Servigo

Servigos do item 2 (projetos sob demanda -

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) UST)
Requisitos de Coordenar o registro de informagdes nas Bases de Dados
Negdcio V.01 |de Conhecimentos, de Itens de Configuragdo e de Ativos X

de Servigo (Hardware e Software).
Investigar e detectar causas-raiz através da andlise dos

V.02 X
incidentes ocorridos.
Atender aos incidentes reportados através dos canais de
V.03 atendimento ao usuario, encaminhando a¢bes para a X

solugdo juntamente com as dreas especializadas de
infraestrutura envolvidas.

Isolar a causa raiz de problemas e encaminhar a solugdo
V.04 | em conjunto com as dreas especializadas, através da X
abertura ou do encaminhamento de chamados.

Verificar a existéncia de multiplicidade de incidentes
V.05 |reportados relativos a um problema, agrupa -los e trata- (X
los de forma conjunta.
V.06 | Elaborar recomendagdes para implementar mudangas. X

Programar as mudangas necessdrias para a resolugdo de
incidentes no ambiente de Tl, e controlar o seu fluxo de

V.07 . K X
aprovagdo. Obter e registrar o feedback do cliente em
relagdo ao sucesso das mudangas implementadas.

V.08 Cuidar da comunicagdo de todas as partes envolvidas ou X

afetadas por mudangas no ambiente de TI.

Controlar as mudangas relacionadas com alteragdes
V.09 | preventivas, corretivas ou evolutivas nos sistemas X
corporativos e no ambiente de TI.

Implementar solugbes preventivas reavaliando os

V. 10 ! X
processos existentes.

V.11 | Analisar incidentes e produzir estatisticas operacionais. X
Registrar e priorizar problemas documentando os erros

V. 12 . .
conhecidos na base de conhecimento.

V.13 Recomendar solugdes alternativas quando a solugdo X

: definitiva ndo for possivel.
V.14 | Implementar solugdes preventivas. X

V.15 | Reportar a CONTRATANTE as posturas técnicas e X
institucionais que, no seu entendimento, afetam direta ou
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indiretamente os servigos de geréncia de problemas,
incidentes e mudangas.

Apoiar a equipe de gestdo de servicos da CONTRATANTE
na defini¢do das mudangas que serdo adotadas,
considerando os aspectos relativos a prioridades (impacto, X
urgéncia) e categorias de mudangas (padronizadas e ndo
padronizadas).

Administrar o fluxo de informag&es relativas as mudangas
em processos de negdcio e procedimentos

da CONTRATANTE, em conjunto com o STIC e com os X
gestores das areas de negdcio, e transmitir estas
informagdes as dreas de atendimento de nivel 1 e nivel 2.

V.18

Centralizar e coordenar a comunicagdo de problemas ou
indisponibilidades reportadas pelas equipes de
monitoramento e de suporte especializado, transmitindo  [X
as informagdes sobre o tempo de retorno a normalidade
para as dreas de atendimento nivel 1 e nivel 2.

Centralizar, administrar e priorizar todas as requisi¢des de
mudanga (RFC - Requests for Change) encaminhadas pela [X
drea de desenvolvimento de sistemas.

V.20

Definir, em conjunto com a equipe de gestdo de servigos
da CONTRATANTE, o nivel de controle e de detalhamento
de dados que serdo utilizados para a execugdo dos
servigos de geréncia de mudangas.

B

V.21

Apoiar a elaboragdo de planos e projetos de mudangas
que afetem ou possam afetar configuragdes, qualidade,
desempenho e disponibilidade dos componentes de
servigos entregues e disponibilizados aos usuarios, tais
como sistemas, equipamentos, documentagdo
técnica/normativa, instalagbes etc.

V.22

Apoiar na elaboragdo de normas e documentagdo
previstas no ITIL v3 foudation ou superior.

V.23

Gerenciar os processos de liberagdo, implantagdo e
atualizagdo dos produtos e servigos entregues, de acordo
com o nivel de controle e de detalhamento de dados X
estabelecido, para os ambientes de homologagdo e de
produgdo.

V.24

Organizar reuniGes, orientando as equipes envolvidas,
documentando todo o procedimento e acompanhando a
mudanga antes, durante e depois de concretizada, X
buscando garantir a maxima eficiéncia e eficacia do
processo de mudanga.

V.25

Administrar os servigos de movimentagdo, adi¢do e
remogdo de equipamentos e materiais em geral,
efetuando todo o controle do processo, desde a
solicitagdo até o completo atendimento da mesma.

V.26

Apoiar no gerenciamento das a¢des de outros prestadores
de servigos contratados pela CONTRATANTE que serdo X
envolvidos nos processos de mudancgas.

Realizar a atualizagdo do inventério de componentes de
servigos entregues/disponibilizados aos usudrios na Base |X
de Dados de Geréncia de Configuragdo.

Observar o cumprimento de prazos e prioridades nas
mudangas.

Validar, registrar e manter atualizada a base de dados de
configuragdo e mudangas na ferramenta de requisi¢do de
servigo e gerenciamento de Tl, cadastrando todas as agdes
corretivas e preventivas que geraram mudangas nos
componentes de servigos (equipamentos, sistemas,
documentagdo, etc.).

Assegurar que mudancas ndo autorizadas ndo sejam
implementadas.

Elaborar relatdrios gerenciais e estatisticos das atividades
de mudangas, contendo informagdes como a quantidade
de mudangas implementadas, a indisponibilidade devido a
Requisi¢Bes Planejadas, etc.

Obter da equipe de gestdo de servigos da CONTRATANTE,
informagdes e documentagdo sobre o escopo, objetivos,
politicas, procedimentos, localizagdo fisica, responsaveis
técnicos/administrativos, caracteristicas e atributos de
cada componente de servigos disponibilizado aos
usuarios.

B

V.33

Detalhar as estruturas de dados de configuragdo de todos
os componentes de servicos entregues/disponibilizados  |X
aos usuarios da CONTRATANTE.

Assegurar que todos os componentes de servigos
disponibilizados aos usuarios e seus respectivos “status”
estejam cadastrados na base de dados de geréncia de
configuragdo.

V.35
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disponibilizados aos usuarios e seu correto registro na
base de dados de geréncia de configuragdo.

V.36

Efetuar a interagdo entre os servigos de geréncia de
configuragdo, de mudancas e de incidentes/problemas
com as demais dreas especializadas de Tl e com a equipe
gestora do STIC.

Monitorar os indicadores de qualidade no atendimento. X

Criar e acompanhar, nas ferramentas de monitoramento
do ambiente, os mecanismos que forem necessarios para
a avaliagdo proativa, gestdo da capacidade e da
disponibilidade do ambiente e dos servigos de TI.

Apoiar o STIC na gestdo do catdlogo de servigos de Tl,
realizando a adi¢do ou supressdo de itens no catalogo e
realizando ou modificando a sua associagdo com um
determinado nivel de servigo.

Apoiar o STIC na implantagdo e consolidagdo de
ferramenta especifica para a analise e correlagdo de
eventos e gestdo de riscos a partir dos logs e demais
registros de eventos existentes no ambiente de TI.

Realizar de forma proativa a avaliagdo de resultados,
andlise de tendéncias e prospecgdo de oportunidades e
recursos para melhoria continua no ambiente (pessoas,
processos e tecnologias).

Repassar informagdes sobre as condigdes operacionais do
ambiente para os gestores de Tl da CONTRATANTE.

Obter e coletar todas as informagdes necessarias ao X
controle e supervisdo do ambiente de TI.

Acompanhar e analisar os alertas e indicadores de
desempenho fornecidos pela ferramenta de X
monitoramento do ambiente de TI.

Identificar e reportar a necessidade de adequagdo da X
infraestrutura frente a alguma demanda previsivel.

Elaborar planos de agdo para assegurar a correta
implantag¢do das mudangas e evolugdes no ambiente de X
Tl

Participar de reuniées semanais com representantes

da CONTRATANTE para o controle do fluxo e do
andamento dos processos de mudangas e de melhorias no
ambiente de TI.

Revisar e atualizar procedimentos operacionais. X

Definir e atualizar os scripts de atendimento N1 e N2 ao
usudrio, de forma a permitir um atendimento rapido, X
satisfatério e padronizado.

Buscar permanentemente reduzir a quantidade de
chamados adotando e recomendando a CONTRATANTE
novos procedimentos, metodologias, politicas e
ferramentas

Estruturar e manter continuamente a base de
conhecimento, contemplando as solugdes de incidentes, |X
com respostas padronizadas.

Manter atualizada a documentagdo da estrutura dedados
da base de conhecimento e disponibiliza -la X
a CONTRATANTE.

Elaborar e apresentar planos de melhoria continua dos
Servigos.

Elaborar, implantar e manter de forma continuada os X
fluxos de informagdes.

A CONTRATADA se responsabilizard pela gestdo da
qualidade dos servigos.

V. 56

Atualizar continuadamente a base de conhecimento,
orientando e padronizando os procedimentos de X
fornecimento de informagdes aos usuarios.

V.57

Garantir que todos os servigos de sejam prestados de
acordo com os padrdes de qualidade estabelecidos pela
CONTRATANTE e conformidade com as boas praticas de X
mercado e baseados na ITIL, versdo 3, revisdo 2011 e
1SO/IEC 20.000.

Manter o processo institucional na organizagdo
juntamente com o proprietario do processo.

V.59

Acompanhar demandas de servigos, garantindo que a
CONTRATANTE estd sendo informada sobre o andamento  |X
das mesmas.

Participar de reunides gerenciais e de avaliagdo dos
servigos, junto aos responsaveis pela drea de suporte X
técnico aos usuarios da CONTRATANTE.

V.61

Acompanhar e gerenciar o desempenho dos servigos nas

h - X
dreas especializadas.

Requisitos de
Disponibilidade

V. 62

As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as

certificagbes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo.

As atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de
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atendimento, bem como o horério de atendimento desses chamados sera definido na reunido inicial com a Contratada, desde que o prazo de atendimento
ndo ultrapasse os definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as quest&es de disponibilidade do
Sistema Eletrénico de Informagdes (SEI), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a
prioridade 3.

Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informagdo (Bacharelado, Licenciatura ou Tecnélogo), em curso
V.63 | reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra drea, com pds-graduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

Requisitos de V. 64 No minimo um integrante da drea devem possuir declaragdo ou outro documento que comprove conclusdo de curso com contetido
Qualificagdo da : equivalente de Governanga de TIC com no minimo 40 horas.
Area V.65 | No minimo um integrante da area deve possuir certificagdo COBIT 5 Foundation.

No minimo um integrante da drea devem possuir experiéncia profissional minima de 05 (cinco) anos de atuagdo na area de Tecnologia

V.66 da Informagdo.

V.67 | No minimo um integrante da area deve possuir experiéncia profissional minima de 03 (trés) anos atuando em processos de governanga de TI.

9.2.12. Area especializada VI — Apoio a Processos de Seguranca da Informagéo

9.2.12.1. A Area Especializada Apoio a Processos de Seguranga da Informagdo - é responsavel por apoiar os processos de seguranga da informagdo no ambiente de Tl através da
operacionalizagdo dos procedimentos de resposta a incidentes, aplicagdo de testes de vulnerabilidades, apoio a homologagdo de produtos e soluges de seguranga, implantagdo de
procedimentos de auditoria e de controle de acesso légico.

9.2.12.2. A Area Apoio a Processos de Seguranga da Informag&o devera realizar suas atividades de acordo as politicas institucionais de Seguranca de Informagdo e de Continuidade
de Negdcios, e sera a responsdvel por apoiar a CONTRATANTE na elaboragdo e viabilizagdo dos Planos de Continuidade de Servigos de TI (ITSCM).

9.2.12.3. Operacionalmente, a area de Apoio a Processos de Seguranga da Informagdo é responsdvel pela intervengdo direta em equipamentos e sistemas destinados a
implementar mecanismos de seguranga, tais como firewalls, filtros de contetdo, IPS, IDS e etc.

9.2.12.4. A Area de Apoio a Processos de Seguranca da Informacdo serd responsavel pela observancia as recomendagdes e boas pralcas ITIL v3 ou versdo superior de Gestdo de
Incidentes, Gestdo de Problemas, Gestdo de Eventos e Riscos de Tl, Gestdo de Mudangas, Gestdo de Ativos de Hardware e SoTware, Gestdo de Configuragdo, Gestdo da Base de
Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos Servigos de TI.

Tabela 19: Apoio a Processos de Seguranga da Informacgdo

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) [Servigos do item 2 (projetos sob demanda - UST)
Requisitos de Vi Apoiar a CONTRATANTE na adogdo de mecanismos de
Negdcio 01' seguranga nos ativos de Tl, compativeis com as politicas X

institucionais de seguranca da informagao.

VI. Apoiar a CONTRATANTE nos projetos de Arquiteturas de
02 Seguranga da Informagdo e Comunicagdes.

Apoiar o gerenciamento de projetos de implantagao,

:)”3 substituigdo e atualizagdo de solugdes destinadas a X
Seguranga da Informagdo e Comunicagdes.

VI Apoiar a CONTRATANTE na elaboragdo e revisdo de

04 normas relacionadas a Seguranca da Informac&o e X
Comunicagdes.
Cumprir e dar suporte ao monitoramento do

VI. cumprimento da Politica de Seguranca da Informag&o e N

05 Comunicag&o (PoSIC) e demais normas estipuladas pela
CONTRATANTE.

Vi Instalar e customizar softwares aplicativos e

06’ equipamentos relacionados a seguranga de rede X

adquiridos e/ou homologados pela CONTRATANTE.
Apoiar agdes conjuntas de Seguranga da Informagao e
VI. Comunicagdes junto as demais areas de Infraestrutura,
07 fabrica de software, servigo de atendimento ao usuario
e gestores de TI.

Fornecer suporte técnico para a CONTRATANTE em

B

2)/;3 assuntos relacionados a Seguranga da Informagdo e X
Comunicagdes.

Vi Pesquisar vulnerabilidades e atualizagdes de seguranga,

09' e apoiar o planejamento de mudangas para a sua X
implementagdo.

VI. Apoiar a andlise e defini¢do das regras de uso dos

10 recursos computacionais da CONTRATANTE.

Gerar e consolidar para a CONTRATANTE os relatérios de
ataques e vulnerabilidades nos ambiente de TI, bem

VI. como das contramedidas adotadas (atualizagdo de

11 ativos, aplicagdo de patches e fixes, implementagdo de
sistemas de protegdo — antivirus, IPS, firewall, proxy,
balanceadores de carga, etc.)

Administrar os sistemas e mecanismos de

balanceamento de carga, garantindo a alta
disponibilidade de servigos e sistemas a partir das X
plataformas Nginx ou outras que vierem a ser utilizadas
pelo contratante.

Administrar os servidores DNS publicos, incluindo

VI. configuragdo e a manutengdo dos servigos DNS e

13 DNSSEC, verificagdo de problemas na plataforma BIND9
e outras utilizadas pela CONTRATANTE.

Administrar o ambiente de sincronizag¢do de horario

VI. corporativo, incluindo a verificagdo de funcionamento,

14 monitoramento e testes de sincronismo do servico NTP
ou outros utilizados pela CONTRATANTE.

VI. Consolidar, em manuais e scripts, todos os X

VI
12
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procedimentos de seguranga adotados, sejam novos ou
ja implantados pela CONTRATANTE.

VI.
16

Administrar a aplicagdo de politicas de controle de
acesso a rede local, com ou sem fio.

VI.
17

Adogdo de controles e métodos presentes nas normas
1SO 27001/27003.

VI.
18

Anadlise e rastreamento de evidéncias de incidentes de
seguranga da informag3o.

VI
19

Realizar testes de vulnerabilidades periddicos conforme
as melhores praticas de Seguranca da Informagéo.

VI
20

Apoiar a elaborag&o ou redefini¢do dos Planos de
Continuidade de Servigos para a drea de Tl (ITSCM),
realizando levantamentos e auditorias sobre os
potenciais riscos a infraestrutura e medidas para mitiga-
los, de forma convergente com a Politica de Gestdo de
Continuidade de Negdcios (PGCN) da CONTRATANTE.

VI
21

Realizar prospecgdo, teste e indicagdo de solugdes de
Seguranga da Informagdo e Comunicagdes, inclusive
baseadas em cddigo aberto.

VI.
22

Executar as rotinas de operagdo e administragdo do
firewall corporativo, visando garantir a disponibilidade, o
melhor desempenho, a seguranga e a continuidade da
operagdo nas plataformas Fortinet e Sonicwall ou outras
que vierem a ser utilizadas pela CONTRATANTE.

VI.
23

Implantar e configurar os tuneis de VPN IPSEC para
intercomunicagdo com outros érgdos parceiros via rede

VI.
24

Apoiar o STIC com relagdo aos servigos de VPN e
Internet, e os acessos remotos seguros dos usudrios nas
plataformas Fortinet, ou outras que vierem a ser
utilizadas pela CONTRATANTE.

VI.
25

Administrar as solugdes de VPN da CONTRATANTE.

VI.
26

Apoiar a CONTRATANTE na implantagdo e consolidagdo
de ferramenta especifica para a andlise e correlagdo de
eventos e gestdo de riscos a partir dos logs e demais
registros de eventos existentes no ambiente de TI.

VI.
27

Administrar os servidores e appliances que realizam as
fungGes de proxy e cache de acesso a Internet, incluindo
configuragdo e manutenc&o de servigos, autenticagdo de
usudrios, filtros de conteudo, implementagdo de
melhorias de desempenho e resolugdo de problemas da
plataforma Fortinet ou outras que vierem a ser
utilizadas pela CONTRATANTE.

VI.
28

Administrar a solugdo de Antivirus Corporativo, com a
configuragdo de estagGes e de servidores de
distribui¢do, remogdes de virus, resolugdo de problemas
e manutencgdo dos servidores da plataforma McAfee e
outras que vierem futuramente a ser utilizadas

pela CONTRATANTE.

VI.
29

Administrar, em conjunto com a area especializada em
sistemas de comunicagdo e mensagens eletronicas, as
solugBes de detecgdo e bloqueio de spams e e-mails
maliciosos, realizando a manuteng3o dos filtros de
mensagens e de malwares e garantindo o bom
funcionamento das plataforma Sonicwall ou Fortinet, ou
outras que porventura venham a sem implementadas
na CONTRATANTE.

VI
30

Administrar solugdo de detecgdo e prevengdo de
intrusdes (IPS/IDS), incluindo configuragdo e testes de
regras, filtragem de trafego malicioso, resolugdo de
problemas, atualizagdo de regras, e outros, nas
plataformas utilizadas pela CONTRATANTE.

VI.
31

Administrar solugdo contra APTs (Advanced Persistent
Threats), para localizagdo e mitigagdo de ameacas
baseadas em cddigos maliciosos e mutaveis (malwares),
e realizar a anadlise do comportamento de cddigos
maliciosos a partir dos recursos da ferramenta de
detecgdo de APTs.

VI.
32

Apoiar a implementagdo de mecanismos de Preveng&o a
Evasdo de Dados (DLP — Data Loss Prevention) no
ambiente corporativo.

VI.
33

Fazer uso de sniffers e scanners para levantar possiveis
vulnerabilidades na rede local (LAN).

VI.
34

Apoiar a implantagdo e o gerenciamento de mecanismos
de autenticagdo baseados no protocolo 802.1X para as
redes LAN com e sem fio, com o uso de servidores de
autenticagdo RADIUS ou outra tecnologia definida pela
CONTRATANTE.

VI.
35

Apoiar a execugdo das atividades das demais dreas de
suporte especializado no que tange a seguranga da
informagdo.
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VI. Participar do tratamento de incidentes de seguranga da X
36 informagdo e comunicagdes e, quando solicitado,
participar em atividades de auditoria e analise forense.
Auxiliar na manutengdo e administragdo da

VI. infraestrutura de Certificagdo Digital da CONTRATANTE,

37 inclusive com a criagdo e revogacgdo de certificados X
digitais.

VI. Apoiar na manutengdo e administragdo dos sistemas he

38 que envolvem criptografia e assinaturas digitais.

VI Apoiar a CONTRATANTE em projetos/atividades de

39 conscientizagdo e palestras em seguranga da X
informagdo.
Apoiar na elaboragdo de plano de teste do ambiente de

Vi infraestrutura de alta disponibilidade da CONTRATANTE,

40' que deverd ser mantido atualizado continuamente. Este X

plano servird de referéncia para elaboragdo do Plano de
Continuidade dos Servigos de TI.

VI. Monitorar o funcionamento e consumo de recursos dos
41 appliances e demais ativos de seguranga da informagdo.
Manter atualizada a Base de Dados de Configuragdo dos
ativos relacionados com mecanismos de seguranga. X
Garantir a consisténcia e a seguranca das informagdes.

VI
42

As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagdes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo. As
Requisitos de VI. atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,
Disponibilidade 43 bem como o horario de atendimento desses chamados serd definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questdes de disponibilidade do Sistema Eletrénico de
Informagdes (SEI), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a prioridade 3.

Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informagdo (Bacharelado, Licenciatura ou Tecnélogo), em curso

VI - = . ) . . M . .
a4 reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra drea, com pds-graduagdo, mestrado ou doutorado na area de Tecnologia da
Informag&o, em curso reconhecido pelo Ministério da Educagdo.
Reqt{ls.ltos~de Vi No minimo um integrante da drea devem possuir certificagdo ITIL Foundation Certified v3 ou versdo superior.
Qualificagio da 45
Area VI, o ) , e ) ) . )
46 No minimo um integrante da drea devem possuir certificagdo Linux Professional Institute Certified Level 1 (LPIC1) ou superior.
:1”7 No minimo um integrante da drea deve possuir certificagdo profissional Certificagdo Fortinet.
9.2.13. Area especializada VII - Servigos Microsoft
9.2.13.1. A Area Especializada de servicos microsoft concentra os colaboradores responsaveis pela execucdo das atividades de administragdo, configuracdo e otimizacdo dos

servigos de rede e de dominio baseados na plataforma Windows.

9.2.13.2. A Area Especializada de servigos microsoft sera responsavel pela observancia as recomendag&es e boas praticas ITIL v3 ou vers3o superior de Gest3o de Incidentes, Gestdo
de Problemas, Gestdo de Mudangas, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de
Servigo, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos Servigos de TI.

Tabela 20: Servigos Microsoft

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) [Servicos do item 2 (projetos sob demanda - UST)
Executar atividades relacionadas a instalagdo,
VII. ) ~ ~ . -~
01 configuragdo e manutencg&o dos servidores de dominio e [X
de rede local com sistema operacional Windows Server.

o v Manter em funcionamento os servidores Windows das
Requisitos de 02 | Unidades da CONTRATANTE, disponibilizando e X
Negocio otimizando os recursos computacionais.

\0/2 Controlar e acompanhar o desempenho dos servidores. |X

ViI Atuar em parceria com as demais dreas especializadas

04' de Tl, com o intuito de prover uma solugdo de TI X
adequada a realidade da FUNDACENTRO.

Vil Implantar as praticas de seguranga na infraestrutura de

05' rede Windows Server conforme definido X
pela CONTRATANTE.

ViI Instalar, configurar e gerenciar a solugdo Microsoft

06. System Center 2012 ou superior: Configuration Manager (X
e Operations Manager.

Vil Criar dashboards e telas de informag¢des administrativas

07' no System Center Operations Manager, contendo as X
informagdes solicitadas pela CONTRATANTE.
Administrar e manter os servigos de controle de
Dominio — Instalar, configurar, monitorar e gerenciar os

VII. . .

08 controladores de dominio das unidades X
da CONTRATANTE definidas neste documento, bem
como integrar quando necessario com o M365.
Apoiar a instalagdo e configuragdo de novos servidores

VII. | de rede e dominio Microsoft para as unidades

09 descentralizadas que ainda ndo estejam incorporadas ao
dominio nacional.

VII. Monitorar e manter os servigos de autenticagdo dos X

10 usuarios na rede Windows da FUNDACENTRO.

VII. | Elaborar padrdes de configuragdo a serem adotados X
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pelos servidores de rede Windows Server, de acordo
com as orientagBes e normativos estabelecidos pela
CONTRATANTE, a fim de implementar as politicas de
compliance.

12

VII.

Implementar a automagdo da configuragdo de
servidores de rede Windows Server.

13

VII.

Realizar a controle, inclusdo, exclusdo e bloqueio de
contas de usuarios do dominio, e a administragdo dos
dados do servigo de diretdrio Active Directory provendo
relatérios gerenciais e executando politicas de
monitoramento e controle de identidades dos usuarios
no ambiente da Contratante.

14

VIl

Manter e configurar os servigos de Replicagdo e
Manutengdo do Active Directory.

15

VII.

Instalar, configurar e gerenciar o Microsoft Exchange
Server 2010 ou superior em cluster na plataforma
Windows Server 2008 R2 ou superior, com
implementagdo de balanceamento de carga e de
tecnologias de acesso as caixas postais através de
Outlook Anywhere (RPC over HTTP), OWA (Outlook Web
Access - HTTPS), MAPI e ActiveSync para telefonia
movel.

16

VIL.

Administragdo, configuragdo, suporte e integragdo com
o Exchange Server da base de dados de autenticagdo e
autorizagdo do Microsoft Active Directory 2008 R2 ou
superior.

17

VII.

Manter e configurar o Windows Server Update Services
— WSUS, testar e controlar a aplicagdo de patches de
seguranca.

18

VII.

Montar e Configurar o servidor de arquivos (file server)
e configurar o servigo de cotas, politicas de seguranga
de acesso aos arquivos e manutengdo de permissdo de
acesso, de acordo com as politicas definidas
institucionalmente para o Active Directory.

19

VII.

Administrar repositério de logs do Event Viewer de
todas as transag@es realizadas nos servigos de
autenticagdo no dominio, de DHCP e nos servidores de
arquivos, para fins de auditoria.

20

VII.

Montagem, configuragdo e manutencdo do servidor de
impressoras (Print Server), instalar e configurar novas
impressoras e administrar as politicas de acesso.

21

VIL.

Instalar, configurar e administrar os portais e sistemas
de compartilhamento de conteudo e trabalho
colaborativo baseados no Microsoft SharePoint e no
Microsoft FAST Search Server.

22

VII.

Configurar e manter o System State de todos os servigos
de rede Microsoft.

23

VII.

Verificar os status de replicagdo de informagdes de
diretdrio e de acesso entre os servidores de dominio da
FUNDACENTRO e os das unidades descentralizadas.

24

VIl

Instalar, configurar e manter servigo de DNS integrado
ao dominio Windows Server (interno) e verificar logs.

25

VII.

Instalar, configurar e manter aplicagdes do M365 E3 e
ES.

26

VII.

Instalar, configurar e manter servigo de DHCP e WINS e
verificar logs.

27

VIL.

Instalar, configurar e manter a Autoridade Certificadora
Local (AC) integrada ao Active Directory, gerar
certificados e realizar assinaturas.

28

VII.

Administrar os servigos de instalagdo de imagens de
sistemas operacionais em rede (WDS — Windows
Deployment Services).

29

VII.

Criar e configurar scripts de logon para as estagdes de
trabalho e notebooks corporativos.

30

VIL.

Criar, configurar e manter politicas de grupo (GPOs) para
os usuarios do dominio Windows Server.

VII.

Instalar, configurar e manter cluster de servigos
Windows.

32

VII.

Auxiliar nos testes de backup e restore, e apoiar a
restauragdo a partir do backup de todos os servigos
baseados em Windows Server.

33

VII.

Instalar os agentes, extrair relatérios, configurar novas
funcionalidades, realizar inventério e configuragdo
remota através do System Center Configuration
Manager.

34

VII.

Executar mudangas, migragdes, atualizagGes,
implantagdes e testes de novos produtos .

35

VIl

Manter atualizada a Base de Dados de Configuragdo de
todos os ativos de servigos microsoft. Garantir a
consisténcia e a seguranca das informagdes.
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Disponibilidade 37

VII. | Disponibilizar softwares de Desktop aos usuarios da X
36 FUNDACENTRO, definidos pela CONTRATANTE, via
Central de Software.
As atividades identificadas como parte integrante do item‘t (luﬁllcila)) ndorequerem-a u:ul.ai,au de }JIUﬁ))iUI at-dedicado para-esse fim, bem-como-as
certificagBes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo. As
Requisitos de VII. | atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,

bem como o horario de atendimento desses chamados serd definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questdes de disponibilidade do Sistema Eletrénico de
Informagdes (SEI), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a prioridade 3.

Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informag&o (Bacharelado, Licenciatura ou Tecndlogo), em curso

VII. . [ ~ . . . . ~ . .
33 reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra drea, com pdsgraduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.
I - . . . I . . = .
\3/9 No minimo um integrante da drea devem possuir Certificagdo ITIL Foundation Certified v3 ou versdo superior.
Requisitos de v
Qualificagdo da 40' No minimo um integrante da area deve possuir certificagdo MCSE 2012 Infraestructure ou superior; ou Certificagdo MCSE.
Area
No minimo um integrante da drea possuir 5 (cinco) anos, em atividades relacionadas a administracdo, sustentagdo, implementagdo e manutengdo de servigos
corporativos de redes e infraestrutura de sistemas operacionais Microsoft Windows Servers 2008 R2, 2012 R2 e 2016, e Servigos tais como: Microsoft Active
VIL. - . ’ o - . . ) ) e
M Directory, DNS, DHCP, NTP server, ile Servers, servidores de atualizagdes, licenciamentos automatizados Microsoft e servidores de autoridades certificadoras,
servidores de backup’s, conhecimentos de banco de dados, gerenciamento de configuragdo de servidores, e servigos de monitoramento de ativos de
rede/servidores pelo Nagios.
9.2.14. Area especializada VIl - Servigos de Banco de Dados
9.2.14.1. A Area Especializada de Servicos de Banco de Dados - é responsavel pelas atividades de manutengdo dos bancos de dados, incluindo a sustentacdo, suporte e

administragdo dos sistemas de gerenciamento de banco de dados (SGBD) existentes nas diversas plataformas da FUNDACENTRO.

9.2.14.2. A Area de Servicos de Banco de Dados sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 ou versdo superior de Gestdo de Incidentes, Gestdo de
Problemas, Gestdo de Mudangas, Gestdo de Liberagdo, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo
dos Niveis de Servigo, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos Servigos de TI.

Tabela 21: Servigos de Banco de Dados

\dentificador Requisito Servigos do item 1 (rotineiras - valor fixo Servigos do item 2 (projetos sob demanda -
mensal) UST)
VIIl. | Instalar, configurar e manter os servidores de banco de dados e he
01 produtos correlatos.
Vil Subsidiar a CONTRATANTE quanto a aquisi¢do, ao funcionamento, a
o 02 " | melhoria e a atualiza¢do dos sistemas gerenciadores de Bancos de X
Requisitos de Dados (SGBD) existentes no ambiente.
Negdcio Vil
03 * | Executar consultas de validagdo de dados no SGBD. X
VIIl. | Prover migragdo de dados entre SGBD distintos, conforme he
04 necessidade da CONTRATANTE
VIIl. | Executar cargas de dados nos SGBD de produgdo e homologagdo, a he
05 partir de requisicdo da CONTRATANTE.
Vil Instalar pacthes e pacotes de seguranga disponibilizados pelo
06 " | fabricante das solugbes de SGBD, de forma coordenada com a gestdo |X
de mudangas e com as demais dreas especializadas envolvidas.
VIII. | Criar os ambientes de banco de dados, de acordo com as normas he
07 internas de arquitetura e seguranga da CONTRATANTE.
VIII. | Manter os SGBD em funcionamento de acordo com os niveis minimos he
08 de servigo, garantindo a sua estabilidade, confiabilidade, desempenho.
Vil Andlise dos backups e restores dos bancos de dados. Execugdo de
09 | testes periddicos para garantir a recuperacdo dos backups de acordo X
com as determinagdes da CONTRATANTE.
Vil Manutengdo das politicas de replicagdo de dados e de backup e
10 " | restore dos SGBD’s, documentag¢do dos procedimentos de backup e X
restore, seguindo os padrdes estabelecidos pela CONTRATANTE.
Verificar o tempo de resposta das consultas via SQL e sugerir e
Vil implementar melhorias para aumento de desempenho dos SGBD, tais
11 " | como o uso eficiente de indices, utilizagdo de recursos como consultas X
paralelas (parallel query) ou outras funcionalidades especificas dos
SGBD’s em esquemas OLTP e OLAP.
Configurar os parametros necessarios para o correto funcionamento,
VIIIL i . Lo .
12 utilizando todos os recursos disponiveis nos servidores de banco de X
dados.
VIIl. | Administrar e configurar os SGBD seguindo as praticas de seguranga he
13 da CONTRATANTE.
Execugdo de procedimentos e recursos para garantir a seguranga dos
VIII. s ~
14 Bancos de Dados, contemplando desde a adi¢do e remog&o de X
usudrios até a auditoria das transagdes.
VIIl. | Monitorar o desempenho, capacidade e continuidade dos SGBD de X
15 forma a detectar e corrigir eventuais problemas.
VIIl. | Identificar aplicagbes que estejam onerando a capacidade de he
16 memdria, processamento e armazenamento dos SGBD.
VIIl. | Executar scripts, jobs e demais tarefas relacionadas com a b
17 administracdo de bancos de dados.
Sugerir e implantar sistemas de alta-disponibilidade, cluster,
VIII. . ~ A .
18 balanceamento de carga, migragcdo de dados e tolerdncia a falhas para X
0s servigos criticos.
X
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VIIl. | Manter documentagdo completa da instalagdo e funcionamento dos
19 SGBD, inclusive topologias dos nos de clusters e sistemas de
balanceamento de carga.

VI

20 Testar e aplicar de forma proativa as atualizagdes de software. X

VIII. | Apoiar o gerenciamento de identidades no processo necessdrio para X
21 integrar os perfis dos usuarios.

VIIl. | Recomendar e implantar boas praticas de seguranga de banco de X
22 dados.

VIIl. | Subsidiar os servidores da CONTRATANTE na elaboragdo de projetos he
23 para a melhoria dos servigos da area.

VIIl. | Gerenciar a qualidade de servigos providos aos usuarios dos sistemas he
24 da FUNDACENTRO.

VIll. | Coordenar a criagdo, verificagdo, atualizagdo e implementagdo dos he

25 scripts de solugdo de problemas na drea de Bancos de Dados.

Produzir, conferir e executar SQL scripts nos SGBDs, necessarios ao

VIII.
26 funcionamento, atualizagdo e implantagdo de novas funcionalidades X
nos bancos de dados.
Criagdo de scripts para ETL destinados a extragdo, transformagdo e
carga dos dados de uma ou mais bases de dados de origem para uma
ou mais bases de dados de destino. Inclui-se nessa atividade a
VIII. A ~ .
27 migragdo de bases de dados de produgdo para X
homologagdo/desenvolvimento/teste/treinamento, a carga de
modelos multidimensionais para uso em ferramentas de Business
Intelligence e a transformagdo/limpeza de base de dados.
Gerenciamento da disponibilidade e performance (tuning) de banco
VIII. ) ~ ~
28 de dados. Andlise e corregdo dos planos de execugdo de comandos X
DML para otimizagdo do desempenho em esquemas OLTP e OLAP.
\2/;“' Dimensionamento e analises de capacidades e volume de dados. X
VIII. | Geragdo de relatdrios relacionados a performance, volume de dados e b
30 integridade do banco de dados.
VIIl. | Atuar em sintonia com a area de Administragdo de Dados (AD) da X
31 CONTRATANTE.
\3”2“' Garantir a consisténcia e a seguranca das informagdes. X
VIIl. | Manter atualizada a Base de Dados de Configuragdo de todos os ativos X

33 de bancos de dados.

As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagbes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo. As
Requisitos de VIIl. | atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,
Disponibilidade |34 bem como o horario de atendimento desses chamados serd definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questées de disponibilidade do Sistema Eletrénico de
Informagdes (SEl), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a prioridade 3.

Todos os integrantes da drea devem possuir nivel superior completo na area de Tecnologia da Informac&o (Bacharelado, Licenciatura ou Tecndélogo), em curso
reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra drea, com pds-graduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

Vil
35

No minimo um integrante da area deve possuir no minimo de 5 (cinco) anos nas atividades relacionadas a administragdo e sustentacdo de banco de dados
suportados pelas plataformas Oracle (minimo 11), MySQL, SQL Server 2005, ou em suas versdes superiores. E ainda, a realizagdo de Backup e Restore,

VIIl. | desenvolver rotinas sistémicas para aumentar a disponibilidades das informagdes, planejar e executar inovagdes e estudo de melhorias para o ambiente de

36 SGBD, monitoragdo dos ambientes de Banco de Dados e propor melhorias, analise de performance e tuning no banco e queryes de aplicagdes, criagdo de
objetos de banco e preparagdo, otimizagdo de queryes e migracdo de dados, desenvolvimento e implementagdo de scripts para otimizagdo de queryes, tuning,

Requisitos de ) A R
jobs, triggers, modelagem de dados, migragdo de versdes de bancos de dados.

Qualificagdo da

Area ;/gl No minimo um integrante da drea deve possuir conhecimento em tecnologia Nosgl. (Ex: mongoDB, Hadoop, cassandra)
;/gl' No minimo um integrantes da drea devem possuir certificagdo ITIL Foundation Certified v3 ou versdo superior.
;/EI;I' No minimo um integrante da drea deve possuir conhecimento em Oracle Database ou superior.
VIIl. | No minimo um integrante da drea deve possuir certificagdo Microsoft Certified Solutions Associate on SQL Server 2016 Database Administration (MCSA SQL 2016

40 DA) ou superior.

9.2.15. Area Especializada IX — Sistemas de Comunicagdo e Mensagens Eletronicas

9.2.15.1. A Area Especializada de Sistemas de Comunicacio e Mensagens Eletrnicos é a responsavel pelas atividades de gerenciamento técnico e sustentacdo das solucdes de
correio eletrénico corporativo e da plataforma corporativa de mensagens instantaneas.

9.2.15.2. Atualmente a Diretoria de Tecnologia da Informagdo e Comunicagdo utiliza plataforma corporativa de e-mail baseada na solugdo Microsol Exchange Server que é uma
aplicagdo servidora de e-mails, desenvolvido pela Microsoft, e que pode ser instalado somente em plataformas da familia Windows Server.

9.2.15.3. A Area de Sistemas de Comunicagdo e Mensagens Eletrdnicos sera responsavel pela observancia as recomendacdes e boas praticas ITIL v3 ou versdo superior de Gestdo
de Incidentes, Gestdo de Problemas, Gestdo de Mudangas, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da Base de Conhecimentos,
Gestdo dos Niveis de Servigo, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos Servigos de TI.

Tabela 22: Sistemas de Comunicagdo e Mensagens Eletronicas

\dentificador Requisito Servigos do item 1 (rotineiras - valor fixo Servigos do item 2 (projetos sob demanda -
mensal) UST)
IX. Instalar, configurar e manter os servidores de e-mail e X

01 | mensagens instantaneas, e produtos correlatos.
IX. Servigos relativos aos protocolos POP3, IMAP, SMTP e LDAP |X
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02 para autenticagdo de usuarios, envio e recebimento de
Requisitos de mensagens de e-mail.

Negécio IX. | Conhecimentos sobre mensageria do tipo Skype e Skype for
03 | Business integrado com o licenciamento M365.

IX. | Administragdo e configuragdo do servidor de listas de

04 mensagens Mailman, inclusdo, exclusdo e bloqueio de listas.
Operacionalizar e administrar a integragdo dos servigos de
correio eletrénico e de mensagens instantaneas com o X
servigo de diretdérios LDAP.

Realizar o controle, inclusdo, exclusdo e bloqueio de contas
IX. de usuarios de e-mail, e a administragdo dos dados do

06 | servigo de diretdrio LDAP provendo relatdrios gerenciais
quando solicitado pela Contratante.

IX. Gerenciar o espago de armazenamento das bases de dados

07 de mensagens, contas de e-mail e usuarios. X

8(8' Gerenciar grupos de distribuigdo solicitados pelo érgdo. X

X, Apoiar a configuragdo e execugdo de rotinas e scripts de

09 backup, e restaurar os dados a partir das cépias de X
seguranga mediante requisigdo.

X, Aplicar as politicas de quotas de espago para as caixas de

10 mensag?ns de usuarios, e alterar tais quotas mediante X
requisi¢do.

IX. | Atualizar patches de seguranga e versdes de qualquer he

11 | aplicagdo referente a solugdo de correio eletronico.

X, Executar atividades de programagdo/desenvolvimento de

12 novas funcionalidades e integragdo com as demais X
ferramentas.
Apoiar a area especializada de apoio a seguranga da

IX. | informagdo na configuragdo e gerenciamento das solugdes e

13 | de anti-spam, antivirus e anti-malware para correio
eletronico.

X Avaliagdo e implementagdo de melhorias sobre o

14 desempenho, integridade e disponibilidade da solugdo de X
correio eletronico.

X Elaborar procedimentos e rotinas a serem observadas pelos

15 usuarios, para a manutengdo de suas contas de correio X
eletronico.

IX. | Administrar e assegurar o cumprimento das politicas e dos
16 | procedimentos relativos aos servigos de correio eletronico.
IX. | Executar mudangas, migragdes, atualizagBes, implantagdes e
17 | testes de novos produtos.

Manter atualizada a Base de Dados de Configuragdo de
todos os ativos de comunicagdo e mensagens eletronicas. X
Garantir a consisténcia e a seguranca das informagdes.

As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagbes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo. As
Requisitos de IX. | atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,
Disponibilidade 19 | bem como o horério de atendimento desses chamados sera definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questdes de disponibilidade do Sistema Eletrénico de
Informagdes (SEI), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a prioridade 3.

Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informagdo (Bacharelado, Licenciatura ou Tecndélogo), em curso

IX. - ~ . . . . M X .
20 reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra drea, com pés-graduagdo, mestrado ou doutorado na drea de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

Requisitos d X No minimo um integrante da drea deve possuir no minimo 3 (trés) anos na administragdo, sustentagdo, implementagdo e manutengdo de ambientes de
Qeqllj_'ﬁs_' °S~ ed 21' mensageria suportados pelas plataformas de correio eletronico da Microsoft (Exchange Server 2013 ou superior). Servigos de monitoramento de ativos de
Jualiticagdo da rede/servidores pelo Nagios.
Area x

22’ No minimo um integrante da drea deve possuir certificagdo ITIL Foundation Certified v3 ou versdo superior.

2(3 No minimo um integrante da drea deve possuir certificagdo Microsoft Certified Solutions Associate on Windows Server 2012 (MCSA 2012) ou superior.
9.2.16. Area especializada X — Redes Locais, Metropolitanas e de Longa Distancia
9.2.16.1. A Area Especializada de Redes Locais, Metropolitanas e de Longa Distancia - é a responsavel pela implantacéo, configuragdo e manutencio dos ativos e dos enlaces de

redes de dados corporativas locais e de longa distancia, baseadas nas tecnologias Ethernet, TCP/IP, ATM e MPLS.

9.2.16.2. A Area de Redes Locais, Metropolitanas e de Longa Distancia serd responsavel pela observéncia as recomendacdes e boas praticas ITIL v3 ou versio superior de Gestdo de
Incidentes, Gestdo de Problemas, Gestdo de Mudangas, Gestdo de Ativos de Hardware e Software, Gestdo de Configuracdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de
Servigo, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos Servigos de TI.

Tabela 23: Redes Locais, Metropolitanas e de Longa Distancia

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) [Servigos do item 2 (projetos sob demanda - UST)
Configurar e administrar as redes LAN / MAN / WAN.
X. Andlise e corregdo de problemas em redes de he

01 transmissdo de dados, diagndstico e andlise de

desempenho das redes de dados da CONTRATANTE.
Reqtfis'itos de X. Instalar, substituir e manter ativos de rede taiscomo  |X
Negocio 02 switches e roteadores, em qualquer um dos sitios de
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prestagdo de servigo, de acordo com as politicas
institucionais de seguranca de informacdo.
X. Criar e remover rotas e redes locais virtuais (VLANSs) a he
03 partir da configuragdo dos ativos de rede.
X. Gerenciar enlaces de longa distancia que operam nos he
04 protocolos Ethernet, ATM ou MPLS.
X Fazer o contato e atuar na resolugdo de incidentes em
0:5 conjunto com as empresas provedoras de enlaces de X
dados de longa distancia.
X Configurar e monitorar as implementagdes e aplicagdes
0'6 que utilizam mecanismos de qualidade de servigo X
(QoS) e priorizagdo de trafego.
X. Atuar local ou remotamente nos ativos de rede para he
07 realizar configurag&es ou solucionar incidentes.
38 Elaborar a documentagdo de infraestrutura de rede. X
X Manter atualizada a Base de Dados de Configuragdo de
Oé todos os ativos de rede. Garantir a consisténcia e a X
seguranga das informagdes.
X. Manter a documentagdo dos desenhos das topologias he
10 de rede atualizada e completa.
X. Executar configuragdes necessdrias para corregdes de he
11 problemas ou proposi¢do de melhorias.
X Subsidiar os servidores da CONTRATANTE na
1'2 elaboragdo de projetos de estruturas fisicas e ldgicas X
das redes
X Aplicar de forma proativa os patches para atualizagdo
1:,’ de software e corregdo de falhas e vulnerabilidades nos |X
ativos de rede.
X Executar periodicamente testes de alta disponibilidade
121 na infraestrutura da CONTRATANTE com o objetivo de X
validar o seu funcionamento.
Apoiar a configuragdo e operagdo dos ativos e recursos
X. de rede dedicados a infraestrutura de armazenamento X
15 dados (Storage Area Network — SAN) e ao backup via
rede.
X. Operar os softwares e plataformas de gerenciamento
. X
16 | de ativos de rede.
X. Executar procedimentos e operagdes programadas em b
17 ambiente de produgdo.
X. Analisar previamente a viabilidade e o impacto da X
18 instalagdo de novas solugdes e corregdes.
X. Apoiar o projeto e a implantagao de redes sem fio nas X
19 unidades da CONTRATANTE.
X Efetuar abertura junto a fornecedores e acompanhar
26 chamados técnicos para solugdo de problemas em X
equipamentos de rede.
X. Prestar suporte, estatisticas e relatérios ao e
21 planejamento da CONTRATANTE.
X. Administrar o funcionamento dos protocolos de
22 roteamento e de balanceamento de trafego de rede.
X. Criar e administrar rotas e dominios de roteamento nos he
23 equipamentos de rede TCP/IP da CONTRATANTE.
X Elaborar e sugerir servigos de rede tolerantes a falha,
2;1 com o intuito de aumentar o desempenho e a X
disponibilidade dos servicos da CONTRATANTE.
Elaborar e implementar processos e solugdes de Tl que
X. . - =
25 reduzam a complexidade na administragdo dos X
servidores e servigos de rede.
X. Apoiar a sustentag¢do dos servigos e infraestrutura de he
26 | vozsobre IP (VoIP) da CONTRATANTE.
As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagOes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessdrio um perfil ou profissional para cada certificagdo. As
Requisitos de X. atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,
Disponibilidade 27 bem como o horario de atendimento desses chamados serd definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questdes de disponibilidade do Sistema Eletrdnico de
Informagdes (SEl), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a prioridade 3.
X Todos os integrantes da drea devem possuir nivel superior completo na area de Tecnologia da Informac&o (Bacharelado, Licenciatura ou Tecndélogo), em curso
2;3 reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra drea, com pds-graduagdo, mestrado ou doutorado na area de Tecnologia da
Requisitos de Informagdo, em curso reconhecido pelo Ministério da Educagdo.
CAl:leaa:lﬁcagao da )2(9 No minimo um integrante da drea deve possuir certificagdo ITIL Foundation Certified v3 ou versdo superior.
)3(0 No minimo um integrante da area deve possuir certificagdo Cisco Certified Network Associate (CCNA)
9.2.17. Area Especializada XI — Aplicagdes, Sistemas Operacionais e Orquestracio de Servidores
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9.2.17.1. A Area Especializada de Aplicacdes, Sistemas Operacionais e Orquestracdo de Servidores sera responséavel pela criagdo, operagdo, manutengdo e gerenciamento dos
sistemas operacionais dos servidores do parque da FUNDACENTRO.

9.2.17.2. A Area de AplicagBes, Sistemas Operacionais e Orquestracio de Servidores sera responsavel pela observancia as recomendac@es e boas praticas ITIL v3 ou vers3o superior
de Gestdo de Incidentes, Gestdo de Problemas, Gestdo de Eventos e Riscos de Tl, Gestdo de Mudangas, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da
Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos Servigos de TI.

Tabela 24: Aplicagdes, Sistemas Operacionais e Orquestrac¢do de Servidores

Identificador

Requisitos de
Negdcio

. Servigos do item 1 (rotineiras - valor fixo Servigos do item 2 (projetos sob demanda -
Requisito
mensal) UST)
XI Manter e administrar os recursos dos sistemas operacionais
01' dos servidores de aplicagdes do datacenter, inclusive os X
relativos ao ambiente tecnoldgico da CONTRATANTE.
XI. | Realizar o deploy, a manutencdo e o controle da execugdo he
02 | das aplicagdes corporativas.
XI. | Administrar os recursos de orquestragdo do ambiente X
03 | virtualizado e de container.
Realizar atividades de instalagdo fisica de servidores de
XI. aplicagBes, appliances e outros equipamentos dedicados ao he
04 | provimento de servigos de Tl na infraestrutura do
datacenter.
Fornecer suporte para os incidentes relacionados a
XI. | servidores de aplicagdo Linux ou Windows, incluindo he
05 | diagndstico e restauragdo das aplicagdes que se encontram
em produgdo ou homologagdo.
XI. | Analisar e registrar solugBes de ocorréncias, mantendo o he
06 | respectivo histérico bem como as solugdes.
X Garantir que ndo haja negagdo de servigo para os usudrios
07' legitimos de aplicagbes, reportando os problemas para a X
equipe técnica responsavel.
Manter atualizada a Base de Dados de Configuragdo dos
XI. | ativos de servidores e servigos de Tl, inclusive em relagdo e
08 | aos relacionamentos entre os itens de configuragdo (ICs).
Garantir a consisténcia e a seguranca das informagdes.
Xl Atuar junto a Equipe de Desenvolvimento/Manutengdo de
09' Sistemas para assegurar o pleno funcionamento das X
aplicagdes.
XI. | Instalar e administrar Certificados Digitais de servidores e de e
10 | aplicagdes.
XIl. | Fornecer informagdes e relatérios sobre a utilizagdo e X
11 situagdo das aplicagdes.
Manter e suportar as interfaces entre a Internet e as
Xl. | aplicagBes, implementar softwares e mecanismos que he
12 garantam o acesso seguro e a consisténcia das
funcionalidades web.
XI. | Monitorar e gerenciar a performance dos servidores de he
13 | aplicagdo WEB.
Analisar periodicamente os logs das aplicagdes buscando
XI. potenciais falhas existentes nos sistemas, tomar medidas he
14 | contingenciais e alertar as areas responsaveis pelo
desenvolvimento e uso da aplicagdo.
XI. | Desenvolver rotinas e scripts voltados a continuidade das b
15 | aplicagdes.
XI. | Aplicar as diretrizes institucionais de seguranga da X
16 | informagdo no que concerne aos servidores e as aplicagbes.
Fornecer suporte em operagdes, bem como executar as
XI. | operagBes de instalagdo, implantagdo e migragdo de b
17 aplicagdes que se encontram nos ambientes de produgdo,
homologagio e testes.
Suportar o funcionamento de aplicagdes WEB desenvolvidas
XI. nas linguagens Java, PHP, Python, Perl, Ruby ou outras he
18 | utilizadas no ambiente da CONTRATANTE e outros servidores
de aplicagdo que forem instalados no ambiente.
Configurar e manter em funcionamento os servidores de
XI. aplicagdes WEB, tais como IIS, Apache, Tomcat, JBoss, Zope, X
19 Oracle Application Server, Oracle Weblogic, IBM Websphere
ou outros utilizados pela CONTRATANTE.
Xl Administrar as permissdes dos usudrios responsaveis pela
26 edig¢do de conteldo dos portais da Intranet e Internet X
baseados na tecnologia.
XI. | Atualizagdo dos servidores de aplicagdo sustentadas em he
21 | ambientes de produgdo, homologagdo e testes.
XI. | Executar mudangas, migragdes, atualizagdes, implantagdes e he
22 | testes de novos produtos na plataforma Linux.
Executar servigos nos servidores de aplicagdo Linux/Unix e
X Windows, tais como gerenciamento de discos,
23' parametrizagdo dos sistemas, atualizagdo de versdes dos X
sistemas operacionais e aplicativos, aplicagdo de corregdes,
service packs, patches e security fixes.
XI. Propor a atualizagdo dos recursos de software e hardware a X
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24 CONTRATANTE.

XL, Transmitir informagdes sobre assuntos que afetem os

25 usudrios, tais como mudangas de configuragbes de X
servidores, novas versdes de software, etc.

X1, Garantir a integridade e confidencialidade das informagdes

26 sob seu gerenciamento e verificar ocorréncias de infragdes X
de seguranga.

XI. | Implantar processos automatizados de analise,

27 | monitoramento e identificagdo de falhas.

XI. | Apoiar processos de automagdo de builds e controle de

28 | versionamento de aplicagGes.

XI. Exercitar e simular contingéncias, e informar a necessidade

29 | de corregdes e aperfeigoamentos.

XI. | Executar as atividades de Requisi¢des Planejadas, he

30 |atualizando todas as informagdes pertinentes.

Xl. Garantir a operacionalidade, acessibilidade, disponibilidade

31 |© integridade dos softwares de geréncia de servidores e X
aplicagdes.
Elaborar padrées de configuragdo a serem adotados pelos

XI. servidores de rede Linux, de acordo com as orientagGes e

32 | normativos estabelecidos pela CONTRATANTE, a fim de
implementar as politicas de compliance.

Xl. | Implementar a automagéo da configuragdo de servidores

33 | utilizando a ferramenta de orquestragdo de servidores.

XIl. | Apoiar a criagdo e montagem estruturas de armazenamento

34 | de dados.
Instalar, customizar e tornar disponivel as novas versdes dos
sistemas operacionais e softwares bdsicos no ambiente

X1, windows e ambiente linux e demais que vierem a ser

35 implantados no ambiente da contratante, e também drivers
e firmwares, a fim de agregar novas funcionalidades as
ferramentas, manter a atualizagdo tecnoldgica e a
conformidade com o suporte do fornecedor.
Instalar, customizar e tornar disponivel as novas versdes dos
softwares aplicativos e de middleware (CASpool, Queue

XI. Managers, HTTP/HTTPS servers, Java Application Servers) a

36 | fim de agregar os novos recursos das ferramentas e manter
a atualizagdo tecnoldgica e a conformidade com o suporte
do fornecedor.

XI Administrar a rede e protocolos de comunicagdo efetuando

37' ainstalagdo e configuragdo de placas de comunicagdo,
drivers, TCP/IP, VTAM, etc.

XI. | Administrar servigos adicionais de rede nas plataformas, tais

38 como SSH, TELNET, FTP/SFTP, NFS, RSYSLOG, dentre outros.

X1, Instalar, configurar e manter os servigos (webservices)

39 dedicados a comunicagdo mdaquina-mdquina, vinculados as
aplicagBes institucionais.

X1, Apoiar a Instalagdo e configuragdo da solugdo de Backup

40 utilizada pela CONTRATANTE nos servidores de aplicagdes, e
garantir o seu correto funcionamento.
Executar testes de regressdo e rollback em sistemas quando

XI. | houver a necessidade de retornar a uma determinada

41 | versdo de sistema da CONTRATANTE, caso algum deixe de
funcionar apés uma mudanga no ambiente.
Instalar, configurar e manter os softwares de apoio utilizados
pela CONTRATANTE, tais como os sistemas de controle de
versdo (CVS, SVN, GIT), sistema de automagdo de build (Ex:

X1, Jenkins), sistema de gestdo de qualidade de cddigo (Ex:

22 Sonar), sistema de gestdo de repositdrio (Ex:
Artifactory/Maven), sistemas de controle de tarefas (Ex:
Mantis, Redmine), sistema de controle de documentagdo
(Ex: wiki), sistema de gerenciamento de projetos (Ex:
Gepnet, project), dentre outros.

X Utilizar recursos de virtualizagdo de servidores e servigos

- | com o intuito de aumentar o desempenho e a X

43 . B .
disponibilidade dos servigos de TI.

X1, Gerenciar a ferramenta de orquestragdo de recursos do

44 ambiente virtualizado VMWare VCenter, ou outras definidas |X
pela CONTRATANTE.

:(IS Gerenciar Ferramenta de virtualizagdo de redes e seguranga. |X
Criar mediante requisi¢do de servigo maquinas virtuais para

XI. | execugdo, testes ou implantagdo de novos sistemas, para os he

46 | ambientes de produgdo, homologagdo, testes e
desenvolvimento.
Alocar no ambiente de orquestragdo recursos de hardware

XIl. | para as maquinas virtuais, tais como unidades ldgicas de he

47 armazenamento, interfaces de rede, processamento,
memodria, etc.

Xl. | Monitorar na ferramenta de orquestragdo a utilizagdo dos X
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48 recursos de hardware do ambiente virtualizado.

Verificar os problemas no ambiente virtualizado e promover
a realocagdo imediata de recursos para outro pool ou site, X
evitando assim que ocorram indisponibilidades.

XI. | Realizar o planejamento dos recursos e da capacidade do
50 | ambiente virtualizado.

XI. | Executar trabalhos de consolidagdo, configuragdo de cluster
51 e distribui¢do de carga no ambiente virtualizado.

XI.
49

X

As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagbes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo. As
Requisitos de XI. | atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,
Disponibilidade 52 | bem como o horario de atendimento desses chamados serd definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as quest&es de disponibilidade do Sistema Eletrénico de
Informagdes (SEl), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a prioridade 3.

Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informacgdo (Bacharelado, Licenciatura ou Tecndélogo), em curso

XI. ; L = . ) . . = . .
53 reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra area, com pdsgraduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educag&o.
XI. | No minimo um integrante da area deve possuir certificagdo “Red Hat Certified System Administrator — RHCSA” ou “Linux Professional Institute Certification —
54 LPIC2".
- Xl. Curso de certificagdo DevOps Master ou similar.
Requisitos de 55
QUaIiﬁcagéo da Xl No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco) anos em atividades de administracdo de redes e infraestrutura para sistemas,
Area 56' operacionais Linux e Windows, incluindo servidores de aplicagdo Java (Tomcat, Jboss), servidores WEB (Apache, MS-1IS) com extensdes para as linguagens PHP,
Perl, Python, ASP, .NET.
XI. | No minimo um integrante da area deve possuir experiéncia minima de 02 (dois) anos em sistemas de virtualizagdo VMWare ou similares, e com geréncia e
57 | orquestragdo de ambiente virtualizado.
XI No minimo um integrante da area deve possuir conhecimento avancados em sistemas operacionais MS Windows Server (2008, 2012 ou superior), GNU/Linux
58' (Debian, CentOS, Fedora e Red Hat), Redes de Computadores, Arquitetura de Computadores, Légica de Programagdo e Scripting (shell script); Servidores de
nuvem privada;
9.2.18. Area Especializada XIl — Monitoramento de Redes, Servigos e Aplicagdes
9.2.18.1. A Area Especializada de monitoramento de Redes, Servicos e Aplicacdes - é responsavel pela operacéo de nticleo de operagdo e controle, verificando nas ferramentas de
monitoramento do ambiente a ocorréncia de alertas de incidentes e atuando de acordo com os scripts e procedimentos pré-definidos.
9.2.18.2. Serd de responsabilidade da CONTRATADA o monitoramento constante dos itens de configuragdo que suportem os processos da CONTRATANTE, gerando uma base
histdrica de informagdes.
9.2.18.3. A Area de Monitoramento de Redes, Servicos e Aplicacdes sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 ou versdo superior de Gestdo de
Incidentes,

Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade e Gestdo da Disponibilidade.

Tabela 25: Monitoramento de Redes, Servigos e Aplicagdes
Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) |Servigos do item 2 (projetos sob demanda - UST)

Realizar o monitoramento proativo do ambiente de

Xii infraestrutura da CONTRATANTE visando detectar,

01 antecipadamente a queda de desempenho ou X
indisponibilidade de servigos, os problemas de
Requisitos de infraestrutura.
Negécio Xii Operar a plataforma de monitoramento e alarmes de
02' incidentes Nagios, ou outra que venha a ser utilizada X
pelo CONTRANTE.
Automatizar, a partir dos alertas emitidos pela
Xll. | ferramenta de monitoramento, o registro de incidentes he
03 na plataforma de requisi¢do de servigo e gerenciamento
deTI.
Xl Registrar manualmente os incidentes que forem
04' observados e para os quais ndo exista rotina definida X
para registro automatico.
XIl. | Atuar na execugdo de processos pré-estabelecidos para

05 resolugdo automatica ou manual de incidentes.

Criagdo de diario de bordo, que, devera conter cada uma
das atividades que a central de monitoragdo exerce,
detalhando e cada uma das ag¢des que o operador ou X
monitorador devera executar em caso de acionamentos,
falhas ou alarmes.

XIl.
06

Elaboragdo e manutengdo de documentagdo que

XII. contenha todos os contatos para acionamentos, seja, de
07 terceiros, ou de equipe prépria. Tais contatos serdo
fornecidos pela CONTRATANTE.

Apoiar a criagdo e implementagdo de novas rotinas e

XL i ) .

08 itens de monitoramento, em conjunto com a drea X
especializada de apoio a governanga de TI.

Xl Criar gatilhos na ferramenta de monitoramento para a

09' abertura e o encerramento autométicos de chamados, a |X

partir do status dos itens monitorados.

Fornecer para a area especializada de apoio a

Xll. | governanga de Tl os indicadores do status e desempenho
10 dos sistemas, a partir do niumero de incidentes
registrados no monitoramento.
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XIl. Documentar toda e qualquer rotina desenvolvida paraa |X
11 automatizagdo de tarefas junto a central de
monitoramento.

Monitorar todos os ativos, tais como elementos de rede
(switches e roteadores LAN/MAN/WAN/SAN, enlaces de
rede), aplicagbes, bancos de dados e qualquer outro item |X
de configuragdo que componha servigos de Tl criticos ou
essenciais.

XIl.
12

Monitorar os equipamentos de infraestrutura de data
Xll. | center, tais como: ar condicionado, nobreak, sistema de
13 detecgdo de incéndio e intrusos, sistema de vigilancia,
grupo gerador, etc.

Monitorar todas as atividades, processos e servigos que

)1(2 forem exigidos para o atendimento dos Niveis Minimos X
de Servigo.

XL, Abrir chamados para qualquer incidente detectado para

15 o qual ndo tenha sido definido um gatilho automdtico na |X
ferramenta de monitoramento.

XII. Execugdo de rotinas padrdo, consultas ou relatdrios

16 estabelecidos para a equipe de monitoramento.

Sugerir melhores praticas de monitoramento de servigos
de Tl baseadas em experiéncias e metodologias de X
mercado, devidamente documentadas.

Alertar sobre a reincidéncia de ocorréncias para a area
Xll. | especializada de apoio a governanga de Tl, registrando
18 em mesma notificagdo a¢bes adotadas e mapeadas junto
a base de conhecimento.

Detectar de forma automatizada as mudangas de estado
ou configuragdo dos ativos de Tl, gerando alertas e X
chamados na ferramenta de requisigdo de servigo.

XIl. | Subsidiar os servidores da CONTRATANTE na elaboragdo

XIl.
17

XIl.
19

20 de projetos para a melhoria dos servigos da equipe. X

XL, Configurar agentes SNMP (Simple Network Management

21 ProtFJcoI) ou outros para enviar informagdes sobre os X
servigos.

XIl. Implementar o monitoramento dos sistemas em b

22 Produgdo e em Homologagdo.

)2(2 Realizar o controle de acesso ao Data Center. X

XII. Monitorar a execugdo das rotinas de backup he

24 CONTRATADA.

Xll. | Configurar, monitorar e gerir os servicos de he

25 videoconferéncia da FUNDACENTRO.

Manter as areas de gestdo do contrato informadas em
tempo real em relagdo a eventos, incidentes, problemas, |X
Requisi¢bes Planejadas e demandas diarias.

XIl.
26

As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagdes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessério um perfil ou profissional para cada certificagdo. As
Requisitos de XIl. | atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,
Disponibilidade 27 bem como o horario de atendimento desses chamados serd definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as quest&es de disponibilidade do Sistema Eletrénico de
Informagdes (SEl), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEl estdo limitadas a prioridade 3.

Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informag&o (Bacharelado, Licenciatura ou Tecnélogo), em curso

XIl. ) o = . ) . . = . .
78 reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra area, com pdsgraduagdo, mestrado ou doutorado na drea de Tecnologia da
Informag&o, em curso reconhecido pelo Ministério da Educagdo.
Xl No minimo um integrante da drea deve possuir certificagdo ITIL Foundation Certified v3 ou superior.
Requisitos de 29
g::eaahﬁcagao da )3(3 No minimo um integrante da drea deve possuir experiéncia minima de um ano na atividade de monitoramento de ambiente de TI.
)3(2 No minimo um integrante da drea devem possuir conhecimentos bdsicos sobre os mecanismos e protocolos de monitoramento e geréncia de Tl.
;(g No minimo um integrante da drea devera possuir certificagdo LPIC-1.
9.2.19. Area Especializada XlIl — Infraestrutura Fisica de Data Center
9.2.19.1. A Area Especializada em Infraestrutura de Data Center é responsavel pela operagdo, controle e manuteng3o da infraestrutura fisica do centro de dados da FUNDACENTRO,

verificando nas ferramentas de monitoramento a ocorréncia os alerta de incidentes e atuando de acordo com procedimentos prédefinidos. Sera de responsabilidade da contratada o
monitoramento constante dos itens de configuragdo que suportem os processos da contratante, gerando uma base histérica de informagoes.

9.2.19.2. A Area de Infraestrutura Fisica de Data Center sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 ou versdo superior de Gestdo de Incidentes,
Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade e Gestdo da Disponibilidade.

Tabela 26: Infraestrutura Fisica de Data Center

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) |Servigos do item 2 (projetos sob demanda - UST)
Requisitos de XIll. | Apoiar a elaboragdo e manter atualizado o inventédrio |X
Negdcio 01 de ativos de Tecnologia da Informagdo e
Comunicagdo, bem como as topologias fisicas de rede
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e infraestrutura do Datacenter Nacional da
FUNDACENTRO, em sistema usado pela
FUNDACENTRO, revisando-os sempre que solicitado.
Identificar, propor e apoiar a execugdo de melhorias
Xill na Infraestrutura Fisica do Datacenter da
02 * | FUNDACENTRO, incluindo automagao, ar X
condicionado, elétrica, geradores e sistema de
combate a incéndio.
Monitorar e identificar problemas relacionados a
X1 . ..
03 infraestrutura fisica com abertura de chamados de X
suporte, manutengdo ou garantia.
Apoiar a CONTRATANTE na elaboragdo das politicas de
acesso as salas seguras de TI da CONTRATANTE,
controlar o acesso e acompanhar empresas,
XIIl. | visitantes, colaboradores e prestadores de servigos ao
04 Datacenter da FUNDACENTRO, observando as normas
impostas pela CONTRATANTE, observando a
capacidade energética, térmica e logica do ambiente
do Datacenter da FUNDACENTRO.
Realizar atividades de instalagdo fisica de servidores
Xlll. | de aplicagGes, appliances e outros equipamentos he
05 dedicados ao provimento de servigos de Tl na
infraestrutura do datacenter.
Xill Instalar, mover e remover rack's, cabos e fibra 6tica,
06 " | observando a capacidade energética, térmica e logica |X
do ambiente do Datacenter da FUNDACENTRO.
XIll. | Gerenciar salas técnicas de todos os andares dos
07 prédios da FUNDACENTRO da referida contratagdo.
Atuar na instalagdo, na conexdo e no reordenamento
de cabos e pontos de acesso da rede local (LAN),
XIIl. | inclusive organizagdo de patch cords em racks, desde X
08 que tal atuagdo ndo se estenda a agBes ou
intervengdes na rede de cabeamento légico
estruturado.
XIIl. | Participar de reunides junto a CONTRATANTE para X
09 tratativa de assuntos técnicos pertinentes a drea.
As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocag&o de profissional dedicado para esse fim, bem como as
certificagbes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo.
Requisitos de Xl As atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de
X q o * | atendimento, bem como o horério de atendimento desses chamados sera definido na reunido inicial com a Contratada, desde que o prazo de atendimento
Disponibilidade 10 ~ _ L R L ~ I ~ . L
ndo ultrapasse os definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questdes de disponibilidade do
Sistema Eletrdnico de Informagdes (SEI), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a
prioridade 3.
Xill Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informagdo (Bacharelado, Licenciatura ou Tecnélogo), em curso
11 * | reconhecido pelo Ministério da Educacdo ou nivel superior completo em outra drea, com pdsgraduagido, mestrado ou doutorado na érea de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.
)1(2I. No minimo um integrante da drea deve possuir certificagdo ITIL Foundation Certified v3 ou superior.
Requisitos de XlIl. | No minimo um integrante da drea deve possuir experiéncia minima de 05 (cinco anos) em manutencgdo e configuragdo de rede estruturada e gerenciamento
Qualificagdo 13 de infraestrutura de ambientes de Datacenter.
Técnica XIll. | No minimo um integrante da drea deve possuir experiéncia minima de 02 (dois) anos em atividades de instalagdo, manutengdo e configuragdo de hardware,
14 incluindo servidores do tipo rack, instalacdo basica de S.0, configuracdo de BIOS, configuragdo da geréncia remota de equipamentos (ILO/IDRAC).
)1(2I. No minimo um integrante da area deve possuir conhecimentos em UPS, bancos de baterias SMS.
XlIl. | No minimo um integrante da area deve possuir experiéncia minima de 02 (dois) anos em atividades de instalagdo e manutengdo de hardware de servidores
16 do tipo rack ou outro que a CONTRATANTE venha adquirir.
9.2.20. Area Especializada XIV - Servigo de Backup e Armazenamento de Dados
9.2.20.1. A Area Especializada em Servico de Backup e armazenamento de dados é responsavel por gerenciar o armazenamento de dados. Além disso é de responsabilidade da

equipe criar, gerenciar e executar o Plano de Backup da contratante.

9.2.20.2. A Area de Infraestrutura Fisica de Data Center sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 ou versdo superior de Gestdo de Incidentes,
Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade e Gestdo da Disponibilidade.

Tabela 27: Servigo de Backup e Armazenamento de Dados

Identificador

Requisito Servigos do item 1 (rotineiras - valor fixo mensal) |Servigos do item 2 (projetos sob demanda - UST)

Requisitos de

Administrar solugdo de backup em biblioteca de fitas
LTO IBM ou outra que a CONTRATANTE vier a

Negdcio

)82/ implementar, incluindo criagdo, edi¢do e remogdo de  |X
politicas, restore e todas outras atividades referentes a
backup.

XIV. Verificar realizagdo de backup do sistema através de

02 ferramentas para garantia do armazenamento de X
informagdes.

XIV. | Analisar e registrar solugdes de ocorréncias, mantendo

03 o respectivo histérico bem como as solugdes aplicadas.

XIV. | Manter atualizada a Base de Dados de Configuragdo X

04 dos ativos de servidores e servigos de Tl, inclusive em

relagdo aos relacionamentos entre os Itens de

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si... 33/60



05/03/2021 SEI/FUNDACENTRO - 0094219 - Termo de Referéncia

Configuragdo (ICs). Garantir a consisténcia e a
seguranca das informagdes.

Propor a atualizagdo dos recursos de software e

XIV.

05 hardware a CONTRATANTE, no tocante de suas X
responsabilidades.
Transmitir informagdes sobre assuntos que afetem os

XIV. .. R X ~

06 usuarios, tais como mudangas de configuragdes de X
servidores, novas versdes de software, etc.

XIV. Garantir a integridade e confidencialidade das

07 * | informagdes sob seu gerenciamento e verificar X

ocorréncias de infragdes de seguranca.

XIV. | Implantar processos automatizados de andlise, através

08 de monitoramento e identificagdo de falhas. X
XIV. | Exercitar e simular contingéncias, e informar a X
09 necessidade de corregBes e aperfeicoamentos.

XIV. | Executar as atividades de Requisi¢ces Planejadas, b

10 atualizando todas as informagdes pertinentes.
Garantir a operacionalidade, acessibilidade,

XIV.

11 disponibilidade e integridade dos softwares sob sua X
responsabilidade.

)1(|2V' Criar e montar de NAS e recursos de armazenamento. [X

Apoiar a Instalagdo e configuragdo da solugdo de
XIV. | Backup utilizada pela CONTRATANTE nos servidores de

L P . X
13 aplicagdes, e suas dependéncias, e no ambiente de
Virtualizagdo e garantir o seu correto funcionamento.
XIV. | Executar testes de restauragdo de dados e sistemas X
14 completos periddicos.
XIV. | Executar restaura¢do de dados e/ou sistemas
15 completos, sempre que solicitado pela CONTRATANTE.
XIV. | Realizar o planejamento dos recursos e da capacidade
X
16 de armazenamento de dados.
Configurar e administrar os dados armazenados da
XIV. | CONTRATANTE, através de analise, monitoramento e X

17 corregdo de problemas relacionados ao
armazenamento de dados.

Instalar, administrar, operar e manter equipamentos de
armazenamento de dados (Tape Library IBM) bem
como os switches e rede SAN ou equipamentos quea |X
contratante venha a utilizar para armazenamento de
dados.

XIV. | Criar, editar e remover LUNs, Volumes, Agregagoes,
19 Zones do ambiente de armazenamento de dados

XIV.
18

Acionar suporte/ garantia dos equipamentos de

XIV. R

20 armazenamento de dados junto aos fornecedores/ X
fabricantes.

XIV. . )

21 Administrar e configurar os volumes NFS, CIFS. X

XIV. Verificar e tratar os erros apresentados nos

22 * | equipamentos de armazenamento de dados, X
reverificagdo de discos e volumetria.

)2(2/' Administrar os snapshots e checkpoints dos storages.  |X

Criar, atualizar, e acompanhar plano de backup, bem
como executar as atividade de backup, considerando a
XIV. | Janela de Backup, Versionamento, Tempo de retengao,

X
24 Archiving ou descarte, Tempo estimado para o
processo de restauragdo e Capacidade de
armazenamento necessaria.
XIV. | Participar de reunides junto 3 CONTRATANTE para X

25 tratativa de assuntos técnicos pertinentes a drea.

Confeccionar relatdrio mensal de estatistica de uso dos
XIV. | equipamentos de armazenamento de dados bem como
26 propor e executar melhorias a fim de aumentar a
eficiéncia de uso dos dados.

X

As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagbes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessario um perfil ou profissional para cada certificagdo.
As atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de
atendimento, bem como o horério de atendimento desses chamados sera definido na reunido inicial com a Contratada, desde que o prazo de atendimento
ndo ultrapasse os definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questdes de disponibilidade do
Sistema Eletrdnico de Informagdes (SEI), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a
prioridade 3.

Requisitos de XIV.
Disponibilidade 27

Requisitos de XIV. Todos os integrantes da drea devem possuir nivel superior completo na drea de Tecnologia da Informagdo (Bacharelado, Licenciatura ou Tecnélogo), em curso
Qualificagdo 78 " | reconhecido pelo Ministério da Educac&o ou nivel superior completo em outra area, com pdsgraduacdo, mestrado ou doutorado na area de Tecnologia da
Técnica Informagdo, em curso reconhecido pelo Ministério da Educagdo.

XIV. | No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco) anos em atividades relativas a backup e restore usando o software CA

29 ArcServe

XIV.
32

XIV. | No minimo um integrante da drea deve possuir experiéncia minima de 05 (cinco) anos em atividades atinentes a Backup (Implantagdo, Configuragdo,

No minimo um integrante da drea deve possuir experiéncia minima de 03 (trés) anos em ambiente virtualizado.

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si... 34/60



05/03/2021

SEI/FUNDACENTRO - 0094219 - Termo de Referéncia

33 Administragdo e Criagdo de Politicas).
gi‘v' No minimo um integrante da drea deve possuir experiéncia minima de 05 (cinco) anos em atividades atinentes a Armazenamento (Storages).
9.2.21. Area Especializada XV - Supervisdo Nivel lll
9.2.21.1. A contratada devera designar supervisor das atividades desempenhadas pela drea especializada de Supervisdo Nivel Ill, de acordo com os requisitos da tabela abaixo. Este

supervisor sera responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas pela area Nivel Ill e pelas demais areas de infraestrutura,
e ndo poderd ser responsavel pela execugdo de atividades operacionais.

Tabela 28: Supervisao Nivel Il

Identificador Requisito Servigos do item 1 (rotineiras - valor fixo mensal) [Servigos do item 2 (projetos sob demanda - UST)
Dimensionar e alocar os recursos da CONTRATADA, com
XV. . X P
01 base na demanda de atendimento, no perfil dos técnicos |X
e na disponibilidade da infraestrutura.
XV. | Otimizar escalas, turnos de trabalho e equipes, atuando
02 no planejamento, buscando ganhos de produtividade.
XV. Garantir que normas internas da CONTRATANTE sejam e
03 respeitadas pelos colaboradores da CONTRATADA.
XV Participar de reunides mensais com representantes da
04' CONTRATANTE para a medigdo de servigos e avaliagdo de [X
desempenho dos niveis de servigos contratados.
Disponibilizar os relatdrios gerenciais com informagdes
XV. - , .
05 sobre os indicadores de nivel de servigo e de X
desempenho.
Planejar, acompanhar e controlar a qualidade e o grau de
XV satisfagdo de usudrios em relagdo a drea de apoio a
06' governanga e as areas de suporte a infraestruturade Tl, a |X
partir dos chamados finalizados por estas areas no
sistema de requisi¢do de servigo.
XV Acompanhar e gerenciar o desempenho dos técnicos que
07' atuam no apoio a governanga e nas areas de suporte a X
infraestrutura de TI.
Administrar os atendimentos seguindo a escala de
XV. | prioridades, dando preferéncia aos assinalados como
o - X
08 mais criticos, de acordo com o definido neste
documento.
Requisitos de XV. | Gerir a atualizagdo da Base de Dados de Gerenciamento e
Servigo 09 de Configuragdo e da Base de Conhecimentos.
XV Relacionar-se com fornecedores externos de suporte e
10' assisténcia técnica para a CONTRATANTE, no caso de X
produtos e equipamentos da infraestrutura de TI.
XV. | Abrir chamados técnicos para os servigos de suporte e
11 técnico remoto das solugdes de Tl da CONTRATANTE.
Controlar o prazo de atendimento dos chamados de
XV assisténcia técnica e de suporte técnico de fornecedores
12' externos, em relagdo ao suporte de equipamentos de X
Infraestrutura de TI. Reportar a CONTRATANTE quando os
prazos maximos nao forem cumpridos.
)1(;/ Zelar pelo cumprimento dos niveis de servigos exigidos.  |X
XV Receber as demandas relativas as dreas especializadas de
14' infraestrutura de Tl e providenciar a execugdo e alocagdo |[X
de recursos de trabalho.
)1(;/ Implantar as melhorias solicitadas pela CONTRATANTE. X
XV Apoiar a CONTRATANTE na implantagdo/otimizagdo e
16. operacionalizagdo das seguintes disciplinas de ITILv3 X
escopo desta Contratagdo.
XV. | Executar outros servigos correlatos a supervisdo das
L s . X
17 atividades especializadas na infraestrutura de TI.
As atividades identificadas como parte integrante do item 1 (rotineiras) ndo requerem a alocagdo de profissional dedicado para esse fim, bem como as
certificagdes exigidas podem ser compartilhadas entre os profissionais da Contratada, ndo sendo necessdario um perfil ou profissional para cada certificagdo. As
Requisitos de XV. | atividades identificadas como sendo do item 1 (rotineiras) poderdo ser solicitadas mediante abertura de chamado pela Contratante. O prazo de atendimento,
Disponibilidade 18 bem como o horario de atendimento desses chamados serd definido na reunido inicial com a Contratada, desde que o prazo de atendimento ndo ultrapasse os
definidos prioridade 6 apresentada no item 7.19 (Tabela 5). A prioridade 6 ndo deve ser utilizada para as questbes de disponibilidade do Sistema Eletrénico de
Informagdes (SEl), que é o principal sistema critico da FUNDACENTRO. As questdes de disponibilidade do SEI estdo limitadas a prioridade 3.
Requisitos de XV Todos os integrantes da drea devem possuir nivel superior completo na area de Tecnologia da Informac&o (Bacharelado, Licenciatura ou Tecnélogo), em curso
Qualificagdo da 19' reconhecido pelo Ministério da Educagdo ou nivel superior completo em outra drea, com pésgraduagado, mestrado ou doutorado na drea de Tecnologia da
Area Informagdo, em curso reconhecido pelo Ministério da Educagdo.
XV No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos na gestdo de equipes de suporte técnico (de 32 nivel) de TIC, incluindo a
20' utilizagdo de processos de gerenciamento de servigos e processos relacionados a gerenciamento de projetos e ainda, capacidade e habilidades interpessoais
para gestdo de pessoas em ambiente critico.
XV. | No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos em ferramenta (software) para registro, acompanhamento e suporte aos
21 processos de gerenciamento de servigos.
)2(\2/ No minimo um integrantes da drea devem possuir certificagdo ITIL Foundation Certified v3 ou superior.
XV. | No minimo um integrante da area deve possuir certificagdo Scrum Foundation Professional Certificate (SFPC) ou superior.
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23
)Z(Z No minimo um integrante da drea deve possuir certificagdo Microsoft Certified Solutions Associate on Windows Server 2012 (MCSA 2012) ou superior.
)2(\5/ No minimo um integrante da drea deve possuir certificagdo Linux Professional Institute Certified Level 1 (LPIC1) ou superior.
9.2.22. Todos os requisitos descritos neste documento deverdo ser atendidos pela CONTRATADA. Para os requisitos que ndo tenham sido previstos na relagdo, a contratada tera o

prazo de 60 (sessenta) dias para se adequar.

9.2.23. A CONTRATANTE podera incluir novas atividades correlatas por meio de acréscimos ao catdlogo de servigos ou a relagdo de sistemas e recursos de Tl, ficando a empresa
contratada obrigada a absorver o conhecimento e prover o treinamento a todos os profissionais envolvidos dentro deste prazo.

9.2.24. As novas atividades devem atender aos mesmos indicadores de niveis de servigo e requisitos obrigatdrios previstos. A cada 12 (doze) meses serdo revisado os
quantitativos para verificagdo de um possivel aditivo contratual.

9.2.25. A CONTRATADA deverd implementar o CMDB, de todos os itens de configuragdo descritos no documento, integrada a ferramenta ITSM no prazo maximo de 60 dias apds o
inicio da prestagdo do servigo.

9.2.26. Para as certificagbes que forem requeridas para pelo menos um integrante da drea especializada podera haver compartilhamento deste profissional como profissional
certificado para atendimento dos Requisitos de Qualificagdo Técnica de outras areas especializadas.

9.2.27. A CONTRATADA deverd designar pontos focais em cada area de especialidade, para alinhamento técnico sobre demandas operacionais e projetos com a CONTRATANTE, de
forma a manter a continuidade das atividades de forma eficiente.

9.2.28. A CONTRATADA devera apresentar todos os certificados e cursos requeridos até 5 (cinco) dias corridos antes do inicio da prestagdo dos servigcos de acordo com a
programacdo definida pela CONTRATANTE.

9.2.29. Caracteristicas da Ferramenta de Requisi¢do de Servigo e Gerenciamento de Tl

9.2.29.1. A Solugdo de Gerenciamento de Servigos de TIC utilizada atualmente pela CONTRATANTE é da Computer Associates Techonologies (CA), a qual foi disponibilizada e

custeada pela CONTRATADA como parte da prestagdo de servigos do contrato vigente, sendo que no novo contrato a disponibilizagdo da nova ferramenta serd de responsabilidade da
vencedora do atual certame.

9.2.29.2. Os processos em TIC sdo de suma importancia para a garantia da entrega de servicos com a qualidade e padrdes previamente definidos. Séo eles que fazem com que os
servigos sejam impessoais, ou seja, independente de quem executara os trabalhos, serdo realizadas as mesmas atividades, avaliados os mesmos parametros, produzidos os mesmos
artefatos, gerenciados pelo mesmo conjunto de indicadores. Com este nivel de padronizagdo dos trabalhos, as solicitagdes de servigos tornam-se mais previsiveis, possibilitando que as
solugdes sejam implementadas com alto grau de precisdo e controle.

9.2.29.3. Os processos da biblioteca de boas préticas ITIL sdo a base do modelo de execugdo desta contratagdo visando a obtengdo do alto grau de precisdo e controles desejados,
com a intengdo de que apresentem resultados de qualidade, maturidade e de melhoria esperados, e que sdo fortemente inter-relacionados. A solugdo de Software como Servigo (em
inglés, Software as a Service — SaaS) para Gerenciamento de Servigos de TIC (em inglés, IT Service Management — ITSM) , deve atender a, no minimo, os seguintes processos:

a) Gerenciamento e Cumprimento de Requisi¢do (Request Fulfillment):

- O objetivo deste processo é executar as solicitagdes de servigos corriqueiras feitas pelos usuarios da TIC, seja para um esclarecimento de duavidas, auxilio técnico
operacional ou adigdo de novas funcionalidades, que ndo seja uma falha.

- O processo deve ser gerenciado e controlado, segundo o principio da eficiéncia e economicidade, e em conformidade com as boas préticas da biblioteca ITL v3. As
requisicbes deverdo ser registradas e acompanhadas pela Central de Atendimento aos Usudrio (CAU), responsavel pelos Suporte de 12 Nivel, durante todo o seu ciclo
de vida.

- Objetivando manter e melhorar a qualidade, conformidade e maturidade dos processos ja existentes, este processo deve ser obrigatdrio, sendo que a solugdo de
software, a ser adotada, devera atender aos requisitos do processo de Cumprimento de Requisi¢do (Request Fulfillment) e todas as suas funcionalidades relacionadas
ao processo deverdo ser integralmente instaladas e estar disponiveis para uso.

b) Gerenciamento de Incidentes (Incident Management):

- O objetivo do processo de Gerenciamento de Incidentes é restabelecer a operagdo normal do servigo ou do ativo de TIC no qual ocorreu o incidente, o mais rapido
possivel, cumprindo o Acordo de Nivel de Servigos.

- Tal qual ocorre com os processos envolvidos no Cumprimento de Requisitos, os processos de atendimento, gerenciamento e tratamento dos incidentes reportados,
também sdo executados em conformidade a ITIL v3 e sdo registrados e gerenciados através de solugdo de software para Gerenciamento de Incidentes.

- Objetivando manter e melhorar a qualidade, conformidade e maturidade dos processos ja existentes, este processo deve ser obrigatdrio, sendo que a solugdo de
software a ser adotada para o processo de Gerenciamento de Incidentes (Incident Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser
integralmente instaladas e estar disponiveis para uso.

c) Gerenciamento de Mudanga (Change management):

- E por meio do processo de Gerenciamento de Mudangas que todas as implementagGes e alteracdes na infraestrutura de TIC serdo analisadas e planejadas para que se
tenha o menor risco e impacto.

- O processo de Gerenciamento de Mudanga tem os seguintes objetivos: 1 - Responder aos requerimentos de mudangas necessarias nos servigos, maximizando valor e
reduzindo incidentes, rupturas e retrabalhos; 2 - Responder as solicitagdes de negdcio e de TIC para mudangas que alinhardo os servigos com as necessidades do
negocio; 3 - Assegurar que qualquer mudanga seja registrada, planejada, priorizada, avaliada, testada, autorizada, implementada, gerenciada, revisada, auditada e
controlada em conformidade com as boas praticas ITIL v3; 4 - Consequentemente, toda mudanga deve gerar uma atualizagdo na CMDB.

- Uma proposta de mudanga inclui elementos formalizados e detalhados que devem ser registrados. Toda alteragdo no ambiente de Tl, por menor que seja, deve ser
formalizada através de uma Requisi¢do de Mudangas (RDM).

- Para esta contratagdo o processo Gerenciamento de Mudangas devera utilizar métodos e procedimentos padronizados em conformidade com praticas ITIL v3. Estes
métodos e procedimentos devem ser utilizados de acordo com as definiges e processos adotados pela CONTRATANTE para avaliar, aprovar, implantar e revisar todas as
mudangas na infraestrutura TIC, consolidando e priorizando as mudangas de maneira eficiente, a fim de minimizar o impacto relacionado aos servigos e aos usuarios.

- Para garantir que as mudangas sejam realizadas adequadamente execugdo dos processos, através da solugdo de software adotada, exigira que estejam
intrinsecamente ajustados ao gerenciamento de mudangas da biblioteca ITIL, base desta contratagdo.

- Para que os objetivos do gerenciamento de mudangas sejam alcangados, nos padrdes e processos base estabelecidos neste instrumento, este processo deve ser
obrigatério, sendo que a solugdo de software a ser adotada para o processo de Gerenciamento de Mudanga (Change management) e todas as suas funcionalidades
relacionadas ao processo deverdo ser integralmente instaladas e estar disponiveis para uso.

d) Gerenciamento de Problemas (Problem Management):

- O processo Gerenciamento de Problemas previne ocorréncias de incidentes repetitivos ou desconhecidos. Um problema pode ter varios incidentes associados.
Destarte, apds a solugdo de contorno encontrada para o incidente, é necessario abrir um registro de problema para que seja encontrada uma solugdo definitiva.

- Os objetivos do Processo Gerenciamento de Problemas sdo: 1 - Encontrar a causa raiz do problema e aplicar uma solugdo definitiva para sua resolugdo; 2 -
Administrar base de conhecimento de erros conhecidos e suas solugdes

de tratamento.

- Para que a CONTRATANTE tenha seu processo de gerenciamento de problemas aderente integralmente as praticas ITIL e construa sua base de conhecimento de erros
conhecidos, é necessario que a solugdo a ser adotadas possua fluxos de trabalho e recursos de gerenciamento de problemas fortemente integrados com os processos
de gerenciamento de incidentes, mudangas, itens de configuragdo, base de conhecimento, dentre outros.

- Como o Gerenciamento de Problemas é o ponto central da solugdo de definitiva de incidentes desconhecidos ou repetitivos, a sua correta operacionalizagdo e
aderéncia aos processos ITIL implicara, em curto e médio prazo, em significativa melhoria dos servicos e redugdo imediata dos custos de manutengdo da infraestrutura
TIC. Entretanto, para que os resultados esperados sejam alcangados, este processo deve ser obrigatdrio, sendo que a solugdo de software a ser adotada para o processo
de Gerenciamento de Problemas (Problem Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser integralmente instaladas e estar
disponiveis para uso.
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e) Gerenciamento de Servigos de Ativos (Asset Management):

- O processo de Gerenciamento de Servigos de Ativos é a base dos processos de Gerenciamento de Servigos de TIC e tem os seguintes objetivos: 1 - Dar suporte e
prover informagdes a todos os processos de Gerenciamentos de Servigos; 2 - Definir e controlar os componentes de servigos e infraestrutura, mantendo informagdes
precisas da configuragdo; 3 - Suportar os objetivos e os requerimentos de controle dos clientes e do negdcio; 4 - Otimizar os ativos do servigo, as configuragdes de Tl, as
capacidades e os recursos.

- Nenhuma organizagdo pode ser eficiente sem gerenciar seus ativos da forma correta, principalmente os que sdo vitais para manter a operagdo dos processos de
negocio em funcionamento. Neste contexto, o processo de Gerenciamento de Configuragdo e Ativos de Servigos é a base de apoio e informag&es que irdo sustentar os
demais processos de Gerenciamento de Servigos de TIC.

- Para manter a infraestrutura de TIC em funcionamento e gerenciar as informagdes e os relacionamentos existentes, é necessaria uma infinidade de registros de Itens
de Configuragdo (IC, qualquer componente que precisa ser configurado). Essa tarefa é complexa, requer o uso de uma ferramenta especializada e a criagdo de uma
extensa e complexo Banco de Dados de Gerenciamento de Configuragdo (Configuration Management DataBase - CMDB).

- Além de prover o repositério centralizado, identificagdo, registro, controle e a verificagdo de todos os Ativos de Servigo e IC’s como (Hardware, Software e
Documentagdo), incluindo as versdes, componentes e interfaces, o processo de Gerenciamento de Configuragdo e Ativos de Servigos também deve ser capaz de
identificar e rastrear as alteragdes ndo autorizadas nos ativos e itens de configuragdo e manter o CMDB sempre atualizado e preciso.

- Por ser a interface com todos os demais processos de Gerenciamento de Servigos, responsdvel por gerenciar o repositério e prover informagdes de todos os Ativos de
Servigo e IC’s como (Hardware, Software e Documentagdo), este processo deve ser obrigatdrio, sendo que a solugdo de software a ser adotada para o processo de
Gerenciamento de Servigos de Ativos (Service Asset Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser integralmente instaladas e
estar disponiveis para uso.

f) Gerenciamento do Catalogo de Servigos (Service Catalog Management):

- O Catdlogo de Servigos, conforme definido pela ITIL, “é um subconjunto do Portfélio de Servigos da Organizagdo, que consiste de todos os servigos ativos e aprovados
que podem ser oferecidos aos atuais e futuros clientes da organizag3o. E, ainda, uma virtual projegdo da capacidade do provedor de servicos de Tl de entregar valor
para seus clientes (Office of Government Commerce, 2007)".

- Dificilmente uma drea de TIC conseguira manter a qualidade e a credibilidade, tdo fundamental e necessaria para o seu dia a dia, sem uma defini¢do bem estruturada
dos servigos que presta a seus usuarios ou clientes.

- Um grande aliado dos processos nas organizagdes, tenham elas a TI como atividade fim ou n3o, é o Gerenciamento de Nivel de Servigo, que prevé a fungdo do
catdlogo de servigos como pilar na implantagdo da gestdo de servigos de TIC. Trata-se da estratificagdo dos servigos ofertados por uma area ou empresa em que se
delimita o que pertence e o que ndo pertence ao escopo, bem como os elementos que compdem aquela entrega (tempo de atendimento, custo do servigo, cliente e a
pessoa ou departamento responsavel pela manutengdo do servigo, entre outros).

- Os principais beneficios que se espera obter com a implementagdo do processo de Gerenciamento do Catélogo sdo: 1-O servigo em TIC tera qualidade maior e sofrerd
menos interrup¢do. Por conseguinte, a produtividade dos USUARIOS da TIC sera aperfeigoada; 2-Os recursos da equipe de TIC serdo usados de forma mais eficiente; 3-A
TIC sera responsavel pelo alinhamento dos servigos com a satisfacdo e expectativas dos USUARIOS; 4-O servigo fornecido podera ser medido de forma mais eficiente; 5-
A percepgdo da TIC e de sua organizagdo serd melhorada; 6-Propiciard melhor gerenciamento de custos com a prestagdo de servigo.

- A disponibilizagdo do catalogo aos usudrios finais permitira elencar os servigos que serdo entregues, o que é primordial para o gerenciamento de servigos. Ocorre
também que a especificagdo dos servigos pode prover uma visdo geral de tudo que é entregue e dessa forma compreender com mais clareza, quais servigos possuem
maior criticidade no ambiente; prover oportunidades de novos servigos; apoiar a gestdo de incidentes; e apoiar no controle de mudangas. Todavia, para que estes
resultados sejam obtidos, este processo se faz necessario e é obrigatério que a solugdo de software a ser adotada para o processo de Gerenciamento do Catalogo de
Servigos (Service Catalog Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser integralmente instaladas e estar disponiveis para uso.

9.2.29.4. As justificativas para o uso de ferramenta ITSM sdo:

a) Nos ultimos anos, a utilizagdo de boas préticas no Gerenciamento de Servigos de TIC tem sido a melhor alternativa para organizagbes que buscam melhorar a
qualidade dos servigos de TIC e alinha-los com as estratégias do negdcio. Neste cendrio, a biblioteca ITIL tem se tornado o padrdo dominante e mais usado para se
alcancar estas metas.

b) A Information Technology Infrastructure Library (ITIL) foi formada no final da década de 1980 pela CCTA (Central Communications and Telecom Agency), atual OGC
(Office of Government Commerce), como um esforgo para disciplinar e permitir a comparagdo entre as propostas dos diversos proponentes a prestadores de servigos
de TIC para o governo britanico, haja vista a grande adogdo da metodologia de gerenciamento denominada outsourcing e da subcontratagdo de servigos de TIC pelos
seus diferentes 6rgdos e institui¢des, objetivando garantir um minimo de padronizacdo de atendimento em termos de processos, terminologia, desempenho, qualidade
e custo.

c) Atualmente, o esfor¢o de atualizagdo e divulgagdo da ITIL, ao redor do mundo ¢é realizado pelo Information Technology Service Management Forum (ITSMF,) um
férum independente, reconhecido internacionalmente, presente em mais de 32 paises, composto por USUARIOS, fornecedores, organizacdes publicas e privadas e
instituicdes de ensino, independentemente de tamanho ou atuagdo.

d) A conformidade ao ITIL, portanto, constitui requisito indispensavel para a solugdo de software que ird gerenciar os servigos prestados.

e) No tocante aos softwares componentes da solugdo pretendida, faz-se necessaria sua plena adequagdo ao modelo ITIL, quanto aos processos e gerenciamento
fundamentais.

f) Note-se que o objeto da licitagdo transcende ao fornecimento de software, que representa o complemento de um escopo maior, qual seja o fornecimento de
solugdo integrada de gerenciamento de servigos de tecnologia da informagdo, fundamentada nas melhores préticas da biblioteca ITIL, do qual o software é um dos
componentes.

9.2.29.5. Como critério de aceitagdo da posposta da CONTRATADA no momento da habilitagdo, esta deve informar qual a ferramenta de Requisi¢do de Servigo e Gerenciamento de
Tl que ira utilizar no ambiente da FUNDACENTRO para validagdo.

9.2.29.6. A CONTRATADA deverd fornecer licengas da ferramenta de Requisicdo de Servigo e Gerenciamento de Tl (ITSM) em numero suficiente para o gerenciamento das
demandas de TIC da CONTRATANTE (além de fornecer as licengas necessarias para a equipe das areas especializadas anteriormente indicadas neste T.R.). Considerando que a
CONTRATANTE tem 3 servidores de carreira, sdo necessarias, no minimo, 3 (trés) licencas de resolvedor/aprovador, uma vez que o atual Contrato de prestacdo de servicos com a
ferramente CA Service Desk Manager contém esse recurso.

9.2.30. Caracteristicas da Ferramenta de Suporte Remoto

9.2.30.1. Devera ser implantada pela CONTRATADA ferramenta especifica para o suporte remoto aos usudrios de estagdes de trabalho e notebooks corporativos. Os eventuais
custos de licenciamento desta ferramenta ficardo ao encargo exclusivo da CONTRATADA. Esta ferramenta devera ter, no minimo, as seguintes caracteristicas:

Integrar com os diretdrios de usuarios (LDAP e Active Directory).

Registrar, para cada sessdo remota, a identidade do técnico que esta realizando a atividade e do usudrio que registrou o chamado.
Registrar via log todos os registros e configuragdes alterados, vinculando-os a sessdo remota.

Realizar a gravagdo dos dados de tela (screen capture) da sess&o.

Realizar a vinculagdo dos dados de sessdo (logs e captura de tela) com os do chamado correspondente na ferramenta de requisigdo de servigo, de forma que seja possivel recuperar os
dados da sessdo a partir do nimero do chamado.

Ser capaz de restringir a sessdo de atendimento remoto a autorizagdo expressa do solicitante.

Permitir a conexdo remota sem prévia autorizagdo para os usuarios que ndo apresentem restrigdo a esta modalidade de servigo.
Ser capaz de condicionar a conexdo remota a uma autorizagdo expressa para aquela sessdo.

Permitir que o usuario tenha total conhecimento do andamento da sessdo remota, através de indicador visivel na tela.

Permitir que o usudrio desconecte a sessdo remota a qualquer momento, unilateralmente.

Permitir que o usudrio acompanhe todas as medidas realizadas pelo atendente durante a sessdo remota.

9.2.31. Caracteristicas da Ferramenta de Monitoramento do Ambiente de Tl
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9.2.31.1. O Servigo de Tecnologia - Infraestrutura e Comunicagbes (STIC) possui atualmente ferramentas implantadas para monitoramento dos servigos e ativos de TI, as
ferramentas Nagios, Graphite e Grafana. A CONTRATADA deverd realizar o monitoramento dos ativos, tarefa de responsabilidade da Area Especializada de monitoramento de Redes,
Servigos e AplicagOes, através das ferramentas ja implantadas ou de outras que a CONTRATANTE venha a solicitar a implantagdo.

9.2.31.2. Os indicadores de desempenho deverdo ser calculados e extraidos diretamente da ferramenta de monitoramento. Os elementos monitorados que compdem cada
indicador serdo determinados pela CONTRATANTE. A ferramenta deverd permitir a construgdo de indicadores baseados em uma composi¢do de diferentes ativos ou servigos
monitorados. Os indicadores poderdo ser solicitados pela CONTRATANTE durante o periodo de execugdo mensal, para que a CONTRATANTE possa realizar o acompanhamento e definir
junto a CONTRATADA agdes corretivas que evitem a aplicagdo das glosas contratuais.

9.2.31.3. Monitorar uma infraestrutura de TIC significa verificar a eficicia do funcionamento de cada servigo, equipamento e processos existentes. A monitoragdo torna-se uma
atividade essencial para, assim, garantir o seu funcionamento continuo como também para assegurar um elevado grau de qualidade dos servigos oferecidos pela TIC da CONTRATANTE.

9.2.31.4. Devido a constante expansdo do uso das redes de computadores e dos servigos de TIC prestados, aumentam também os problemas, tais como: indisponibilidade de
aplicacdo e/ou servigo, servidor de rede com baixa capacidade de processamento, entre outros.

9.2.31.5. Diante disso, a monitoragdo em tempo real da infraestrutura de TIC e de seus ativos, vém se tornando indispensdvel na gestdo da TIC da CONTRATANTE. Essa monitoragdo
permitira obter de modo rapido, preciso e confidvel as informagbes necessdrias sobre esses equipamentos, servigos e processos, facilitando as tomadas de decisdes no momento do
planejamento, adequacgdo e expansdo do ambiente de tecnologia.

9.2.31.6. Com isso, a Solugdo de Software de Monitoragdo como Servigos, a ser implementada pela CONTRATADA, devera possuir uma arquitetura baseada em um modelo Gerente-
Agente para permitir a automacgdo da coleta dos dados de diversos componentes da infraestrutura de TIC, visando ampliar a aplicagdo das métricas e auxiliar no gerenciamento e
monitoramento.

9.2.31.7. A solugdo de Monitoragdo deverd ser uma ferramenta que ofereca e efetue essa coleta automatizada dos dados. Dentre as ferramentas existentes com estas
caracteristicas, a solugdo a ser implementada devera suportar a gama de sistemas operacionais utilizados pela CONTRATANTE, através de agentes e/ou outras formas de coleta de
informagdes, notificagdes de alertas escalonadas, e aplicagdo de agdes de tratamento e recuperagdo de falhas e indisponibilidades.

9.2.31.8. Objetivando a utilizagdo de solugdo flexivel e adaptavel de monitoragdo da infraestrutura de TIC da CONTRATANTE capaz de monitorar computadores, maquinas virtuais,
dispositivos, servigos, aplicativos, etc., serdo especificados nos itens a seguir as caracteristicas, funcionalidades e requisitos necessarios a Solugdo de Monitoragdo.

9.2.31.9. Existindo necessidade de licenciamento da solugdo, caberd a CONTRATADA prover o respectivo licenciamento, respondendo integralmente por todos os custos
decorrentes.

9.2.31.10. No contexto da Monitoragdo desta contratagdo e em conformidade com a terminologia ITIL, todos os Itens de Configuragdo (IC) da Infraestrutura de TIC, as seguintes

definigbes serdo aplicadas:

a) Os computadores, maquinas virtuais, dispositivos, servigos, aplicativos e demais itens estabelecidos pela CONTRATANTE como sendo de monitoragdo obrigatoria,
serdo classificados neste documento como sendo Item de Monitoragdo (IM).

b) Agente de Coleta corresponde ao servigo ou aplicativo instalado em IM, com o objetivo de coletar dados, comparar amostras coletadas com valores predefinidos,
cria alertas e executar respostas.

c) O servigo de coleta de dados ou de execugdo de agdo em IM capaz de executar processos de monitoragdo (workflow), coletar de dados de logs de eventos, dados de
desempenho, etc., e de executar agdes pré-definidas, serd denominado doravante de Instrugdo de Monitoragdo.

d) Um Servidor de Gerenciamento é o computador designado para administrar e se comunicar com Agentes de Coleta, executar Instrugbes de Monitoragdo, e se
comunicar com bancos de dados do Servigo de Monitoragdo.

e) Grupo de Gerenciamento é o conjunto formado por 2 (dois) ou mais Servidores de Gerenciamento com o objetivo de ampliar a capacidade da Solugdo de
Monitora¢do e/ou melhorar a sua disponibilidade e operacionalidade.

9.2.31.11. A Solugdo de Monitoragdo possui interface web e console para administragdo da solugdo e verificacdo da integridade, desempenho e da disponibilidade de todos os IMs,
realizando as seguintes atividades bdsicas:

a) Descobrir automaticamente os servidores e dispositivos de rede.

b) Executar a descoberta de baixo nivel com os métodos de atribuigdo automatica de verificagées de desempenho e disponibilidade para entidades descobertas.
c) Realizar monitoragdo distribuida com administragdo centralizada, via console fisico ou web.

d) Possuir aplicagdo cliente de alta performance compativel com os sistemas operacionais de uso da CONTRATANTE.

e) Realizar monitoragdo de IMs com ou sem Agente de Coleta.

f) Realizar monitoragdo de IMs por instrugdes de Monitoragdo.

g) Autenticagdo segura de usuario, passivel de integragdo com LDAP e quaisquer outras formas de autenticagdo de rede da CONTRATANTE.

h) Apresentar a situagdo consolidada do IMs (resumos, graficos e alertas de de situagdo como um todo) em telas de Painéis de Controle (Dashboard) pré-configurados
e/ou customizdveis, publiciveis na internet e com controle de acesso integravel ao controle de acesso de rede da CONTRATANTE.

i) Permitir, no minimo, a notificagdo de eventos predefinidos por e-mail, SMS e Instant Messaging.
j) Prover visualizagdo gerenciais e técnicas, sintetizada e detalhada dos IMs.

k) A série histdrica das configuragdes aplicadas a Agentes de Coleta, Instrugdes de Monitoragdo criadas, informagdes coletadas, eventos registrados e agdes realizadas,
devem ser preservadas e possibilitar a analise e auditorias a qualquer tempo.

1) Realizar monitoragdo de maquinas virtuais VMware.

9.2.31.12. Juntamente com as atividades bdsicas relacionadas anteriormente, a solugdo possui capacidade para formagdo de Grupo de Gerenciamento Grupo de Gerenciamento, e
ter em sua instalagdo inicial no minimo 2 (dois) Servidores de Gerenciamento instalados com as seguintes definigdes:

a) Armazenar informag&es sobre IMs em banco de dados Relacional.
b) Permitir a inclusdo de novos Servidores de Gerenciamento no Grupo de Gerenciamento, sem que ocorram interrupgdes dos servigos da Solugdo de Monitoragdo.

c) Possuir recursos que permitam que o trabalho da Solugdo de Monitoragdo seja distribuido de forma equilibrada entre os servidores membros do Grupo de
Gerenciamento.

d) No caso de falha de algum servidor do Grupo de Gerenciamento, a Solugdo de Monitoragdo deve ser capaz de fazer com que outro servidor assuma
automaticamente a carga de trabalho do servidor com falha.

e) Nas inclusdes de novos servidores no Grupo de Gerenciamento, a solugdo deverd designar automaticamente parte do trabalho de monitoragdo para o novo servidor.
f) Todos os servidores do Grupo de Gerenciamento, deverdo administrar um conjunto distinto de IM's remotamente.

g) A Solugdo de Monitoragdo deve ser capaz de coletar dados de desempenho e disponibilidade de computador através de Instrugdes de Monitoragdo, de forma a
possibilitar a coleta de informagdes em computadores em que ndo seja possivel ou desejavel instalar um Agente de Coleta.

h) As agBes das Instrugdes de Monitoragdo deverdo ser executadas, no minimo, mediante a utilizagdo de scripts.

i) A Solugdo de Monitoragdo devera permitir a definigdo das informagdes e agdes que os agentes ou as Instrugdes de Monitoragdo deverdo retornar ou executar, em
conformidade com a especificidade do IM.

j) Durante a realizagdo da primeira coleta de informagdes em um IM , o Servidor de Gerenciamento deverd configurar o Agente de Coleta instalada ou executar as
InstrugBes de Monitoragdo predefinidas, e coletar com todas as informagdes relativas a arquitetura, tecnologias, servigos, aplicativos e demais objetos recursos

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si... 38/60



05/03/2021 SEI/FUNDACENTRO - 0094219 - Termo de Referéncia

existente no IM pré-definidos para mapeamento.

k) O Servidor de Gerenciamento deve ter a capacidade de procurar, a partir de parametros preestabelecidos, computadores, dispositivos, servigos, aplicativos e demais
itens da infraestrutura de TIC da CONTRATANTE, ndo definidos como IM. Este requisito objetiva a andlise, o mapeamento e inclusdo de novos IMs com base em
caracteristicas especificas.

1) O Servidor de Gerenciamento também devera ser capaz de descobrir e mapear outros objetos do IM, que ndo sejam aqueles pré-definidos como sendo objetos de
monitoragdo, para estes objetos possam ser posteriormente analisados e incluidos na monitoragdo, conforme interesse da CONTRATANTE.

9.2.31.13. A coleta de informagdes de desempenho e disponibilidade realizada por Agentes de Coleta instalados nos IMs ou por Instrugbes de Monitoragdo, que irdo gerar alertas
sobre possiveis erros ou inconformidades em relagdo a valores de referéncia previamente estabelecidos, devem atender aos seguintes requisitos:

a) A coleta de informagdes deve observar fontes de dados no IM e retornar as informagdes de acordo com a configuragdo e instrugdes realizadas por seu Servidor de
Gerenciamento.

b) O Agente de Coleta também deve ser capaz de calcular o estado de integridade do IM e reportar ao Servidor de Gerenciamento.
c) Quando o estado de integridade de um IM for alterado ou outros critérios forem atendidos, o Servidor de Gerenciamento devera emitir o alerta correspondente.

d) Ao fornecer dados de integridade sobre IM ao Servidor de Gerenciamento, o Agente de Coleta ou a Instrugdo de Monitoragdo deve fornecer informag@es atualizada
da integridade do IM e de todos os servigos que disponibiliza e/ou dos aplicativos que hospeda.

e) Quaisquer mudangas efetuadas nos objetos de um IMs, tais como adigdo ou desinstalagdo de aplicativo, interrupgdo manual de servigo, etc., o Agente de Coleta
deve enviar as informag&es atualizadas ao Servidor de Gerenciamento, que produza o alerta de monitoramento correspondente, se for o caso.

f) Quando o Agente de Coleta for incapaz de se comunicar com o Servidor de Gerenciamento ao qual se reporta, o agente deverd continuar com a coleta de
informagdes, preservando o sequenciamento cronolégico das informagdes e eventos coletados e, tdo logo a conexdo seja restaurada, o Agente de Coleta devera enviar
estes dados e eventos para seu Servidor de Gerenciamento.

g) O Servidor de Gerenciamento devera tratar e registrar a falha de comunicagdo, seja com o Agente de Coleta ou na execugdo da Instrugdo de Monitoragdo, como um
evento da monitoragdo.

h) Os Agentes de Coletas devem enviar periodicamente e de forma auténoma ao Servidor de Gerenciamento, as informas de monitoragdo previamente estabelecidas,
conforme agendamento e periodicidade em intervalo programavel, a ser definido, com métrica minima de intervalo de tempo medida em segundos.

9.3. Detalhamento dos servicos e Requisitos da Contratagdo inerentes ao item 1

9.3.1. Os servigos previstos nesse item sdo executados de maneira rotineira e estdo englobados na modalidade de valor fixo mensal considerando o histérico de chamados da
FUNDACENTRO apresentado neste T.R.

9.3.2. As atividades a serem realizadas referentes ao item 1 (servigos rotineiros - valor fixo mensal) devem obedecer as seguintes regras:

9.3.2.1. contemplam as regras gerais apresentadas no item 9.2, mas ndo englobam todas as atividades ali previstas, uma vez que ha atividades pertinentes ao item 2 (projetos sob

demanda - UST) do T.R.
9.3.2.2. os perfis profissionais indicados no item 9.2 ndo sdo exclusivos, ou seja, 0 mesmo profissional pode ser compartilhado entre as diversas dreas especializadas.

a) isso implica que as certificagdes do mesmo profissional valem para quaisquer areas especializadas.

9.3.2.3. os profissionais indicados no item 9.2 ndo precisam ficar alocados nas dependéncias da FUNDACENTRO, nem a disposi¢do imediata.

9.4 Detalhamento dos servicos e Requisitos da Contratag¢do inerentes ao item 2

9.4.1. Os servigos previstos nesse item serdo estruturados por projetos e remunerados por ordens de servigos especificas.

9.4.2. Este servigo envolve demandas evolutivas, demandas especificas e de projetos da FUNDACENTRO, mensurados e remunerados por meio da medida de Unidade de Servigo

Técnico (UST).

9.4.3. As atividades do item 9.2 que ndo foram relacionadas no item 9.3 apresentam um rol (ndo exaustivo, nem limitante) dos servigos que podem ser solicitados como projetos
(item 2) deste T.R.

9.4.4. Da mesma forma, mesmo atividades delimitadas inicialmente como parte integrante do item 1 deste T.R. podem se tornar projetos devido a sua complexidade ou
urgéncia. Por exemplo, a implantagdo de um controlador de dominio em uma Unidade Descentralizada é uma tarefa inerente ao item 1, contudo, caso seja necessario implantar novos
controladores de dominio em todas as Unidades Descentralizadas da FUNDACENTRO, isso pode ensejar a elaboragdo e execugdo de um projeto para esse fim.

9.4.5. Projeto de Infraestrutura de TIC é todo o trabalho técnico tempordrio, que requer prévio planejamento e gerenciamento, e opcionalmente pode requerer controle, teste,
validagdo, gerenciamento e transferéncia de conhecimento, com vistas a entrega de produtos, servi¢os ou resultados exclusivos relacionados a infraestrutura de TIC, englobados no
escopo desta contratagdo.

9.4.6. Projetos de Infraestrutura de TIC comumente sdo executados na Sede/CTN, mas ha casos em que os Projetos podem ser executados nas Unidades Descentralizadas da
FUNDACENTRO ou em ambos dependendo do escopo do projeto.

9.4.7. Este item abrange a evolucdo do parque tecnolégico da FUNDACENTRO por meio de Projetos de Infraestrutura de TIC que envolvam Hardware, Software e/ou Novas
tecnologias.

9.4.8. Sdo considerados projetos de Tl:

9.4.8.1. Realizar ou apoiar o desenvolvimento de projetos técnicos previstos no Planejamento Estratégico da FUNDACENTRO.

9.4.8.2. Implantacdes de plataforma de hardware e/ou software de médio e grande portes, bem como qualquer mudanga que traga impacto relevante para a Infraestrutura de
TIC.

9.4.8.3. Implantar iniciativas de Infraestrutura, Seguranga da Informagdo, Banco de Dados e Apoio ao Usuario visando melhorias ou obtengdo de servigos ou resultados exclusivos.
9.4.8.4. Apoiar e acompanhar a implantagdo de novas solugbes de Infraestrutura de TIC adquiridas pela CONTRATANTE, implantadas por terceiros, e realizar a transi¢do dos

servigos ou tecnologia para a equipe de operagdo.

9.4.8.5. A realizagdo de estudos especificos, demandados pela CONTRATANTE, e ndo previstos nos servigos de Operacdo e Monitoragdo do Centro de Dados do STIC ou
Atendimento e Suporte ao Usudrio de Infraestrutura de TIC, relacionados a prospecgdo tecnoldgica, andlises de impactos, mitigagdo de riscos da operagdo, seguranga da informacdo,
entre outros assuntos atinentes a Infraestrutura de TIC.

9.4.8.6. A elaborag&o de planos de arquitetura técnica.

9.4.8.7. A implantagdo ou aperfeigopamento de processos de trabalho da CONTRATANTE.

9.4.9. N&o sdo considerados projetos no escopo desta contratagdo (ou seja, sdo atividades a serem executadas no item 1 deste T.R.):
9.49.1. atividades de operagdo de TIC e monitoragdo de Data Center;

9.49.2. atividades de atendimento ao usuario de infraestrutura de TIC;

9.4.9.3. qualquer tipo de tratativa de incidente, problema ou restabelecimento da operagdo normal de servigos;

9.49.4. aplicagdo de atualizagGes de sistemas operacionais, inclusive atualizagGes de seguranga e recomendadas;

9.4.9.5. aplicagdo de atualizagdo de versdo de produtos de pequeno porte e esforgo;

9.4.9.6. acompanhar fornecedor para suporte de infraestrutura, exceto em hordrios fora de expediente;
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9.49.7. implantagdo de novas aplicages ou de novas versdes de aplicagdes desenvolvidas pela fabrica de software, ou desenvolvimento interno, da FUNDACENTRO;

9.4.9.8. participar de reunido técnica ou gerencial, convocada pela FUNDACENTRO;

9.4.9.9. elaborar e atualizar documentagoes;

9.4.9.10. realizar eventos de transferéncia de conhecimento;

9.4.9.11. desligar ou restabelecer os servigos de Data Center ou salas técnicas, de forma parcial ou total;

9.4.9.12. e a implantagdo ou aperfeicoamento de processos de trabalho da CONTRATADA.

9.4.10. A CONTRATADA é responsavel ainda por apresentar propostas e planos de novas tecnologias, sob demanda, para modernizar a infraestrutura de TIC e subsidiar a equipe

da CONTRATANTE no planejamento de crescimento e manutencgdo da infraestrutura, servigos e solugdes de TIC.

9.4.11.

O histérico dos ultimos 5 (cinco) anos, apresentado na tabela a seguir, contempla todos os servigos prestados durante todo o Contrato anterior de sustentagdo e suporte
técnico (2015 a 2020), em que se pode observar o nimero de implantagéo de novos servigos de TIC.

Tabela 29 - Execugdo e implantagdo de novos servigos de TIC

- . Horas Perfis envolvidos na execugdo do
Exercicio | Nome do projeto .
executadas projeto
2015 Implantacdo de Switches L3 na Sede/CTN e Unidades Descentralizadas 48hs Espe-uallsta Rede, Analista Rede,
tecnico Suporte
2016 Instalagdo de 18 pontos de rede para uso das impressoras do Contrato de outsourcing de impressdo. 72hs Analista Rede, tecnico Suporte
Migragdo do Controlador de Dominio de Windows Server 2003 para Windows Server 2012 CTN e Instalagdo de Especialista Sistema Operacional,
2016 . N 58hs )
Replicadores todas as Regionais Analista Rede
2017 Migragdo Banco de dados Produgdo SQL 2005 para novo servidor de banco de dados SQL Server 2016 42hs ;sezzaahsta Banco de Dados, Analista
2017 Migragdo servidor Aplicagdes Web/IIS 6.0 para novos servidores Web/IIS 8.5 40hs Espe.uahsta Sistema Operacional,
Analista Rede
2017 Reestruturagdo do cabeamento do nicleo de rede do UDES 16hs Especialista e cabeamento estruturado
2017 Reestruturagdo do cabeamento do nicleo de rede do UDPR 08hs Especialista e cabeamento estruturado
Migragdo Servidor E-mail Exchange da arquitetura Cluster Continuous Replication (CCR) para Single Copy Clusters Especialista Microsoft Exchange,
2018 ; - 98hs )
(SCC), e Virtualizagdo Analista Rede
2019 Reestruturagdo do cabeamento e reorganizacdo/disposigdo fisica de equipamentos do centro de dados de TIC 77hs 2322::“ Analista Rede, Tecnico
- . ~ . . Especialista Microsoft Exchange,
2020 Atualizagdo e configuragdo Certificado interno do Web Access Exchange Server 16hs .
Analista Rede
9.4.12. Diante do exposto, para subsidiar o calculo de UST (Unidade de Servigo Técnico) deve-se utilizar o seguinte indice de Complexidade (IC):
9.4.12.1. Para efeito de estimativa de esforgo e custo, foi definida a unidade de medida UST, que corresponde ao esforgo do trabalho técnico relacionado ao projeto, ponderado por

fatores de tecnologia envolvida, torres de servigo envolvidas, a participagdo de recursos externos e interagdo com outros projetos.

9.4.12.2.

Todos os fatores de ponderagdo contribuem para definigdo da complexidade do projeto ou demanda de TIC, que é classificada em “baixa”, “

média” ou “alta”, sendo

determinada da seguinte forma:

indice de Complexidade (IC) = [(R1 + R2 + R3 + R4) / 4]

Tabela 30 - Recursos e fatores de pondera¢do
Recurso (R) Situag¢do/Fatores de ponderagdo
1-J3 utilizada
2 - Nova
3 - Desconhecida

R1 | Tecnologia envolvida

1-até uma

2 - de duas a trés

3 - mais de trés

1- Ndo

2 -Sim

1-Ndo ha

2 - Interligagdo com um outro projeto

3 - Interligagdo com mais de um outro projeto

R2 | Torres de Servigo envolvida

R

w

Participagdo de recursos externos

R4 | Integragdo com outros projetos

9.4.12.3. O recurso Tecnologia envolvida abrange:
Tabela 31 - Recurso tecnologia
Situacdo Valor Critério
Ja utilizada 1 Reestruturacdo de solucdo de TIC atualmente em uso; Atualiza¢do de versdo de produto/software em uso; Criacdo de novo ambiente, nova instancia
Nova 2 Instalagdo de novo produto ou solugdo de TIC; Acompanhamento, apoio e absorgdo de nova solugdo de TIC adotada ou Contratada pela FUNDACENTRO (caso do
SEI)
Desconhecida | 3 Prospecgdo e planejamento de solugdo de TIC para atender a uma necessidade que ndo tem tecnologia definida
9.4.12.4. O recurso Area Especializada envolvida abrange:
Tabela 32 - Recurso area especializada
Situagdo | Valor Critério
Atéuma |1 Indica a quantidade de torres de servigos envolvidas, conforme as especialidades definidas na Tabela 2. Ainda que determinadas especialidades necessarias ao projeto
De duas 2 estejam distribuidas entre diferentes profissionais da mesma torre de servigo, somente sera considerada uma torre de servigo nesse caso. A proposta de projeto deverd
atrés caracterizar as principais torres de servigos envolvidas, e quais torres de servigo sdo de atividades acessorias. Uma torre de servigo serd considerada principal quando
Mais de for responsavel por mais que 20% do esforgo envolvido no projeto, e sera considerada acesséria no caso contrario. Quando o somatério de esforgo de diversas torres
trés 3 de servigos acessorias for superior a 20% do esforgo, este serd considerado uma torre de servigo adicional para graduagdo deste critério
9.4.12.5. O recurso Participagdo de recursos externos abrange:
Tabela 33 - Recurso participagao
Situagdo | Valor Critério
N3o 1 Considera-se ente externo as dreas de tecnologia da FUNDACENTRO e a CONTRATADA. Sdo exemplos o envolvimento de outras unidades de negécio da FUNDACENTRO
si 5 que ndo os servigos de tecnologia, outros fornecedores com quem a FUNDACENTRO tem contrato firmado, parceiros ou qualquer outra entidade quem a
m FUNDACENTRO venha a indicar a participagdo no projeto.
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9.4.12.6. O recurso Integragdo com outros projetos abrange:

Tabela 34 - Recurso critério
Situacdo Valor Critério
N&o ha 1
Interligagdo com um
outro projeto

2 A integragdo com outros projetos representara a necessidade da FUNDACENTRO de ter projetos correlatos sendo executados de forma concorrente. A
interligagdo sera configurada quando atividades do projeto tiver ordem de precedéncia, ou dependéncia, com atividades de outro projeto sendo executado
em paralelo.

Interligagdo com
mais de um outro 3

projeto
9.4.12.7. A aplicagdo dos fatores de ponderagdo ira resultar na indicagdo do indice de complexidade e, consequentemente, na classificacdo da complexidade, conforme a tabela a
seguir.
Tabela 35 - Classificagdo da complexidade

Classificagao IC Fator de complexidade

Baixa IC<1,5 1

Média 1,5<=1C<=2,01,5

Alta IC>2,0 2,0
9.4.12.8. A finalidade do IC tem por finalidade ser aplicada na presente prestagdo de servicos para que as atividades realizadas sejam ponderadas de acordo com a tecnologia,

torres de servico impactadas, interagdes com recursos externos, interagdes com outros sistemas do 6rgdo.

9.4.12.9. Além do Fator de Complexidade, envolve-se também o Fator da Atividade a ser desenvolvida, que estd diretamente relacionada ao Nivel 1, 2 ou 3 de prestagdo de
servigos. Atividades relativas a presta¢do de servigos dos Niveis 1 e 2 correspondem a atividades de tecnologia da informagdo mais simples e que tem por objetivo atender a uma
demanda especifica. Por sua vez, as atividades executadas pelo Nivel 3 tém abrangéncia normalmente global no 6rgdo, dadas as caracteristicas do servigo prestado e apresentados na
Tabela 12 - Areas Especializadas. Por isso, a Classificacdo de Grau de Atividade segue conforme a tabela a seguir.

Tabela 36 - Classificagdo de grau de atividade
Atividade Fator da Atividade

Nivel 1 0,75
Nivel 2 0,9
Nivel 3 2,0

Nivel 3 Urgente | 2,5

9.4.12.10. O Fator da Atividade contempla a jungdo da responsabilidade da area de atuagdo juntamente com conhecimento técnico especializado para execugdo das tarefas segundo
a sua criticidade. Atividades de Nivel 1, Nivel 2 e Nivel 3 sdo apresentadas no item 9.2.

9.4.12.11. Portanto, o valor em UST do servigo prestado, é calculado da seguinte forma:

H Numero de UST realizadas = Esforgo (em horas) * Fator de complexidade * Fator da Atividade H

9.4.12.12. O esforgo, estimado em horas, sera calculado com base no cronograma de atividades técnicas definidas para implementagdo do projeto e sera obtido por meio do
planejamento técnico prévio. Portanto, essa varidvel ndo devera contemplar os custos com gerenciamento de projetos e planejamento técnico.

9.4.12.13. 0 esforgo ndo se confundird com o prazo de execugdo do projeto, ja que o esforgo devera contemplar o trabalho técnico realizado pela contratada, enquanto que o prazo
definido com data de inicio e fim podera contemplar atividades realizadas por terceiros.

9.4.12.14. Por planejamento técnico considera-se o trabalho de entendimento e levantamento da necessidade do projeto, de revisdo dos pré-requisitos, do planejamento da
infraestrutura e da topologia, entre outros.

9.4.13. Os servigos executados durante todo o Contrato antetior de sustentagdo de infraestrutura e suporte (2015 a 2020), seguem na tabela 29, contendo o exercicio da
implantagdo do servigo de TIC, as horas executadas e os perfis profissionais envolvidos na execugdo do projeto.

10. MODELO DE GESTAO DO CONTRATO

10.1. Quanto a fiscalizagdo

10.1.1. 0 acompanhamento e a fiscalizagdo da execugdo do Contrato serdo realizados por servidores da CONTRATANTE, em atendimento ao disposto no Art. 67 da Lei 8.666/93,
designados como Fiscais do Contrato, os quais obedecerdo as disposi¢des de normas e resolucdes internas do 6rgdo, bem assim ao contido na Instru¢do Normativa SGD/ME n2 01/2019.
10.1.2. Quaisquer exigéncias da fiscalizacdo, inerentes ao objeto da licitagdo, deverdo ser prontamente atendidas pela CONTRATADA, sem quaisquer dnus para a FUNDACENTRO.
10.1.3. A FUNDACENTRO designara formalmente o Gestor e os Fiscais Requisitante, Técnico e Administrativo para realizar a fiscalizagdo contratual em todas as suas fases de
acordo com o que preceitua a IN n2 01/2019-SGD/ME, com relagdo aos aspectos de gerenciamento do contrato.

10.1.4. Caberd a equipe de fiscalizagdo designada rejeitar no todo ou em parte, qualquer servigo que ndo esteja de acordo com as exigéncias e especificagdes deste termo de
referéncia, bem como prestar o servigo novamente se necessario.

10.1.5. Os servidores designados para executarem atribui¢des de fiscal(is) requisitante(s), fiscal(is) técnico(s), fiscal(is) administrativo(s) e gestor(es) do Contrato, desenvolverdo
atividades especificas além das detalhadas a seguir:

10.1.5.1. Fiscal(is) Técnico(s):

a) Avaliar a qualidade dos servigos realizados ou dos bens entregues e as justificativas por ndo cumprimento de termos contratuais, de acordo com os Critérios de
Aceitagdo definidos neste Contrato;

b) Identificar ndo conformidade com os termos contratuais;
c) Verificar a manutengdo das condigdes classificatérias referentes a habilitagdo técnica;
d) Controlar o prazo de vigéncia deste instrumento contratual sob sua responsabilidade e verificar o cumprimento integral da execugdo dos servigos;
e) Receber e atestar os documentos da despesa, quando comprovado o fiel e correto fornecimento dos servigos para fins de pagamento;
f) Comunicar, formalmente, ao Gestor deste Contrato e a CONTRATADA, irregularidades cometidas passiveis de penalidades, bem como indicar glosas na Nota Fiscal;
g) Encaminhar ao Gestor do Contrato eventuais pedidos de modificagdo contratual.
10.1.5.2. Fiscal(is) Administrativo(s):
a) Verificar aderéncia aos termos contratuais;
b) Verificar regularidades fiscais da empresa para fins de pagamento;
c) Verificar a manutengao das condigdes classificatdrias referentes a pontuagdo obtida e a habilitagdo técnica;

d) Controlar o prazo de vigéncia deste instrumento contratual sob sua responsabilidade e verificar o cumprimento integral da execugdo dos servigos;
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e) Comunicar, formalmente, ao Gestor deste Contrato e a CONTRATADA, irregularidades cometidas passiveis de penalidades, bem como efetuar as glosas na Nota
Fiscal;
f) Analisar e emitir parecer técnico-administrativo, caso necessario, sobre a documentagdo apresentada pela CONTRATADA, quando do ateste da Nota Fiscal/Fatura.
10.1.5.3. Fiscal(is) Requisitante(s):

a) Avaliar a qualidade dos servigos realizados ou dos bens entregues e as justificativas por ndo cumprimento de termos contratuais, de acordo com os Critérios de
Aceitagdo definidos neste Contrato;

b) Identificar ndo conformidades com os termos contratuais;
c) Verificar a manutengdo da necessidade e oportunidade da contratagao;
d) Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade e verificar o cumprimento integral da execugdo dos servigos;

e) Comunicar, formalmente, ao Gestor deste Contrato e a CONTRATADA, irregularidades cometidas passiveis de penalidades, bem como efetuar as glosas na Nota
Fiscal;

f) Encaminhar ao Gestor do Contrato eventuais pedidos de modificagdo contratual.
10.1.5.4. Gestor do Contrato:
a) Promover a realizagdo da reunido inicial;

b) Encaminhar a drea administrativa, de forma consubstanciada, as infragdes contratuais cometidas pela Contratada, para fins de apuragdo de responsabilidade e
possivel sangdo administrativa;

c) Autorizar a emissdo de nota (s) fiscal (is), a ser (em) encaminhada (s) ao preposto da CONTRATADA;
d) Encaminhar as autoridades competentes eventuais pedidos de modificagdo contratual;

e) Manter o Histérico de Gerenciamento do Contrato, contendo registros de todas as ocorréncias relacionadas com a execugdo deste Contrato, determinando todas as
agdes necessdrias para a regularizagdo das faltas ou defeitos, por ordem histdrica.

f) Instruir o processo para fins de prorrogagdo contratual e encaminhar para a drea administrativa.

g) Manter registro de aditivos;

h) Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade e verificar o cumprimento integral da execugdo dos servigos;

i) Encaminhar a CONTRATADA deficiéncias na prestagdo dos servigos;

j) Receber e atestar os documentos da despesa, quando comprovado o fiel e correto fornecimento dos servigos para fins de pagamento;

k) Comunicar, formalmente, irregularidades cometidas passiveis de penalidades, bem como indicar as glosas na Nota Fiscal;

1) Os fiscais comunicardo, por escrito, as deficiéncias porventura verificadas no fornecimento, para imediata corregdo, sem prejuizo das sangdes e glosas cabiveis.
10.2. Quanto aos meios de comunicagdo

10.2.1. O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente responsavel pela gestdo de seu pessoal em todos os aspectos, sendo vedado a equipe da
FUNDACENTRO, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a administragdo da mesma, ou comando direto sobre seus empregados, fixando toda
negociagdo na pessoa do preposto da Contratada ou seu substituto.

10.2.2. S3do instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:
a) Demanda de Servigo - Ordem de Servigo (OS);
b) Plano de Insergo;
c) Termos de Recebimento;
d) Termo de Encerramento de OS;
e) Oficio;
f) Ata de Reunido;
g) Relatdrio;
h) Carta;
i) E-mail institucional/corporativo;

j) Ferramenta de Gestdo de Demandas.

10.2.3. A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Demandas de Servigo ou outro documento, ocorrera sempre via Preposto, ou
seu substituto, designado pela CONTRATADA.
10.3. Quanto as listas de verificagdo
10.3.1. Para acompanhamento do conjunto de elementos que devem ser acompanhados pelos Fiscais do contrato durante a execugdo contratual, permitindo a Administragdo o

registro e a obtengdo de informagdes padronizadas e de forma objetiva, serdo utilizados os itens que compde o Relatdrio Geral de Faturamento.
11. CRITERIOS DE MEDICAO E PAGAMENTO

11.1. A contraprestagdo mensal do item 1 serd por prego fixo. A contraprestagdo mensal do item 2 serd de acordo com o nimero de UST realizadas. A prestagdo dos servigos
serd remunerada a partir da garantia de disponibilidade, manutengdo, sustentagdo e atualizagdo dos servigos que compdem a infraestrutura de TI da CONTRATANTE.

11.2. O valor do pagamento mensal pelos servigos serd calculado de acordo com a efetiva execugdo dos servigos, aplicados os descontos relativos ao eventual descumprimento
dos niveis de servigo e indicadores de desempenho minimos, bem como das demais obrigagdes contratuais. Assim, o valor mensal a ser pago pelo servigo sera calculado com base na
férmula abaixo:

Contraprestacioyensar =
(Valor mensal do item 1 — Ajusteyiper de gewn;o) +
(Numero de UST no més realizadas no item 2 = Valor da UST)

Onde:

Contraprestagdo Mensal = valor mensal a ser pago a CONTRATADA

Valor mensal do item 1 = Valor mensal do item 1 estabelecido em CONTRATO

Ajuste Nivel de Servigo = percentual de reducdo/glosa a ser aplicada em razdo do ndo atingimento dos niveis de servico e indicadores de desempenho minimos
Ndmero de UST no més realizadas no item 2 = Nimero de UST de acordo com os projetos solicitados e validados pela CONTRATANTE e entregues pela CONTRATADA
Valor da UST = Valor da UST especificada no item 2
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N3o haverd qualquer espécie de bonus, premiagdo ou pagamento adicional para os casos em que a CONTRATADA supere as metas de niveis de servigo e indicadores de
desempenho minimo exigidos, ou caso seja necessaria a alocagdo de maior nimero de profissionais e outros recursos para alcanga-las.

Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados, foram estabelecidos niveis de servi¢o e indicadores de
desempenho minimos para a execugdo dos servigos contratados. Assim, os resultados serdo medidos com base em indicadores vinculados a férmulas de calculo especificas, apurados
temporalmente e continuamente monitorados, objetivando o cumprimento das metas estabelecidas.

Esse conceito vincula se ao novo modelo de contratagdo de solugdes de Tecnologia da Informagdo na Administragdo Publica Federal, no qual os servigos serdo
remunerados considerando parametros de qualidade e entrega efetiva de resultados.

Os atendimentos aos usudrios de Tl estdo definidos Anexo do Termo de Referéncia IV - Catdlogo de servigos de TIC (0052605).

No Catalogo de Servigos estdo relacionadas as categorias de requisigdes de servigos que os usudrios de Tecnologia da Informagdo podem fazer ao atendimento.

O atendimento leva ainda em consideragdo a resposta aos incidentes de Tl, sejam eles reportados por usuarios ou instaurados automaticamente através de ferramentas
de monitoramento.

O atendimento devera ser realizado obedecendo aos niveis minimos de servigo, e, caso ndo obedegam, serdo aplicadas as glosas correspondentes, que estdo definidas no
presente documento.

11.10. Os dados necessarios para o célculo dos indicadores de nivel de servigo serdo obtidos diretamente da Ferramenta de Requisi¢do de Servigo e Gerenciamento de TI.

11.11. Nivel Minimo de Servigo

11.11.1. Segue abaixo a tabela de Indicadores de Nivel Minimo de Servigo a ser seguida pela CONTRATADA.

Tabela 37: Indicadores de Nivel Minimo de Servigo
Sigla | Indicador Formula de Calculo &rzgia:: de Meta Exigida
0 indice de Satisfacdo dos Usuarios (ISU) sera calculado pela média das notas obtidas nas avaliagdes dos
usuarios, conforme férmula abaixo:
ISU = ZNA / 3CFM
P R - Onde: Maior ou
INS1 :2?)522;05:1?:?;30 do Ususrio ISU: indice de Satisfagdo dos Usuarios Pontos iguala 4
2NA: Total das Notas de Avaliagdo pontos
2CFM : Total de Chamados Fechados no Més
OBS: Os chamados que n3o forem avaliados pelos usuarios, para fins de calculo do ISU, receberdo nota 04
(quatro).
indice de Tempo de Inicio de ) ) L . o Maior ou
. Quantidade de chamados cujo Tempo de Inicio do Tratamento do chamado (TIT) é igual ou inferior aos tempos |, igual a 98%

INS2 Tratarn.erjto de Incidentes e ~ indicados na tabela de Tempo de Inicio e Tempo Méximo por Prioridade de Atendimento, divididas pelo % para cada
Requisi¢bes no Prazo (apuragdo , S (percentual) | T
mensal) numero total de requisi¢des, vezes cem. nlyel'de

prioridade.
Maior ou
indice de Tempo Maximo para Quantidade de chamados cujo Tempo Méximo de Solugdo do Incidente (TMSI) é igual ou inferior aos tempos % igual a 90%
INS3 | Solugdo de Incidentes no indicados na Tabela "Tempo de Inicio e Tempo Mdximo por Prioridade de Atendimento", divididas pelo nimero para cada
Prazo (apuragdo mensal) total de requisigBes, vezes cem. (percentual) nivel
de prioridade
Maior ou
{ndice de Tempo Méaximo para Quantidade de chamados cujo Tempo Maximo de Solugdo da Requisigdo (TMSR) é igual ou inferior aos tempos % igual a 90%
INS4 | Solugdo de Requisi¢des no indicados na Tabela de Tempo de Inicio e Tempo Mdximo por Prioridade de Atendimento, divididas pelo para cada
Prazo (apuragdo mensal) numero total de requisi¢Ges, vezes cem. (percentual) nivel
de prioridade
0 indice de Reabertura do Chamado (IRC) contabiliza o percentual de eventos de reabertura de chamados
quando o usuario dos servigos de Tl ndo tiver sua solicitagdo ou incidente atendidos a contento.
O indice tem por objetivo fazer com que a CONTRATADA execute os servigos com qualidade, evitando assim Demandas
que os chamados sejam finalizados com a execugdo incorreta ou incompleta, apenas com objetivo de cumprir o executadas

INS5 indice de reabertura de prazo do INS4. % dentro do

chamado (apuragdo mensal) IRC=[(TC-ERC)/TC]x 100 percentual | prazo maior
Onde: ouigual a
IRC: Indice percentual de Reabertura de Chamados 95%
TC: Total de chamados concluidos no més de referéncia
ERC: Total de eventos de reabertura ocorridos no conjunto de chamados concluidos no més de referéncia
0O indice de Atraso na Entrega de Projetos (IAEP) demonstra o cumprimento dos prazos acordados para as
Ordens de Servigo (0.S.) relativas a demandas especificas e de projetos.
O objetivo é garantir que a CONTRATADA execute as demandas e entregue os produtos dos projetos nos prazos
acordados.
Para fins de cdlculo do NMSE, a conclusdo da O.S. serd o momento da entrega para fiscalizagdo, que
P, corresponde a emissdo do Termo de Recebimento Provisdrio (TRP). Neste momento, a contagem do prazo de
Indice de atraso na Entrega de ~ L R o x = .
Projetos (apuraciio apés a emissdo execugdo sera |nt~erromp|da. Caso a ﬁ§cal|zagao’ resulte em recusa e Fouber corregao aos servigos executados, o . .

INS6 | do Termo de Recebimento prazo de conclusdo da ordem de servigo voltara a contar a partir da interrupgdo. % Ma|or ou .
Definitivo da O.S. pelo Fiscal DEA = DF . E,)I . . percentual | igual a 50%
Técnico) DEA = Dias Uteis de Efetivo Atraso

DF = Dia final da execugdo

DI = Dia inicial da execugdo

IAEP = (DEA / PRAZO) * 100

PRAZO = Prazo acordado em dias Uteis para execugdo do projeto
IAEP = percentual de atraso na entrega do projeto

11.12. Niveis Minimos de Desempenho

11.12.1. Paralelamente aos atendimentos previstos no catalogo de servigos, serdo também prestados servigos de sustentagdo da infraestrutura que suporta os sistemas e recursos

do ambiente de TI.

11.12.2. Esses sistemas e recursos deverdo ser sustentados pela CONTRATADA de modo a atender critérios rigidos de qualidade definidos em indicadores de desempenho

(conhecidos também pelo acrénimo KPI — Key Performance Indicators).
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11.12.3. Os servigos de sustentagdo dos sistemas informatizados e demais recursos do ambiente de TI da CONTRATANTE est&o divididos em duas categorias:

a) Servigos Criticos: Sustentagdo de sistemas e recursos disponibilizados para a sociedade ou para o publico interno (FUNDACENTRO) com impacto alto ou altissimo.

b) Servigos Essenciais: Sustentagdo de sistemas e recursos disponibilizados ao publico interno (FUNDACENTRO) ou para a sociedade, com impacto médio ou baixo.
11.12.4. O desempenho dos servigos de Tl é medido de acordo com o seu grau de disponibilidade. O indicador de desempenho para cada servigo sera calculado em fungdo da

disponibilidade do servigo ou recurso de Tl para o usudrio, levando em consideragdo todos os seus componentes (recursos de rede, bancos de dados, servidores de aplicagdo, etc.).

11.12.5. Caso os valores dos indicadores de desempenho ndo atinjam os valores minimos, serdo aplicadas as glosas correspondentes. Os indicadores de desempenho serdo
calculados a partir das informagdes disponiveis na ferramenta de monitoramento do ambiente de TI.

Tabela 38: Indicadores de Nivel Minimo de Desempenho

Sigla | Indicador Foérmula de Calculo rllr::iaddae de :I)I(?;iada
IND1 {ndice de Disponibilidade da Sustentagdo de Sistemas e Tempo de disponibilidade de servigos e recursos relacionados como criticos, dividido pelo % 99 9%
Recursos de urgéncia alta* tempo total de operagdo destes servigos, vezes cem. (percentual) !
IND2 indice de Disponibilidade da Sustentacdo de Sistemas e Tempo de disponibilidade de servigos e recursos relacionados como essenciais no, dividido % 99 7%
Recursos de urgéncia média e baixa* pelo tempo total de operagdo destes servigos, vezes cem. (percentual) !
IND3 | indice de Disponibilidade do Recurso Essencial “E-mail”* Tempo~de disponibilidade do recurso essencial “E-mail”, dividido pelo tempo total de % 99,9%
operagdo, vezes cem. (percentual)
IND4 indice de Disponibilidade do Recurso Essencial “Acesso & | Tempo de disponibilidade do recurso essencial “acesso 3 internet”, dividido pelo tempo total | % 99 9%
Internet”* de operagdo, vezes cem. (percentual) !
IND5 indice de Disponibilidade do Recurso Basico Tempo de disponibilidade do recurso bésico “comunicagdo de dados”, dividido pelo tempo % 99 5%
“Comunicagdo de Dados" total de operagdo, vezes cem. (percentual) !
IND6 {ndice de Disponibilidade do Sistema Eletrdnico de Tempo de disponibilidade do recurso bésico “disponibilidade do SEI”, dividido pelo tempo % 99 5%
Informagdes (SEI)* total de operagdo, vezes cem. (percentual) !

*Excluem-se do tempo de disponibilidade as respectivas janelas de manutengdo previamente programadas e a necessidade de envolvimento de fornecedor externo ou que envolva
atividade projetizada

11.13. A mensuragdo de niveis minimos de servico e de desempenho é um critério claro e objetivo estabelecido pela CONTRATANTE para aferir a qualidade dos servigos
contratados. Além de cumprir as metas estabelecidas para os niveis minimos de servigo e desempenho, a CONTRATADA deverd atender também aos demais critérios e condigBes
estabelecidas neste documento para a aceitagdo dos servigos prestados. A execugdo dos servigos serd assistida pela equipe de fiscalizagdo do contrato com a finalidade de verificar e
orientar em detalhes os procedimentos adotados.

11.14. O calculo dos indicadores de nivel minimo de servigo e de desempenho devera levar em consideragdo o seguinte:
a) Os indicadores de nivel de servigo serdo medidos, avaliados e calculados mensalmente, tendo como referéncia os incidentes e requisicdes encerrados
naquele més, considerando as 24 horas diarias e o total de dias em cada més avaliado.
b) Os indicadores de desempenho também serdo avaliados mensalmente. A abrangéncia dos indicadores desempenho e a sua forma de célculo serdo definidos pela
CONTRATANTE, e o mecanismo automatizado de cdlculo a partir dos dados de monitoramento sera implantado pela CONTRATADA sob supervisdo da CONTRATANTE.
c) A soma total das glosas aplicadas em fungdo do ndo atendimento dos niveis minimos de servigo e dos indicadores minimos de desempenho n&o devera ser superior
a 30% (trinta por cento) do faturamento mensal maximo. Caso seja superado este limite, aplicar-se-a a glosa maxima permitida, sem prejuizo da
abertura de processo administrativo para aplicagdo de penalidades.
d) Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a capacidade reativa e proativa da CONTRATADA, esta indisponibilidade
ndo sera considerada no calculo dos indicadores de desempenho.
e) As indisponibilidades programadas por Requisi¢cdes Planejadas autorizadas ndo serdo computadas nos indicadores de desempenho.
f) Nos casos em que o chamado ndo puder ser resolvido em primeiro nivel e o atendimento de segundo e terceiro nivel ndo for de responsabilidade da CONTRATADA,
o chamado ndo serd utilizado para cdmputo do indicador INS3.
g) Em relagdo ao indicador INS3, caso o atendimento demandado requeira naturalmente mais tempo para ser atendido do que o previsto para o seu nivel de prioridade
(por exemplo, no caso de um incidente grave que demande restauragdo do backup), o atendimento ndo entrard no computo do indicador quando houver a devida
justificativa. Isto ndo exclui a responsabilidade da contratada de implantar, dentro dos recursos disponiveis, mecanismos para garantir que todos os atendimentos sejam
realizados dentro dos prazos previstos (por exemplo, adotando mecanismos de disaster recovery).
h) A CONTRATADA deverad langar mdo de todos os meios que julgar necessérios para alcangar os indicadores de desempenho especificados (IND1 a IND6), tais como a
adogdo de mecanismos de redundancia e verificagdo proativa.
i) Nos casos em que os indices ndo forem atingidos, a CONTRATANTE somente considerara as justificativas da CONTRATADA nos casos em que os métodos proativos
ndo forem implantados por questdes que fujam das possibilidades da CONTRATADA.
j) Parainclusdo de novos itens no Catélogo de Servigos cuja classificagdo de impacto seja "ALTO" ou "ALTISSIMO", a CONTRATANTE concederd um prazo de 30 (trinta)
dias para a CONTRATADA readequar seus procedimentos de execugdo.

11.15. Caso sejam ativados novos sistemas ou recursos de Tl cuja classificagdo tenha urgéncia considerada "ALTA" ou "CRITICA", a CONTRATANTE concedera um prazo de 30

(trinta) dias para a CONTRATADA adequar seus procedimentos de execugdo.

11.16. Os ajustes nos pagamentos serdo realizados considerando o disposto na Tabela abaixo, que estabelece valores de pontuagdo para os desvios em relagdo aos parametros
de servigo minimos definidos.

11.17. A cada 5 (cinco) pontos acumulados sera descontado 0,5 % do montante mensal a ser pago a CONTRATADA pelos servigos prestados. O limite maximo para as glosas é de
30% do valor mensal a ser pago a CONTRATADA.

11.18. Critérios para Ajuste do Pagamento da CONTRATADA

11.18.1. Seguem na tabela abaixo os critérios para ajustes do pagamento da CONTRATADA baseado nos Indicadores de Nivel Minimo de Servigo e nos Indicadores de Nivel Minimo
de Desempenho.

Tabela 39: Ajustes do Pagamento

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si...

Redugdo de 0,5% (meio por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontos acumulados no periodo de faturamento, limitado a 30% do valor total devido.
INDICADOR DE NiVEL DE SERVICO PONTUAGCAO ACUMULAVEL

INS1 5 pontos a cada 0,2 ponto fora da meta

INS2 5 pontos a cada 1% fora da meta

INS3 5 pontos a cada 1% fora da meta para cada nivel de prioridade.

INS4 5 pontos a cada 1% fora da meta para cada nivel de prioridade.

INS5 5 pontos a cada 1% fora da meta

INS6 5 pontos a cada 1% fora da meta
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INDICADOR DE DESEMPENHO PONTUAGCAO ACUMULAVEL

IND1 10 pontos a cada 0,1% fora da meta
IND2 10 pontos a cada 0,1% fora da meta
IND3 10 pontos a cada 0,1% fora da meta
IND4 10 pontos a cada 0,1% fora da meta
IND5 10 pontos a cada 0,1% fora da meta
IND6 10 pontos a cada 0,1% fora da meta

11.18.2.

No Periodo de Adaptagdo Operacional (PAO) da CONTRATADA, os niveis de servico e indicadores de desempenho serdo aferidos de acordo com os fatores definidos,

requisito “RPI5”. A pontuagdo calculada serd ponderada progressivamente (multiplicada) pelos fatores do item “RPI5”, e serdo aplicadas as redugdes no pagamento nos meses
correspondentes. Apds o término do PAO a aplicagdo de redugdes por decorréncia do ndo atendimento dos niveis de servigos e indicadores de desempenho ocorrera seguindo
diretamente o descrito na acima.

11.18.3.

licitatério e da perda da vinculagdo ao instrumento convocatdrio (Acérddo TCU 717/2010 — Plenério).

11.18.4.

Os niveis de servigos e indicadores de desempenho minimos ndo poderdo ser revisados pela CONTRATANTE, devido a possibilidade de quebra da isonomia do processo

Além dos indicadores, serdo aplicadas glosas em fungdo das pontuagdes diretamente atribuidas ao descumprimento dos termos de servico determinados, sendo as

ocorréncias apuradas no intersticio de um més. As pontuagdes também estardo sujeitas aos fatores de redugdo, requisito “RPI5”, durante o PAO. As glosas serdo aplicadas sem prejuizo
de outras sang¢8es administrativas por descumprimento de obrigagdes contratuais e estdo incluidas no limite maximo de 30% do pagamento mensal a CONTRATADA. Os Termos de
Servigo a serem observados pela CONTRATADA e suas respectivas penalizagdes estdo descritas na tabela abaixo.

Tabela 40: Termos de Servigo e Aplicagdo de Penalizages a Contratada

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si...

Sigla Termo de Servigo Referéncia Pontuagdo
TRS1 Permitir a presen.cf'i de profissional sem cracha nos locais onde ha prestagdo de servigo para a CONTRATANTE, apds reincidéncia Por ocorréncia 5 pontos
formalmente notificada.
TRS2 | Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os servigos solicitados. Por ocorréncia 10 pontos
Finalizar a requisi¢do de servigo ou incidente sem a anuéncia do solicitante ou sem que o mesmo tenha sido solucionado, ou deixar de A
TRS3 R . . ~ Por ocorréncia 10 pontos
realizar os testes para aferir a efetiva resolugdo.
. N . . Por ocorréncia
Fraudar, manipular ou descaracterizar indicadores/metas de niveis de servigo e de desempenho por X
TRS4 . P L / ¢ P P de Indicador 100 pontos
quaisquer subterfugios. R
Manipulado
TRS5 | Manter profissionais sem formagdo ou sem a qualificagdo exigida para executar os servigos contratados Por dia, para 5 pontos
) Cada Profissional
Alocar profissional sem capacidade técnica necessaria ao pleno atendimento do objeto contratado ou sem atender as qualificagBes exigidas A
TRS6 R s . Por ocorréncia 10 pontos
no contrato, ainda que em casos de substituigdo temporaria.
TRS7 | Causar qualquer indisponibilidade dos servigos da CONTRATANTE por motivo de impericia na execugdo das atividades contratuais. Por ocorréncia 50 pontos
TRS8 | Causar qualquer dano aos equipamentos do contratante por motivo de impericia na execugdo das atividades contratuais. Por ocorréncia 50 pontos
TRS9 | Recusar-se a executar servigo relacionado ao objeto do contrato, determinado pela fiscalizagdo, por servigo. Por ocorréncia 10 pontos
TRS10 Deixar de zelar pela organlza(;ac:, acomodaﬁao e correta identificagdo dos caTbos r]os racks de equw:amentosg patch panels, ou ndo cuidar da Por ocorréncia 10 pontos
correta montagem e conservagdo dos equipamentos do datacenter e demais unidades de prestagdo de servigos.
TRS11 Ut|I|z.ar |n(jewdamer1te os recu.rsos de Tl (aces_?os indevidos, utilizagdo para fins particulares, etc.) ou utilizar equipamento particular, salvo Por ocorréncia 10 pontos
em situagdo excepcional e devidamente autorizado pela CONTRATANTE.
Incluir, excluir ou alterar regras de dos dispositivos de seguranga sem autorizagdo do gestor de Tl, ou contrariando as politicas de seguranca A
TRS ! ! Por ocorréncia 30 pontos
da CONTRATANTE. P
TRS Deixar de comunicar o contratante da substituicdo de profissionais responsaveis pela execugdo das atividades de suporte a infraestrutura. Por ocorréncia 10 pontos
TRS14 | Deixar de cumprir ou de implantar as Politicas de Seguranca e de Continuidade de Negdcios de Tl Por ocorréncia 10 pontos
TRS15 Permlt‘lr gue violagBes de seguranga afetem ou causem indisponibilidade dos sistemas da CONTRATANTE, sem aplicar as contramedidas Por ocorréncia 20 pontos
necessarias.
TRS16 Dfelx?r d.e planejar e instalar nos equipamentos e sistemas as atualizagBes e patches de seguranca disponibilizados pelos fabricantes e Por ocorréncia 10 pontos
distribuidores.
TRS17 Del'xa'r de apr.esentz'ar o§ rglatonos consolidados para a fiscalizagdo contratual, conforme exigéncias neste documento, dentro do prazo Por dia de atraso | 5 pontos
definido de cinco dias uteis.
TRS18 | Deixar de apresentar relatérios, levantamentos e inventarios no prazo determinado em comum acordo. Por ocorréncia 10 pontos
TRS19 Dfelxar de documentar os ICs e de manter completa e atualizada a Base de Dados de Configuragdo, inclusive no que diz respeito aos Por ocorréncia 10 pontos
diagramas e desenhos.
TRS20 | Deixar de produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Conhecimentos. Por ocorréncia 10 pontos
Deixar de notificar incidentes repetitivos, quer tenham sido conhecidos através do monitoramento ou por notificagdes de usudrios, para a .
TRS21 | | ! p R Por ocorréncia 10 pontos
drea de Apoio a Governanga de TIC para a Area de Infraestrutura e Servigo.
TRS22 | Deixar de analisar a viabilidade e o impacto da instalagdo de novas solugdes e corregdes. Por ocorréncia 5 pontos
TRS23 | Deixar de aplicar as politicas de controle de acesso e de gestdo da identidade de usudrios de TI. Por ocorréncia 5 pontos
TRS24 | Deixar de operar e monitorar proativamente o ambiente de Tl, e de atuar tempestivamente no caso de incidentes graves. Por ocorréncia 20 pontos
TRS25 | Deixar de realizar os testes e analises de vulnerabilidades e potenciais falhas de seguranga, conforme politica de seguranca da informagéo. Por ocorréncia 5 pontos
TRS26 Deixar de .rt?allzar a e!vallag:ao de impacto, criagdo de cronqgra:’na, monl.toramento e controle do processo de mudanga, ou realiza-los de Por ocorréncia 10 pontos
forma deficiente ou incompleta, quando se tratar de Requisi¢des Planejadas.
TRS27 | Deixar de comunicar a realizagdo de Requisi¢des Planejadas que poderdo gerar indisponibilidade em sistemas ou servigos. Por ocorréncia 10 pontos
TRS28 Deixar de e‘xecut.ar.as Requisigdes Planejadas no Tempo Maximo para Solugdo definido pela Contratante na Demanda de Servigo ou outra Por ocorréncia 10 pontos
metodologia definida pela Contratante.
Deixar de implementar o CMDB de todos os itens de configuragdo descritos no documento, integrada a ferramenta ITSM no prazo maximo | Por més de
TRS29 | de 60 dias apds o inicio da prestagdo do servigo. A glosa serd aplicada progressivamente para cada més adicional de atraso. Exemplo: No atraso 20 pontos
primeiro més de atraso, 20 pontos. No Segundo més de atraso, 40 pontos e assim sucessivamente. cumulativamente
Deixar de realizar a atualizagdo no Configuration Management Data Base (CMDB) dos Itens de Configuragdo (ICs) modificados ou incluidos, -
TRS30 X ~ D . . Por ocorréncia 5 pontos
bem como atualizar a relagdo entre os ICs, caso a Requisi¢do Planejada a venha a afeta-los.
TRS31 | Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestdo de Tl da CONTRATANTE. Por ocorréncia 5 pontos
10 pontos por
Deixar de retirar profissional que se conduza de modo inconveniente, que ndo respeite as normas da CONTRATANTE ou que ndo atenda as . dia incompleto
TRS32 . (s . e Por ocorréncia
necessidades, em no maximo 24 horas apds a notificagdo formal. que exceder as
24 horas
TRS33 | Deixar de zelar pelas maquinas, equipamentos e instalagdes da CONTRATANTE utilizados pela CONTRATADA. Por ocorréncia 5 pontos
TRS34 | Deixar de implantar em um prazo de quatro meses apds o inicio da prestagdo dos servigos link de dados exclusivo entre CONTRATADA e Por més 30 pontos
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CONTRATANTE, atendendo aos requisitos presentes. incompleto de
atraso
Deixar de implantar durante o PAO a Ferramenta de Requisi¢do de Servigo e Gerenciamento de Tl, e a Ferramenta de Suporte Remoto com 'Por mes
TRS35 . L - incompleto de 100 pontos
todas as caracteristicas e requisitos necessarios.
atraso
Por més
TRS36 | Deixar de apresentar no prazo definido neste documento as comprovag&es das capacidades técnicas dos colaboradores da CONTRATADA incompleto de 10 pontos
atraso

Deixar de documentar todas as ocorréncias (incidentes, requisigdes, mudangas, problemas, indisponibilidades) na Ferramenta de Requisigdo
de Servigo e Gerenciamento de TI.

Deixar de apresentar ao CONTRANTE o impacto e o cronograma da solugdo do Problema no Tempo Maximo para Solugdo do Incidente do

TRS37 Por ocorréncia 10 pontos

TRS38 . . . Por ocorréncia 5 pontos
respectivo Incidente que deu origem ao Problema.

TRS39 | Deixar de executar a solugdo de um Problema conforme cronograma definido pela CONTRATANTE. Por ocorréncia 5 pontos

TRS40 | Interromper unilateralmente a prestagdo de servigcos sem que haja evento de forga maior que o justifique. ;iggrljpdgeéo 100 pontos

TRS41 | Perder dados ou informagGes corporativas por erros na operagdo devidamente comprovados Por ocorréncia 200 pontos

Deixar de zelar pela seguranga organica das instalagdes do contratante, fornecendo crachd ou credenciais de acesso a pessoas ndo

TRS42 . - ~ . . .
autorizadas, ou ainda ndo verificando o correto fechamento das portas das areas restritas.

Por ocorréncia 50 pontos

Deixar de cumprir qualquer outra obrigagdo estabelecida no edital e ndo prevista nesta tabela, de forma reincidente, apds formalmente

TRS4. P énci 1 t
543 | Lotificada pela CONTRATANTE orocorrencia 0 pontos

TRS44 | Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitavel pela CONTRATANTE. Por ocorréncia 5 pontos

TRS45 Deixar de designar profissionais técnicos para cada drea especializada, que serdo os pontos focais para alinhamento técnico sobre Por ocorréncia 5 pontos

demandas operacionais e projetos com a CONTRATANTE, de forma a manter a continuidade das atividades de forma eficiente.

Deixar de atender no triplo do tempo os chamados que ndo foram solucionados no Tempo Méximo para Solugdo do Incidente, no Tempo
TRS46 | Méximo para Solugdo da Requisigdo e no Tempo Maximo para Solugdo da Requisi¢do Planejada de acordo com o definido na tabela de Por ocorréncia 5 pontos
Tempo de Inicio e Tempo Méximo por Prioridade de Atendimento.

11.19. Segue abaixo a formula para célculo da porcentagem do Ajuste do Nivel de Servigo Mensal onde prevé uma redugdo de 0,5% (meio por cento) sobre o valor do pagamento
mensal devido a cada 5 (cinco) pontos acumulados no periodo de faturamento, limitado a 30% do valor total devido no més da ocorréncia.

(ZPontos do I‘nmcado‘r-) 1 (Z Pontos do Indicador ) ol (ZPontos do Termo-)

A s de Nivel de Servico de Nivel de Desempenho de Servico
JUSTeyiyel ge Servigo — 10

onde:

Ajuste do Nivel de Servigo é o percentual que serd abatido do valor mensal do contrato.

Somatoério Pontos do Indicador de Nivel de Servigo é soma da pontuagdo acumuldvel das penalizagdes do Indicador de Nivel de Servigo.

Somatoério Pontos do Indicador de Nivel de Desempenho é soma da pontuagdo acumuldvel das penalizagdes do Indicador de Nivel de Desempenho
Somatoério Pontos do Termo de Servigo é soma da pontuagdo da penalizagdo do Termo de Servigo

11.20. A CONTRATADA devera acompanhar as evolugdes tecnoldgicas da CONTRATANTE, mediante mudanca, adaptagdo e migragdo de informagdes e substituicdo do uso de seus
sistemas, ferramentas, bases de dados ou qualquer outro recurso que a CONTRATANTE venha a adotar.

11.21. As solicitages expressas pela CONTRATANTE sempre serdo fundamentadas nas necessidades que surgirem e sempre serdo correlatas as atribuigGes e caracteristicas de
cada natureza de atividade, acompanhando as evolugdes tecnoldgicas e contemplando a necessaria adaptagdo as ferramentas que a CONTRATANTE venha a adotar.

11.22. A CONTRATANTE, ao seu critério, solicitara a disponibilizacdo de indicadores de nivel de servigo de desempenho em dashboards dindmicos para verificagdo continuada, a
fim de encaminhar agdes corretivas junto a contratada ainda durante o periodo de execugdo mensal.

11.23. Poderdo ser solicitados outros indicadores além dos definidos. Os dados deverdo ser extraidos a partir dos dados registrados pela Ferramenta de Requisi¢do de Servigo e
Gerenciamento de T, pela ferramenta de monitoramento do ambiente, ou por alguma outra ferramenta que venha a ser utilizada, podendo a construgdo do dashboard ser realizada
através de mecanismos intrinsecos das préprias ferramentas ou por ferramenta especifica de business intelligence.

11.23.1. A reincidéncia, por trés meses consecutivos, da prestagdo de servicos com um conjunto de indicadores de nivel de servigo e desempenho inferiores aos niveis minimos
requeridos, para um

grupo de no minimo trés indicadores simultdneos resultard na multa compensatéria prevista na

cldusula de sangdo:

11.23.2. 10% (dez por cento) sobre o valor mensal do contrato por reincidéncia, por trés meses consecutivos, da prestagdo de servigos com um conjunto de indicadores de nivel de
servigo e desempenho inferiores aos niveis minimos requeridos, para um grupo de no minimo sete indicadores simultaneos.

11.23.3. 15% (quinze por cento) sobre o valor mensal do contrato por reincidéncia, por trés meses consecutivos, da prestagdo de servicos com um conjunto de indicadores de nivel
de servigo e desempenho inferiores aos niveis minimos requeridos, para um grupo de no minimo onze indicadores simultaneos.

11.24. Relatério Geral de Faturamento

11.24.1. A CONTRATADA devera ainda apresentar mensalmente por escrito o Relatério Geral de Faturamento, composto pelos seguintes relatérios gerenciais e técnicos, para

comprovagdo e fiscalizagdo dos servigos prestados:

Relatério mensal dos indicadores de nivel de servigos e de desempenho.
Relatério mensal de disponibilidade e de utilizagdo dos sistemas e recursos de TI.
Relatério consolidado dos atendimentos realizados no periodo mensal.

Relatério mensal de ocorréncias e ndo-conformidades no ambiente de TI.
Relatério mensal de execugdo de Requisi¢des Planejadas.

Relatério mensal do nimero total de cada categoria do Parque de Ativos de TIC.
Relatério mensal de Sistemas e Recursos de TI.

11.24.2. Os relatdrios gerenciais e técnicos deverdo conter no minimo as informagdes relacionadas na Tabela abaixo.

Tabela 41: Relatérios Gerenciais e Técnicos

Relatério InformagGes Obrigatérias
Relatério mensal dos indicadores de - Periodo de faturamento mensal.
nivel de servigos e de desempenho - Indicadores de nivel de servigo e de desempenho (usar a descrigdo dos INS, IND e TRS neste T.R.)

- Estatisticas individualizadas de disponibilidade e de utilizagdo de servigos e recursos criticos, sensiveis e essenciais (ver Anexo
Relatério mensal de disponibilidade e de utilizagdo dos | I-C), de acordo com a determinagdo da CONTRATANTE.

sistemas e recursos de Tl - Tempo médio entre falhas (MTBF) de servigos e recursos criticos, sensiveis e essenciais (ver Anexo |-C), de acordo com a
determinagdo da CONTRATANTE.
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Relatério consolidado dos atendimentos realizados no | - Quantidade de chamados encerrados dentro do periodo de apuragdo.

periodo mensal - Percentual de requisi¢des e incidentes encerrados no periodo, para cada nivel de atendimento
(primeiro, segundo ou terceiro nivel).

- Percentual de requisi¢des e incidentes atendidos pelas dreas especializadas no periodo, para
cada area especializada.

- Relagdo de incidentes e requisi¢des ndo encerrados no dentro dos niveis minimos de servigo

no periodo.

- Relagdo de incidentes e requisigdes reabertos ou cuja
Relatério mensal de ocorréncias e ndo-conformidades | - Relagdo de ocorréncias e ndo-conformidades detectadas para cada area especializada no periodo.
no ambiente de Tl - Sugestdes de cada drea especializada para melhorias nos processos de execugdo das atividades.

- Relagdo de todas as Requisi¢des Planejadas concluidas no més, informando as alteragdes
realizadas no CMBD e nos itens de configuragao.
- Planejamento para o préximo periodo mensal de execugdo de Requisi¢des Planejadas.

Relatério mensal de execugdo de Requisigdes
Planejadas

Relatério mensal do nimero total de cada categoria do
Parque de Ativos de TIC.

Relatério mensal de Sistemas e Recursos de TI. Relagdo do quantitativo de todos os Sistemas e Recursos de Tl com Servidor de Aplicagdo, SGBD e Categoria.

Relacio do quantitativo de todas as categorias do Parque de Ativos de TIC por Fabricante e Modelo/Vers3o.

11.24.3. A CONTRATANTE, ao seu critério, solicitara a disponibilizagdo de indicadores de nivel de servigo de desempenho em dashboards dindmicos para verificagdo continuada, a
fim de encaminhar agdes corretivas junto a contratada ainda durante o periodo de execugdo mensal. Poderdo ser solicitados outros indicadores além dos definidos (INS, IND, TRS). Os
dados deverdo ser extraidos a partir dos dados registrados pela Ferramenta de Requisi¢do de Servigo e Gerenciamento de Tl, pela ferramenta de monitoramento do ambiente, ou por
alguma outra ferramenta que venha a ser utilizada, podendo a construgdo do dashboard ser realizada através de mecanismos intrinsecos das préprias ferramentas ou por ferramenta
especifica de business intelligence, a critério da CONTRATADA.

11.24.4. A seu critério, a CONTRATANTE poderd solicitar a comprovagdo de fidelidade das informagdes e dados apresentados nos relatdrios através de auditoria nas ferramentas
utilizadas. A auditoria sera conduzida pela equipe de gestdo contratual da CONTRATANTE, sem qualquer 6nus adicional. A recusa ou a morosidade da CONTRATADA em cooperar com a
comprovagdo de fidelidade dos dados dos relatérios, caracterizadas pela auséncia de respostas ou ndo apresentagdo dos documentos solicitados em até 05 (cinco) dias Uteis contados a
partir da data de solicitagdo, implicardo em suspensdo dos pagamentos, san¢des e penalidades aplicaveis.

11.25. Do Pagamento

11.26. 0 pagamento serd efetuado pela Contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

11.26.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de
até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n2 8.666, de 1993.

11.27. A emissdo da Nota Fiscal/Fatura serd precedida da emissdo do Termo de Recebimento Definitivo do servigo, conforme este Termo de Referéncia.

11.28. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

11.28.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo
Normativa n2 3, de 26 de abril de 2018.

11.29. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessérios e essenciais do documento, tais
como:

11.29.1. o prazo de validade;

11.29.2. a data da emissdo;

11.29.3. os dados do contrato e do érgdo contratante;

11.29.4. o periodo de prestagdo dos servigos;

11.29.5. o valor a pagar; e

11.29.6. eventual destaque do valor de retengGes tributarias cabiveis.

11.30. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstdncia que impeca a liquidagdo da despesa, o pagamento ficard sobrestado até que a Contratada

providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer énus para a
Contratante;

11.31. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n2 05, de 2017, sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

11.31.1. ndo produziu os resultados acordados;

11.31.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

11.31.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

11.32. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

11.33. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo exigidas no edital.

11.34. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

11.35. A cada pagamento ao fornecedor a Administragdo realizard consulta ao Sicaf para verificar a manutengdo das condigSes de habilitagdo, observadas as seguintes
condigbes:.

a) constatando-se, junto ao Sicaf, a situagdo de irregularidade do fornecedor contratado, deve-se providenciar a sua adverténcia, por escrito, para que, no prazo de 5
(cinco) dias uteis, o fornecedor regularize sua situagdo ou, no mesmo prazo, apresente sua defesa;

b) o prazo do inciso anterior podera ser prorrogado uma vez por igual periodo, a critério da Administragdo;

11.36. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o
recebimento de seus créditos.

11.37. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

11.38. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua
situagdo junto ao SICAF.

11.38.1. Serd rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico
de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

11.39. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6
do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.
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11.40. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro societério servidor publico da ativa do érgdo contratante,
com fundamento na Lei de Diretrizes Orgamentarias vigente.

11.41. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensagcao financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensagio financeira = 0,00016438, assim apurado:

= |1= (6/200) 1 _ 0,00016438
B B TX = Percentual da taxa anual = 6%
365
12. DA VISTORIA
12.1. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar vistoria nas instalagdes do local de execugdo dos servigos, acompanhado por

servidor designado para esse fim, de segunda a sexta-feira, das 9:00 horas as 16:00 horas, devendo o agendamento ser efetuado previamente pelo e-mail stic@fundacentro.gov.br.

12.2. A vistoria técnica devera ser realizada por representante legal da LICITANTE, o qual devera portar original ou cépia autenticada do contrato social da empresa, procuragdo
autenticada em cartdrio para representar a LICITANTE, e documento de identificagdo pessoal original com foto, a serem apresentados aos servidores da FUNDACENTRO.

12.3. Quando da vistoria ao local dos servigos, as LICITANTES devem se inteirar de todos os aspectos referentes a execugdo do fornecimento, ndo se admitindo, posteriormente,
qualquer alegagdo de desconhecimento dos mesmos;

12.4. Para todos os efeitos, considerar-se-a que a LICITANTE, optante pela realizagdo de vistoria ou ndo, tem pleno conhecimento da natureza e do escopo dos servigos, ndo se
admitindo, posteriormente, qualquer alegagdo de desconhecimento dos servigos e de dificuldades técnicas ndo previstas.

12.5. Efetuada a vistoria sera lavrado, por representante da equipe técnica do STIC, designado para tanto, o respectivo Termo de Vistoria, conforme modelo do Anexo do Termo
de Referéncia VI - Modelo de declaragdo de vistoria (0052609), o qual deverd ser preenchido e assinado pelo interessado em participar da licitagdo, anexando, oportunamente, a sua
habilitagdo.

12.6. Caso a LICITANTE renuncie a vistoria técnica aos locais de instalagdo das licengas, devera entregar a Declaragdo de Renuncia a Vistoria, conforme modelo do Anexo do
Termo de Referéncia VII - Declaragdo de renuncia a vistoria (0052610), o qual deverd ser preenchido e assinado pelo interessado em participar da licitagdo, anexando, oportunamente, a
sua habilitagdo.

12.7. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica.
12.8. A possibilidade de vistoria descrita no Termo de Referéncia estd prevista no ANEXO VIIA da IN n2. 05/2017 da SLTI/MPOG:

"3.3. Disposi¢do de que, se for estabelecida a exigéncia de realizagdo de vistoria pelos licitantes, esta devera ser devidamente justificada no Projeto Bésico ou Termo de Referéncia, e podera ser
atestada por meio de documento emitido pela Administragdo ou declaragdo do licitante de que conhece as condigGes locais para execugdo do objeto."

12.9. A vistoria tem a finalidade de subsidiar de informagGes necessarias para a elaboragdo de suas propostas, com o objetivo de garantir maior seguranga para a Administragdo
Publica.

13. DO RECEBIMENTO E ACEITAGAO DO OBJETO

13.1. Os chamados técnicos somente serdo encerrados, atestados e validados quando todos os objetivos propostos forem plenamente atingidos, e todos os produtos e servigos

realizados e entregues com a qualidade demandada e aprovada pela Equipe de Gestdo do Contrato.

13.2. Uma requisigdo de servigo ou incidente encerrado sem que tenha sido de fato resolvido serd reaberto e os prazos serdo contados a partir da abertura original da
requisi¢cdo de servigo ou incidente, inclusive para efeito de aplicagdo das glosas previstas. Em todos os casos de ndo cumprimento dos niveis minimos de servigo exigidos serdo aplicados
os ajustes de pagamento definidos, sem prejuizo da aplicagdo das demais sangBes contratuais cabiveis.

13.3. Os servigos serdo recebidos provisoriamente, conforme Anexo do Termo de Referéncia X - Termo de Recebimento Provisério e Definitivo (0052613), pelo(a) responsavel
pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta,
devendo ser elaborado relatério circunstanciado, contendo o registro, a andlise e a conclusdo acerca das ocorréncias na execugdo do contrato e demais documentos que julgarem
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

13.3.1. A contratante realizard inspe¢do minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes, acompanhados dos profissionais
encarregados pelo servigo, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar os arremates, retoques e revisdes finais que se fizerem necessarios.

13.3.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério.

13.3.3. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

13.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal técnico do contrato, as custas da Contratada, sem prejuizo da aplicagdo de penalidades.

13.5. Para efeito de recebimento provisério, ao final de cada periodo mensal, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execugdo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que poderd resultar no redimensionamento de valores a
serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato (item 4 do ANEXO VIII-A da IN n2 05/2017).

13.6. Os servigcos serdo recebidos definitivamente, conforme Anexo do Termo de Referéncia X - Termo de Recebimento Provisério e Definitivo (0052613), apds andlises e
elaboragdo de relatérios pela equipe de fiscalizaggo.

13.7. O recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, sera realizado pelo gestor do contrato e pelo fiscal requisitante.

13.8. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servigos, o Gestor do Contrato deverd providenciar o recebimento definitivo, ato que
concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

13.8.1. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes;

13.8.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagdes apresentadas; e

13.8.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

13.9. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em
qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das disposi¢Ses legais em vigor.

14. OBRIGACGES DA CONTRATANTE

14.1. Deveres e Responsabilidades da Contratante:

14.2. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua proposta;
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14.2.1. Nomear gestor e fiscais para acompanhar e fiscalizar a execugdo dos contratos;

14.2.2. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

14.2.3. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugdo de Tecnologia da Informagdo;

14.2.4. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagio de técnicos autorizados, o acesso as dependéncias do Orgio, respeitadas as

normas de seguranga vigentes. Esses profissionais ficardo sujeitos a todas as normas internas da CONTRATANTE, principalmente as de seguranga, inclusive aqueles referentes a
identificagdo, trajes, transito e permanéncia em suas dependéncias;

14.2.5. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagio de técnicos autorizados, o acesso as dependéncias do Orgio, respeitadas as
normas de seguranga vigentes. Autorizar acesso a CONTRATADA via rede VPN, no ambiente acertado entre as partes quando do inicio do contrato, disponibilizando-o sempre que houver
demandas para execugdo

fora do ambiente da CONTRATANTE;

14.2.6. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificadas na execugdo dos servigos objeto da contratagdo, bem como quanto a qualquer ocorréncia
relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente para a CONTRATANTE, fixando prazo para a sua
corregdo, certificando-se que as

solugBes por ela propostas sejam as mais adequadas;

14.2.7. Comunicar a CONTRATADA a necessidade de substituigdo de qualquer profissional que seja considerado inadequado para o exercicio da fungdo;

14.2.8. Efetuar os pagamentos devidos a CONTRATADA, na forma convencionada, dentro do prazo previsto, desde que atendidas as formalidades necessarias, apds a aceitagdo
dos servigos faturados;

14.2.9. Verificar as regularidades fiscais, trabalhistas e previdenciarias da CONTRATADA, conforme determina a lei, antes de efetuar o pagamento devido;

14.2.10. Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, anotando em registro préprio as falhas detectadas e exigindo as medidas corretivas

necessarias, bem como acompanhar o desenvolvimento do contrato, conferir os servigos executados e atestar os documentos fiscais pertinentes, podendo ainda sustar, recusar, mandar
fazer ou desfazer qualquer procedimento que ndo esteja de acordo com os termos contratuais;

14.2.11. Comunicar tempestivamente a CONTRATADA as possiveis irregularidades detectadas na execugdo dos servigos;

14.2.12. Assistir e homologar servigos prestados, quando os mesmos estiverem de acordo com o especificado;

14.2.13. Prever que os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao longo
do contrato, incluindo a documentagdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragdo;

14.2.14. Rejeitar, no todo ou em parte, servigos prestados em desacordo com o escopo e especificagdes técnicas;

14.2.15. Aplicar as glosas previstas para o(s) caso(s) de ndo cumprimento de cldusulas contratuais ou, caso haja justificativas, por parte da CONTRATADA para o ndo cumprimento
das obrigagdes, avaliar e considerar tais justificativas;

14.2.16. Aplicar a CONTRATADA as sangBes administrativas regulamentares e contratuais cabiveis para o caso de ndo cumprimento de cldusulas contratuais, ou aceitar as
justificativas apresentadas pela CONTRATADA;

14.2.17. Liquidar o empenho e efetuar o pagamento a CONTRATADA de acordo com a forma e prazo estabelecidos, exigindo a apresentacdo de relatérios de execugdo dos
servigos/medigdes, quando for o caso, Notas Fiscais/Faturas;

14.2.18. Emitir e encaminhar Termo de Recebimento Provisdrio apds a comunicagdo de entrega emitida pela CONTRATADA, e conferéncia de conclusdo de cada etapa prevista no
Contrato;

14.2.19. Emitir e encaminhar Termo de Recebimento Definitivo apds conclusdo de entregas pela CONTRATADA;

14.2.20. Conferir toda a documentagdo técnica gerada e apresentada durante a execugdo dos servigos, efetuando o seu atesto quando esta estiver em conformidade com os

padrdes de informagdo e qualidade exigidos;

14.2.21. A CONTRATADA ndo poderd repassar a terceiros, em nenhuma hipotese, os cddigosfontes, bem como qualquer informagdo sobre a arquitetura, documentagdo, assim
como dados trafegados no sistema, dos produtos desenvolvidos e entregues, ficando responsavel juntamente com a CONTRATANTE por manter a integridade dos dados e cddigos
durante a execugdo das atividades e também em periodo posterior ao término da execugdo dos produtos;

14.2.22. Comunicar a CONTRATADA as eventuais modificagdes no ambiente computacional da CONTRATANTE, e estipular prazos para e a prestagdo de servigos se adeque a nova
infraestrutura;

14.2.23. Prestar as informagdes e os esclarecimentos pertinentes solicitados pelo preposto da CONTRATADA;

14.2.24. Fiscalizar o cumprimento dos requisitos de qualificagdo profissional exigidos nas especificagdes técnicas, solicitando a CONTRATADA, sempre que necessdrio, a
comprovagdo do atendimento a tais requisitos e adotando as medidas necessarias em caso de ndo atendimento;

14.2.25. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes no curso da execugdo dos servigos, fixando prazo para a sua corregdo;

14.2.26. Efetuar as retengdes tributarias devidas sobre o valor da fatura de servigos da contratada, no que couber, em conformidade com o item 6 do Anexo I-I da IN SEGES/MPDG
n. 5/2017;

14.2.27. Exigir o imediato afastamento de qualquer colaborador ou preposto da empresa CONTRATADA que ndo preencha os requisitos de vida pregressa exigidos pela

CONTRATANTE, que embarace a fiscalizagdo ou, ainda, que se conduza de modo inconveniente ou incompativel com o exercicio das fungdes que Ihe forem atribuidas;

14.2.28. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro préprio as falhas detectadas, indicando dia, més e
ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

14.2.29. Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condigdes estabelecidas neste Termo de Referéncia;

14.2.30. N3o praticar atos de ingeréncia na administragdo da Contratada, tais como:

14.2.30.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto
da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usuario;

14.2.30.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

14.2.30.3. Considerar os trabalhadores da Contratada como colaboradores eventuais do préprio 6rgdo ou entidade responsavel pela contratagdo, especialmente para efeito de
concessdo de didrias e passagens.

14.2.31. Realizar avaliagBes periddicas da qualidade dos servigos, apds seu recebimento;

14.2.32. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das obrigagbes pela Contratada;
14.2.33. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos e aditamentos, relatérios de inspe¢des
técnicas apds o recebimento do servigo e notificagdes expedidas.

15. OBRIGAGOES DA CONTRATADA

15.1. A CONTRATADA obriga-se a cumprir fielmente as condiges e exigéncias contidas no instrumento contratual, as obrigagdes técnicas descritas no Termo de Referéncia e em

seus respectivos anexos, e, ainda, a:

15.1.1. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento das
cldusulas contratuais, além de fornecer os materiais e equipamentos, ferramentas e utensilios necessérios, na qualidade e quantidade especificadas neste Termo de Referéncia e em sua
proposta;
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15.1.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios,
defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

15.1.3. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 14 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n2 8.078, de
1990), ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;
15.1.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em vigor;

15.1.5. Apresentar os empregados identificados por meio de crachd, além de prové-los com os Equipamentos de Protegdo Individual - EPI, quando for o caso;

15.1.6. Propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia da Informagdo pela Contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria

15.1.7. Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o 6rgdo para a execugdo do servigo;

15.1.8. Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a CONTRATANTE;

15.1.9. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragdo;

15.1.10. Acatar as normas e diretrizes estabelecidas pela CONTRATANTE, para execugdo dos servigos objeto deste contrato;

15.1.11. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertandoos a ndo executar atividades ndo abrangidas pelo contrato, devendo a
CONTRATADA relatar 38 CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de fungdo;

15.1.12. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos;

15.1.13. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo
do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

15.1.14. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo;
15.1.15. Atender as solicitagdes da CONTRATANTE quanto a substituicdo dos colaboradores, no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado
descumprimento das obrigagdes relativas a execugdo do servigo, conforme descrito neste Termo de Referéncia;

15.1.16. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

15.1.17. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos;

15.1.18. Subsidiar a CONTRATANTE na definigdo de projetos de melhoria qualitativa de servigos para resolugdo de problemas existentes, aperfeicoamento dos servigos ou
introdugdo de novas funcionalidades;

15.1.19. Auxiliar a andlise, orientagdo, acompanhamento, desenvolvimento e implantagdo de métodos, técnicas e tecnologias visando ganhos de produtividade através de
racionaliza¢do, padronizagdo, avaliagdo e recomendagdo de solugbes tecnoldgicas;

15.1.20. Implantar adequadamente o planejamento, a execugdo e a supervisdo permanente das tarefas demandadas, de forma a obter uma operagdo correta e eficaz, realizando
os servigos de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as dependéncias da CONTRATANTE;

15.1.21. Apoiar e auxiliar a equipe técnica da CONTRATANTE no desenvolvimento de atividades de organizagdo de processos, como:

15.1.21.1. Mapeamento e desenho de processos, defini¢cdo e implantacdo de indicadores de desempenho e de sistemas da qualidade, utilizando-se de metodologias adotadas pela

CONTRATANTE, bem como das tecnologias e ferramentas disponiveis no ambiente operacional existente;

15.1.21.2. Planejamento, capacidade e operagdo de rede, elaboragdo de normas para uso das redes em ambientes operacionais adotados pela CONTRATANTE, defini¢do de politicas
para plano de contingéncia e de seguranga, definigdo de normas para controle de acesso, de auditoria dos softwares basicos, bem como das tecnologias e ferramentas disponiveis no
ambiente existente;

15.1.21.3. Elaboragdo e ajustes de modelos apropriados para cada tipo de documentagdo, relatérios técnicos e para divulgagdo dos processos técnico-operacionais.

15.1.22. Executar os servigos nas formas e em prazos ndo superiores aos maximos estipulados no CONTRATO e em seus anexos;

15.1.23. Alocar os profissionais necessdrios a realizagdo dos servigos de acordo com a qualificagdo minima prevista nas especificagdes técnicas, segundo os perfis indicados;
15.1.24. Comprovar a habilitagdo e a qualificagdo técnica dos colaboradores na prestagdo de servigos objeto deste contrato;

15.1.25. Detalhar e repassar para a CONTRATANTE, conforme sua orientagdo e interesse, sem qualquer custo adicional, todo o conhecimento técnico utilizado na implementagdo

dos servigos e produtos, segundo a clausula de transferéncia de conhecimentos;

15.1.26. Responsabilizar-se por todos os atos praticados por seus colaboradores na execugdo dos servigos desta contratagdo, inclusive daqueles relacionados ao manuseio de
arquivos, sistemas e
equipamentos da CONTRATANTE;

15.1.27. Reportar imediatamente qualquer anormalidade, erro ou irregularidade que possa comprometer a execugdo dos servigos e a continuidade das atividades da
CONTRATANTE;

15.1.28. Receber inspegdes e diligéncias da CONTRATANTE;

15.1.29. Responder integralmente por perdas e danos que vier a causar diretamente a CONTRATANTE ou a terceiros em razdo de agdo ou omissdo, dolosa ou culposa, sua ou dos
seus prepostos, ndependentemente de outras cominag¢des contratuais ou legais a que estiver sujeita;

15.1.30. Submeter a prévia aprovagdo da CONTRATANTE toda e qualquer alteragdo na prestagdo dos servigos;

15.1.31. Apresentar ao Fiscal Técnico da CONTRATANTE no prazo especificado o Relatdrio Geral de Faturamento, para avaliagdo da conformidade da prestagdo de servigos;

15.1.32. Apresentar a Nota Fiscal de Servigos acompanhada de cdpia do Relatdrio Geral de Fiscalizagdo devidamente aprovado, bem como de cépias dos Termos de Recebimento

Provisorio e
Definitivo, e encaminhar para o setor competente para fins de pagamento;

15.1.33. Sujeitar-se a fiscalizagdo da CONTRATANTE, no tocante a prestagdo dos servigos, prestando todos os esclarecimentos solicitados e atendendo, de imediato, as reclamagdes
fundamentadas, caso venham a ocorrer;

15.1.34. Levar, imediatamente, ao conhecimento da equipe de gestdo do contrato, fatos extraordinarios ou anormais que ocorrer na execugdo do objeto contratado;

15.1.35. Ter pleno conhecimento de todas as condigBes e peculiaridades inerentes aos servigos a serem executados ndo podendo invocar posteriormente desconhecimento para
cobranga de pagamentos adicionais a CONTRATANTE ou a ndo prestagdo satisfatdria dos servigos;

15.1.36. Assinar termo de ciéncia das normas e sigilo das informagdes obtidas através da prestagdo de servicos a CONTRATANTE;

15.1.37. Guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva da CONTRATANTE, sob pena de responsabilizagdo civil, penal e

administrativa;

15.1.38. Assegurar que todos os privilégios de acessos a sistemas, informagdes e recursos de TI da CONTRATANTE sejam revistos, modificados ou revogados quando da
transferéncia, remanejamento, promogdo ou demissdo de profissionais sob sua responsabilidade, observando as politicas de seguranga da informagdo da CONTRATANTE;

15.1.39. Substituir, imediatamente, a critério da CONTRATANTE, a qualquer tempo, e sem nenhum 6nus adicional, qualquer profissional do seu corpo técnico cuja presenga seja
considerada indesejavel ou inconveniente, em virtude de comportamento inadequado, negligente ou imperito;
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15.1.40. Designar profissionais para atuar como preposto e supervisores, e designar os seus eventuais substitutos. O preposto serd responsavel pela gestdo dos aspectos
administrativos, legais e técnicos do contrato, relacionando-se diretamente com a equipe de gestdo do contrato da CONTRATANTE. Os supervisores serdo responsaveis pela supervisdo
técnica das atividades e das areas especializadas.

15.1.41. O preposto e supervisores poderdo ser contatados pela CONTRATANTE a qualquer tempo, para tratar de assuntos relativos ao contrato ou a prestagdo dos servigos;

15.1.42. A qualquer tempo a equipe de gestdo do contrato podera solicitar alteragdo na designagdo dos funcionarios da CONTRATADA escolhidos para atuar como preposto ou
supervisores, desde que entenda que seja benéfico ao desenvolvimento do servigo;

15.1.43. A CONTRATADA deverd fornecer nimeros telefénicos ou outros meios de comunicagdo para contato com o preposto, os supervisores e seus substitutos, mesmo fora do
horario de expediente, sem que com isso ocorra qualquer 6nus extra;

15.1.44. Apresentar, para cada profissional para execugdo dos servigos desta contratagdo, os curriculos e comprovantes de formagdo, de capacitagdo e de certificagdo técnica, caso
obrigatoria,
conforme previsto neste Termo de Referéncia;

15.1.45. Promover a substitui¢do de colaborador que ndo atenda as necessidades de realizagdo do objeto contratado;

15.1.46. Comunicar a CONTRATADA, com antecedéncia minima de 7 (sete) dias, a substituigdo de algum colaborador responsavel por atividades das areas especializadas de
infraestrutura;

15.1.47. Cumprir integralmente as especificagdes e prazos definidos nos chamados técnicos garantindo a qualidade dos produtos e servigos entregues;

15.1.48. Solicitar autorizagdo prévia da CONTRATANTE antes de utilizar recursos de software que necessitem de aquisigdo de licenga de uso, ou antes de utilizar ferramentas cuja
versdo seja diferente daquelas previstas e em uso na Instituigdo;

15.1.49. Admitir, administrar, coordenar e avaliar, sob sua responsabilidade, os profissionais necessarios a prestagdo dos servigos desta contratagdo;

15.1.50. Assumir o 6nus decorrente de ag¢bes judiciais movidas por terceiros que lhe venham a ser exigidas por forga da Lei, ligadas a prestagcdo dos servigos;

15.1.51. Prestar, por escrito, as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE durante todo o periodo de vigéncia do contrato;

15.1.52. Assumir inteira responsabilidade técnica e administrativa sobre o objeto contratado, ndo podendo transferir a outras empresas a responsabilidade por problemas de

funcionamento dos
servigos/fornecimento do objeto;

15.1.53. Promover a transigdo contratual com transferéncia da base de dados de conhecimento, da tecnologia e das técnicas empregadas, sem perda de informagdes, capacitando
ao término do contrato, se solicitado, os servidores da CONTRATANTE ou quem por ele for indicado;

15.1.54. Efetuar a transferéncia de conhecimento para a equipe técnica da CONTRATANTE, de todos os novos servigos e processos implantados ou modificados, mediante
documentagdo técnica em repositério adotado para esse fim;

15.1.55. N&o utilizar os recursos disponibilizados pela CONTRATANTE, diretamente ou por meio de seus empregados e prepostos, para realizagdo de atividades alheias aos servigos
previstos ou ndo englobadas na contratagdo;

15.1.56. Fornecer, a qualquer momento, todas as informagdes pertinentes ao objeto que a CONTRATANTE julgar necessario conhecer ou analisar e as documentagdes
eventualmente solicitadas, assim como todos os componentes, scripts, materiais ou produtos gerados durante a prestagdo dos servigos;

15.1.57. Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em produgdo, exceto as predeterminadas e previamente acordadas com a equipe da
CONTRATANTE;

15.1.58. Testar todos os servigos depois de concluidos, ficando sua aceitagdo final dependente das caracteristicas do desempenho apresentado;

15.1.59. Garantir a execugdo dos servigos sem interrupgdo, substituindo, caso necessdrio, sem 6nus para a CONTRATANTE, qualquer técnico que tenha faltado ao servigo ou que
esteja em gozo de férias, auxilio doenga, auxilio maternidade ou qualquer outro beneficio legal;

15.1.60. Informar a CONTRATANTE, para efeito de controle de acesso as dependéncias do Orgdo e seus sitios, os nomes e demais dados de identificagio dos colaboradores que
fardo parte da equipe técnica alocada aos servigos desta contratagdo, juntamente com o Termo de Ciéncia assinado;

15.1.61. Promover a devolugdo de crachds e demais materiais pertencentes a CONTRATANTE, aos quais a CONTRATADA veio a ter acesso em virtude da contratagdo, nos casos de
desligamento dos colaboradores dos quadros da CONTRATADA;

15.1.62. Responsabilizar-se pela conservagdo dos ambientes onde desempenhe seus servigos;

15.1.63. Responsabilizar-se pelo comportamento de seus profissionais quanto a postura, siléncio, organizagdo e comunicagdo, visando manter um bom ambiente de trabalho;
15.1.64. A CONTRATADA sera responsavel pela execugdo dos servigos e seu acompanhamento diario da qualidade e dos niveis de servigo alcangados com vistas a efetuar eventuais

ajustes e corregdes. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servigo estabelecidos devem ser imediatamente
comunicados a CONTRATANTE;

15.1.65. Implantar adequadamente o planejamento, a execugdo e a supervisdo permanente dos servicos, de forma a obter uma operagdo correta e eficaz, realizando os servigos de
forma meticulosa e constante, mantendo sempre em perfeita ordem todas as dependéncias da CONTRATANTE;

15.1.66. A CONTRATADA n3o poderd transferir a outrem no todo ou em parte o objeto do presente contrato;

15.1.67. Acatar as determinagdes feitas pela equipe de gestdo do contrato no que tange ao cumprimento do objeto do Contrato;

15.1.68. Manter o controle das ligages telefénicas interurbanas realizadas pelos seus colaboradores a partir da infraestrutura telefénica da CONTRATANTE, com finalidade de
apoio e suporte para atividades e corregdes de servigos;

15.1.69. Disponibilizar suas habilidades e capacidades técnicas a CONTRATANTE para orientagdo quanto a execugdo dos servigos, sempre que solicitado;

15.1.70. Sempre que houver alteragdes no ambiente, o encerramento dos servigos devera estar acompanhado da documentagdo atualizada;

15.1.71. Alocar os colaboradores necessarios para o atendimento dos chamados e atividades, para fins de cumprimento dos indicadores de desempenho estabelecidos;

15.1.72. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais, em consequéncia de fato a ela
imputdvel e relacionada com a execugdo do objeto do contrato;

15.1.73. Permitir auditoria por parte da CONTRATANTE, inclusive com a possibilidade dos atendimentos serem monitorados para a verificagdo de procedimentos;

15.1.74. A CONTRATADA deverd permitir acesso aos dados registrados pela ferramenta de gerenciamento de servigos de Tl para monitoragdo e aferi¢do por parte da

CONTRATANTE dos atendimentos e niveis de servigo;

15.1.75. A CONTRATADA deverd responsabilizar-se pela absorg¢do das atividades de forma a documentd-las minuciosamente para que os repasses de informag&es, conhecimentos e
procedimentos, no final do contrato, acontegam de forma precisa e responsavel;

15.1.76. A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor da CONTRATANTE para a execugdo dos servigos contratados, nos termos do que estabelece o
Art. 92. Inciso Ill, da Lei n? 8.666/93, sob pena de imediata rescisdo contratual;

15.1.77. A CONTRATADA devera documentar, manter e atualizar a documentagdo dos servigos de infraestrutura, a topologia fisica e légica da rede da CONTRATANTE, os processos
e procedimentos operacionais dos servigos de infraestrutura e submeter a aprovagdo da CONTRATANTE;

15.1.78. A CONTRATADA devera disponibilizar e manter atualizada uma lista contendo os emails de cada funcionario que preste servico a CONTRATANTE, com a utilizagdo de
recursos proprios e independentes da Infraestrutura da CONTRATANTE, como uma das formas de comunicagdo dos mesmos com a CONTRATANTE;

15.1.79. A CONTRATADA deverd ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentagdo, os modelos de dados e as bases de dados, repassada através de meio formal, a equipe de Gestdo do Contrato.
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15.1.80. A CONTRATADA devera arcar com as responsabilidades decorrentes do objeto deste contrato, nos termos do Cédigo Civil, do Cédigo de Defesa e Protegdo do Consumidor,
no que compativeis, e da Lei 8.666/1993;

15.1.81. O licitante provisoriamente classificado em primeiro lugar devera emitir declaragdo que tem pleno conhecimento das condigdes necessarias.

15.1.82. S3o de propriedade da FUNDACENTRO, na condi¢do de CONTRATANTE, todos os produtos gerados no escopo da presente contratagdo; incluindo estudos, relatérios,

especificagdes, descrigbes técnicas, prototipos, dados, esquemas, plantas, desenhos, diagramas, fontes dos codigos de programas em qualquer midia, paginas web e documentagdo, em
papel ou em qualquer forma ou midia, em conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98 e com a Lei 9.610/98, sendo vedada qualquer apropriagdo e
comercializagdo destes por parte da CONTRATADA;

15.1.83. TRANSFERENCIA DE CONHECIMENTOS

15.1.83.1. A CONTRATADA se compromete, em conformidade com o paragrafo unico do artigo 111, da Lei Federal n° 8.666/93, a participar de atividades de transi¢do contratual e a
transferir para a CONTRATANTE todo o conhecimento gerado na execugdo dos servigos, incluindo dados, documentos e elementos de informagao utilizados.

15.1.83.2. Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia técnica pela FUNDACENTRO, a CONTRATADA se compromete a habilitar equipe de técnicos da
CONTRATANTE no uso das solugdes desenvolvidas e implantadas no escopo deste CONTRATO, repassando todo o conhecimento necessario para tal.

15.1.83.3. A CONTRATANTE podera, a seu critério, alocar servidor(es) de seu quadro de pessoal para acompanhar as atividades de levantamento de requisitos ou qualquer outra
atividade de escrutinio organizacional realizada pela CONTRATADA, tendo em vista a preservagdo do conhecimento de negdcio relativo ao servigo prestado.

15.1.83.4. Ap6s o Periodo de Adaptagdo Operacional, a CONTRATADA deverd apresentar um Plano de Transferéncia de Conhecimento (PTC), que deverd conter, no minimo:
a) A descrigdo dos meios empregados na construgdo da Base de Conhecimentos;
b) A metodologia de trabalho;
c) Os modelos de gestdo, geréncia, trabalho e operagdo geral;
d) Os documentos e os artefatos a serem gerados;

e) Os processos, cronograma e outros recursos, que deverdo ser usados para garantir que a CONTRATANTE retenha o conhecimento sobre as operagdes e 0s processos
de gerenciamento e operagdo da Infraestrutura de TI.

15.1.83.5. A CONTRATADA devera descrever, dentro do Plano de Transferéncia de Conhecimento, a metodologia que sera utilizada para transferir conhecimento a equipe técnica da
CONTRATANTE.
15.1.83.6. A CONTRATADA devera propor reunides peridédicas com a equipe técnica da CONTRATANTE visando a transferéncia de conhecimento sobre o ambiente tecnoldgico, ao

alinhamento dos trabalhos das equipes e a apresentagdo das mudangas e novas configuragdes no ambiente.

15.1.83.7. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da prestagdo dos servigos sera de propriedade da CONTRATANTE.

15.1.83.8. O Plano de Transferéncia de Conhecimento devera ser revisado periodicamente ou quando houver alteragdes de grande impacto em seu contetdo.

15.1.83.9. Em ocorrendo nova licitagdo, com mudanga do fornecedor dos servicos, a CONTRATADA devera apresentar relatério final, contendo o Plano de Transferéncia de
Conhecimento, e todos os demais documentos necessarios para a continuidade da prestagdo dos servigos.

15.1.84. TRANSICAO CONTRATUAL

15.1.84.1. Quando restarem 03 (trés) meses para a data do efetivo término do contrato de prestagdo dos servigos, a CONTRATADA deve prestar para a CONTRATANTE toda a
assisténcia a fim de que os servigos continuem sendo prestados sem interrupgdo ou efeito adverso, e que haja uma transferéncia ordenada dos Servigos para a CONTRATANTE;

15.1.84.2. Em ocorrendo nova licitagdo, com mudanga de fornecedor dos servigos, a CONTRATADA devera repassar para a LICITANTE vencedora do novo certame ou para técnicos da
propria CONTRATANTE, por intermédio de eventos formais, os documentos necessérios a continuidade da prestagdo dos servigos, bem como esclarecer duvidas a respeito da prestagdo
de servigo do contrato atual;

15.1.84.3. A falta de transferéncia de conhecimento caracterizard inexecugdo do contrato, sujeitando a CONTRATADA as penalidades previstas na legislagdo vigente, no contrato e
neste instrumento;

15.1.84.4. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado solicitado pela CONTRATANTE, que venha a prejudicar, de
alguma forma, o andamento da transi¢do das tarefas e servigos, constituira quebra de contrato, sujeitando-a as obrigagdes em relagdo a todos os danos causados a CONTRATANTE por
esta falha;

15.1.84.5. A CONTRATADA sera responsavel pela transigdo inicial e final dos servigos, absorvendo as atividades de forma a documenta-las minuciosamente para que os repasses de
informagdes, conhecimentos e procedimentos, no final do contrato, aconteca de forma precisa e responsavel;

15.1.84.6. A CONTRATADA compromete-se a fornecer para a CONTRATANTE toda a documentagdo relativa a prestagdo dos Servigos que esteja em sua posse;
15.1.84.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:

a) Devolver equipamentos e bens de propriedade da CONTRATANTE, incluindo, mas ndo limitado aos listados nas cldusulas do contrato e os bens intangiveis, como
software, descri¢do de processos e rotinas de diagndstico;

b) Entregar todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e a propriedade intelectual destes documentos, repassada
através de meio formal, a equipe de Gestdo do Contrato;

c) Devolver documentagdo de processos, procedimentos, scripts desenvolvidos com ou para a CONTRATANTE durante a prestagdo dos servigos; e
d) Participar, em conjunto com a CONTRATANTE, sob sua solicitagdo, da consolidagdo do Plano de Transferéncia do Conhecimento.
15.1.84.8. Devera ainda entregar documentag&o contendo, no minimo:
a) Mapa atualizado com topologia da rede;
b) Bases de dados de todos os softwares de gestdo utilizados, em formatos abertos;
c) Base de dados de conhecimento atualizada;
d) Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servigos, contemplando, no minimo, configuragdo, versdo, desempenho e status do ciclo de
vida;
e) Entregar a Ferramenta de Requisigdo de Servigo e Gerenciamento de Tl com a Base de Dados atualizada. Caso a ferramenta seja proprietdria, devera ser fornecida a
base de dados em formato aberto, de forma a ser possivel efetuar a visualizagdo dos chamados e dos histéricos de atendimento, bem como da CMDB; e
f) Plano de Transferéncia de Conhecimento consolidado.
15.1.85. SIGILO E SEGURANGA DAS INFORMAGOES

15.1.85.1. A CONTRATADA ¢ integralmente responsével pela manutencdo de sigilo sobre quaisquer dados e informagdes fornecidos pela FUNDACENTRO, ou contidos em quaisquer
documentos e midias, de que venha a ter acesso durante a etapa de repasse, de execugdo dos servigos e de encerramento contratual, ndo podendo, sob qualquer pretexto e forma,
divulga-los, reproduzi-los ou utilizd-los para fins alheios a exclusiva necessidade dos servigos contratados;

15.1.85.2. A CONTRATADA firmard, em termo préprio, compromisso de manutengdo de sigilo e seguranga das informagdes conforme Anexo do Termo de Referéncia V - Modelo de
documentos (0052608).
15.1.85.3. Adicionalmente, cada profissional a servico da CONTRATADA devera assinar termo préprio atestando ciéncia da existéncia de tal compromisso conforme Anexo do Termo

de Referéncia V - Modelo de documentos (0052608).
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15.1.85.4. Todo e qualquer profissional a servico da CONTRATADA devera assinar termo declarando estar ciente de que a estrutura computacional da FUNDACENTRO n&o podera ser
utilizada para fins particulares;

15.1.85.5. A CONTRATADA, na execugdo dos servigos contratados, devera observar a Politica de Seguranga da Informagdo da CONTRATANTE, os normativos vigentes e as boas
praticas relativas a seguranga da informag&o, especialmente as indicadas nos normativos internos da Administragdo Publica Federal, em todas as atividades executadas;

15.1.86. IMPACTO AMBIENTAL

15.1.86.1. Sobre os critérios de sustentabilidade ambiental na contratagdo de servigos pela Administragio Publica Federal, conforme Art. 62 da INSTRUCAO NORMATIVA N 1, de 19
de janeiro de 2010, da SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMAGAO, a Contratante exigira que a empresa Contratada adote as seguintes praticas de sustentabilidade na
execugdo dos servigos:

a) Adotar medidas para evitar o desperdicio de energia e dgua tratada, conforme instituido no Decreto n2 48.138, de 8 de outubro de 2003;

b) Dar a destinagdo correta a baterias, dleos e filtros descartados no processo de manutengdo, segundo disposto na Resolugdo CONAMA n2 257, de 30 de junho de
1999;

c) Desenvolver ou adotar manuais de procedimentos de descarte de materiais potencialmente poluidores, tais como sobre pilhas e baterias dispostas para descarte
que contenham em suas composi¢cbes chumbo, cddmio, mercurio e seus compostos, aos estabelecimentos que as comercializam ou a rede de assisténcia técnica
autorizada pelas respectivas industrias, para repasse aos fabricantes ou importadores;

d) Separar residuos como papéis, plasticos, metais, vidros e organicos para empresas de coleta apropriadas, respeitando as Normas Brasileiras — NBR publicadas pela
Associagdo Brasileira de Normas Técnicas sobre residuos sélidos;

e) Separar e acondicionar em recipientes adequados para destinagdo especifica as a ldmpadas fluorescentes e frascos de aerossois em geral, quando descartados;

f) Encaminhar os pneumdticos inserviveis abandonados ou dispostos inadequadamente, aos fabricantes para destinagdo final, ambientalmente adequada, tendo em
vista que pneumaticos inserviveis abandonados ou dispostos inadequadamente constituem passivo ambiental, que resulta em sério risco ao meio ambiente e a satide
publica. Esta obrigagdo atende a Resolugdo CONAMA n2 258, de 26 de agosto de 1999;

g) Fornecer aos empregados os equipamentos de seguranga que se fizerem necessarios para a execugdo de servigos;
h) Racionalizar o uso de substancias potencialmente téxicas/poluentes;

i) Substituigdo de substancias toxicas por outras atoxicas ou de menor toxicidade;

j) Capacitar periodicamente os empregados sobre boas praticas de redugdo de desperdicios/poluigdo;

k) Utilizar lavagem com agua de reuso ou outras fontes, sempre que possivel (dguas de chuva, pogos cuja agua seja certificada de ndo contaminagdo por metais
pesados ou agentes bacterioldgicos, minas e outros); e

1) Promover a reciclagem e destinagdo adequada dos residuos gerados nas atividades de limpeza, asseio e conservagao.

15.1.86.2. As exigéncias acima que versam sobre sustentabilidade ambiental tem o objetivo de estabelecer que a licitante deva implementar a¢bes ambientais por meio de
treinamento de seus empregados, pela conscientizagdo de todos os envolvidos na prestagdo dos servicos, bem como cumprir as agdes concretas apontadas especialmente nas
obrigagdes da CONTRATADA, que se estenderdo na gestdo contratual, refletindo na responsabilidade da Administragdo no desempenho do papel de consumidor potencial e na
responsabilidade ambiental e socioambiental entre as partes.

15.1.86.3. A comprovagdo do disposto acima poderd ser feita mediante apresentagdo de declaragdo da empresa, assinalando que cumpre os critérios ambientais exigidos. A
Contratante podera realizar diligéncias para verificar a adequagdo quanto as exigéncias.

15.2. Preposto do contrato

15.2.1. Profissional(is) designado(s) pela CONTRATADA para representd-la junto a FUNDACENTRO, durante a execugdo dos servigos, recebendo as demandas, administrando a

equipe da CONTRATADA e zelando pelo eficaz atendimento aos requisitos contratuais.

15.2.2. Na reunido inicial, a CONTRATADA designara um ou mais profissionais para ser o seu preposto como também seus substitutos eventuais. Sempre que houver mudangas,
esses representantes administrativos deverdo ter as suas indicagdes formalizadas junto a FUNDACENTRO. O substituto eventual atuara somente na auséncia do preposto titular.

15.2.3. Deve ser possivel a comunicagdo com o preposto fora do horario de atendimento presencial. No caso de haver profissional da CONTRATADA prestando servigo para a
FUNDACENTRO em horarios ndo uteis, também devera ser designado preposto, que podera ser acionado, ainda que remotamente, para receber determinagdes ou tratar questdes,
incidentes e problemas que sejam inadiaveis, a critério da FUNDACENTRO.

15.2.4. Para atividades realizadas fora do horario de expediente da FUNDACENTRO, a CONTRATADA deverd disponibilizar nimeros de celular e escala do(s) profissional(ais) que
responderdo pelo papel de preposto(s).

15.2.5. Cabera ao(s) preposto(s):

15.2.5.1. Informar a CONTRATANTE problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos.

15.2.5.2. Executar os procedimentos administrativos referentes aos recursos alocados para execugdo dos servigos contratados.

15.2.5.3. Executar a gestdo geral do contrato por parte da CONTRATADA.

15.2.5.4. Assegurar que as determinagdes da FUNDACENTRO sejam disseminadas junto aos colaboradores na execugdo dos servigos.

15.2.5.5. Proceder ao registro de atas de reunido, as quais deverdo ser disponibilizadas para a FUNDACENTRO sempre que solicitadas.

15.2.5.6. Zelar pelo cumprimento eficaz e eficiente dos requisitos contratuais segundo as melhores praticas.

15.2.5.7. Participar, quando convocado pela FUNDACENTRO, de reunies de alinhamento de expectativas contratuais ou de planejamento de atividades.
15.2.5.8. Elaborar, quando solicitado, minuta de OS, para discussdo, aprovagdo e autorizagdo pelos demandantes, Fiscais Técnicos e Gestor do Contrato.
15.2.5.9. Responsabilizar-se pelo planejamento, acompanhamento e cumprimento integral de todas as tarefas nos prazos e qualidade exigidos.
15.2.5.10. Avaliar o prazo requerido e alocar os profissionais necessarios para a execugdo das ORDENS DE SERVICO.

15.2.5.11. Informar os profissionais da CONTRATADA que serdo os responsaveis pelo atendimento da ORDEM DE SERVICO.
15.2.5.12. Acompanhar a execugdo de todas as ORDENS DE SERVIGO , garantindo o cumprimento dos Niveis Minimos de Servigo.
15.2.5.13. Informar a FUNDACENTRO sobre problemas de qualquer natureza que possam impedir o adequado atendimento das ORDENS DE SERVICO.

15.2.5.14. Realizar a entrega dos servigos e produtos previsto nas ORDENS DE SERVICO e nas demais obrigagdes contratuais.

15.2.5.15. Obter do Gestor do Contrato ou dos servidores por ele indicados, as assinaturas de autorizagdo e ateste das ORDENS DE SERVICO a serem executadas ou concluidas,
previamente a execugdo ou posterior a conclusdo, respectivamente.

15.2.5.16. Atuar como representante da CONTRATADA para solugdo de qualquer duvida, conflito ou desvio, em relagdo a questdes técnicas envolvendo a prestagdo de servigo.
15.2.6. O papel de preposto pode ser compartilhado com a atuagdo em qualquer area especializada.

15.2.7. Requisitos Técnicos do(s) Preposto(s):

15.2.7.1. Diploma, devidamente registrado, de conclusdo de curso de nivel superior, em area de Tecnologia da Informagdo, fornecido por instituicdo de ensino superior, reconhecida

pelo Ministério da Educagdo (MEC); OU diploma, devidamente registrado, de conclusdo de qualquer curso de nivel superior, fornecido por instituicdo de ensino reconhecida pelo MEC,
acompanhado de certificado de curso de pds-graduagdo, na drea de Tecnologia da Informagdo de, no minimo, 360 horas, fornecido por instituicdo de ensino superior reconhecida pelo
MEC.
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15.2.7.2. O(s) Preposto(s) designado(s) pela CONTRATADA deverd(3o) ter experiéncia minima comprovada de 5 (cinco) anos na gestdo de equipes e ambientes de infraestrutura de
TIC, incluindo a

utilizagdo de processos de gerenciamento de servigos e processos relacionados a gerenciamento de operagdes e ainda, capacidade e habilidades interpessoais para gestdo de pessoas
em ambiente critico, Elaboragdo de propostas, Planejamento e programagao de projetos, Monitoramento e revisdo de projetos, Elaboragdo de relatdrios e apresentagdes.

15.2.7.3. O preposto deve possuir no minimo as seguintes certificagdes Scrum Foundantion e ITIL Foundation Certified v3 ou superior.
16. DA SUBCONTRATAGAO
16.1. Conforme dispde a Lei n? 8.666/93, em seu art. 72, a Contratada, na execuc¢do do contrato, sem prejuizo das responsabilidades contratuais e legais, podera subcontratar

partes do servigo ou fornecimento, até o limite admitido, em cada caso, pela Administragdo. A subcontratagdo, desde que prevista no instrumento convocatdrio, possibilita que terceiro,
que ndo participou do certame licitatdrio, realize parte do objeto.

16.2. Serd permitida a subcontratagdo de parte ou parcela dos servigos objeto deste Termo de Referéncia por parte da empresa vencedora, desde que com a expressa e prévia
comunicagdo a FUNDACENTRO e atendendo aos requisitos cabiveis constantes deste Termo de Referéncia.

16.3. A CONTRATADA sera responsavel por todos os tramites administrativos e financeiros entre a CONTRATADA e SUBCONTRATADA.

16.4. O pagamento mensal a CONTRATADA ser3 feito de forma global, ndo havendo qualquer distingdo ou pagamento em separado para os servigos subcontratados por esta.
16.5. Todas as despesas diretas e indiretas da subcontratagdo correrdo por conta da CONTRATADA, sem qualquer 6nus adicional para a FUNDACENTRO.

16.6. Ndo havera qualquer vinculagdo direta da CONTRATANTE com a SUBCONTRATADA.

16.7. A CONTRATADA devera dar ciéncia a SUBCONTRATADA de todos os requisitos relevantes deste termo de referéncia, bem como orientar e acompanhar a execugdo de
qualquer servigo.

16.8. Ficam os subcontratados sujeitos as mesmas obrigages e condigdes de trabalho dos demais profissionais da CONTRATADA. Em especial, quanto ao Termo de Ciéncia e
Declaragdo de Sigilo - Anexo do Termo de Referéncia V - Modelo de documentos (0052608), fica a CONTRATADA responsavel por obté-lo e apresenta-lo para a FUNDACENTRO.

16.9. A CONTRATADA é diretamente responsavel perante a FUNDACENTRO pelas a¢des e omissdes da SUBCONTRATADA.

16.10. A possibilidade de subcontratagdo de cada servigo esta delimitada conforme descrito na Tabela a seguir.

Tabela 42: Diretrizes da subcontratacdo

Recurso Descri¢do Subcontratagdo
Nivel 1 Atendimento de service desk remoto 1. Ndo serd permitida a subcontratagdo
SN(l.\c/jil/i‘}N Atendimento de service desk presencial 1. Ndo serd permitida a subcontratagdo
Nivel 2 - . . . . ~
UD's Atendimento de service desk presencial 1. Permitida a subcontratagdo

Atendimento especializado de infraestrutura de

Nivel 3 X ~ - 1. Ndo sera permitida a subcontratagdo
Tecnologia da Informagdo e Comunicagdo
Niveis 2 1. Serd permitida a subcontratagdo para execugdo de servigos deste item, desde que a CONTRATADA comprove previamente
3 Implantagdo de Novos Servigos de TIC para a equipe de fiscalizagdo do contrato as vantagens da subcontratagdo no caso especifico e concreto.
2. A subcontratagdo para este item estard limitada a 30% do valor anual previsto para este servigo.
16.11. Para o servigo de suporte presencial de nivel 2, a CONTRATADA devera prever com antecedéncia as localidades para as quais se valera de servigos subcontratados e assim

providenciar previamente a habilitagdo dos subcontratados. Desta forma, fica impedida a CONTRATADA de somente providenciar o técnico subcontratado quando houver incidente ou
requisicdo/chamado a ser atendida.

16.12. A CONTRATADA deverd manter atualizada a lista de subcontratados perante a FUNDACENTRO e apresenta-la mensalmente junto ao relatério de faturamento.
16.13. A subcontratagdo depende de autorizagdo prévia da Contratante, a quem incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo técnica necessarios
para a execugdo do objeto.

16.14. Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral da Contratada pela perfeita execugdo contratual, cabendo-lhe realizar a supervisdo e
coordenagdo das atividades da subcontratada, bem como responder perante a Contratante pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da
subcontratagdo.

17. ALTERAGAO SUBJETIVA

17.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
Administragdo a continuidade do contrato.

18. CONTROLE E FISCALIZACAO DA EXECUGCAO

18.1. 0 acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da alocagdo dos recursos necessarios,
de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da
Lei n2 8.666, de 1993, e do art. 112 do Decreto n2 9.507, de 21 de setembro de 2018.

18.2. O representante da Contratante devera ter a experiéncia necessaria para o acompanhamento e controle da execugdo dos servigos e do contrato.
18.3. A verificagdo da adequacgdo da prestagdo do servigo deverd ser realizada com base nos critérios previstos neste Termo de Referéncia.
18.4. Considerara no que couber o rito previsto na Instrugdo Normativa n? 01/2019 da SGD/ME, e tera o monitoramento da execugdo realizados observando o disposto no

Plano de Fiscalizagdo da contratada e o disposto no Modelo de Gestdo do Contrato.

18.5. A execugdo dos contratos deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a mensuragdo dos aspectos mencionados no
art. 47 e no ANEXO V, item 2.6, i, ambos da IN n2 05/2017, quando for o caso.

18.6. A fiscalizagdo técnica dos contratos avaliard constantemente a execugdo do objeto e utilizara os indicadores de nivel de servigo constantes neste T.R., ou outro instrumento
substituto para aferigdo da qualidade da prestagdo dos servigos, devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
CONTRATADA:

a) N&o produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

b) Deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizd-los com qualidade ou quantidade inferior a demandada.

18.7. A utilizagdo dos indicadores de nivel de servigo ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.

18.8. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo, devendo intervir para
requerer 3 CONTRATADA a corregdo das falhas e irregularidades constatadas.

18.9. A CONTRATADA podera apresentar justificativa para a prestagdo do servigo com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

18.10. Na hipétese de comportamento conBnuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA de acordo com as regras previstas no ato convocatoério.

18.11. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para aferir o desempenho e qualidade da prestagdo dos
servigos.
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18.12. O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessdrias ao fiel cumprimento das cldusulas
contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n? 8.666, de 1993.

18.13. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela Contratada ensejard a aplicagdo de sangdes administrativas, previstas neste
Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei n? 8.666, de 1993.

18.14. A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
Contratante ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

18.15. O representante da CONTRATANTE deverd promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das cldusulas
contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n? 8.666, de 1993.

18.16. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

18.17. Para cumprir as atividades de gestdo e fiscalizagdo do CONTRATO a CONTRATANTE designara servidores (titulares e substitutos) para executar os seguintes papéis:

a) Gestor do Contrato: servidor com atribuigdes gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual, indicado
por autoridade competente;

b) Fiscal Técnico: servidor representante da Area de Tecnologia da Informagao, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o contrato;

¢) Fiscal Requisitante: servidor representante da Area Requisitante da Solugdo, indicado pela autoridade competente dessa drea para fiscalizar o contrato do ponto de
vista funcional da Solugdo de Tecnologia da Informagdo;

d) Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos.

19. DAS SANCOES ADMINISTRATIVAS
19.1. Comete infragdo administrativa nos termos da Lei n2 8.666, de 1993 e da Lei n2 10.520, de 2002, a CONTRATADA que:
a) inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagdo;
b) ensejar o retardamento da execugdo do objeto;
c) falhar ou fraudar na execugdo do contrato;
d) comportar-se de modo inidéneo; ou
e) cometer fraude fiscal.
19.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:

19.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam
prejuizos significativos para o servigo contratado e sempre que for atingido o limite de 150 (cento e cinquenta) pontos de penalidade em um més sera feita adverténcia por escrito a
contratada, apds comunicado o Gestor do Contrato;

19.2.2. Multa:

19.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15
(quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipotese,
inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenga;.

19.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no subitem
acima, ou de inexecugdo parcial da obrigagdo assumida;

19.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo assumida;

19.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das duas tabelas a seguir; e

19.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para reforgo ou por ocasido de prorrogagdo), observado o
maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizarad a Administragda CONTRATANTE a promover a rescisdo do contrato;

19.2.2.6. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

19.2.3. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo
prazo de até dois anos.

19.2.4. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos.

19.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida

a reabilitagdo
perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

19.2.6. As sanges previstas nos subitens 19.2.1, 19.2.3, 19.2.4 e 19.2.5 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a
serem efetuados.

19.2.7. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas a seguir:

Grau Porcentagem de Multa

1 0,2% ao dia sobre o valor mensal do contrato.

2 0,4% ao dia sobre o valor mensal do contrato.

3 0,8% ao dia sobre o valor mensal do contrato.

4 1,6% ao dia sobre o valor mensal do contrato.

5 3,2% ao dia sobre o valor mensal do contrato.

Item Infragdes Grau
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou conseqiiéncias letais, por ocorréncia. 5

Ultrapassar os limites estabelecidos para glosa, constatada a reincidéncia.

Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratuais por dia e por unidade de atendimento.

Manter funcionario sem qualificagdo para executar os servigos contratados, por empregado e por dia.

Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e por dia.

Deixar de cumprir determinagdo formal ou instrugdo complementar do 6rgdo fiscalizador, por ocorréncia.

Deixar de substituir empregado que se conduza de modo inconveniente ou ndo atenda as necessidades do servigo, por funcionario e por dia.

I IN[fOojn | lWIN
Wl [ININ WSO

Deixar de cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apds reincidéncia formalmente notificada pelo érgdo fiscalizador, por
item e por ocorréncia.
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9 Deixar de indicar e manter durante a execugdo do contrato os prepostos previstos no edital/contrato. 1
10 Deixar de providenciar treinamento para seus funcionarios conforme previsto na relagdo de obrigagdes da CONTRATADA. 1
19.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:
19.3.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
19.3.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
19.3.3. Demonstrem n&o possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
19.4. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a8 CONTRATADA, observando-

se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999

19.5. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou
ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

19.6. Caso a Contratante determine, a multa devera ser recolhida no prazo méaximo de 15 (quinze) dias, a contar da data do recebimento da comunicagdo enviada pela
autoridade competente.

19.7. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade.

19.8. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como
ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessdrias a apuragdo da responsabilidade da empresa deverdo ser remetidas a

autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacao preliminar ou Processo Administrativo de Responsabilizagdo -
PAR.

19.9. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2
12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

19.10. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

19.11. As penalidades serdo obrigatoriamente registradas no SICAF.

19.12. As reincidéncias de glosas, por trés meses consecutivos, da prestagdo de servigos com um conjunto de indicadores de nivel de servigo e desempenho inferiores aos niveis
minimos requeridos, para um grupo de no minimo trés indicadores simultaneos, serdo qualificadas conforme o disposto no item 11.23 e seus respectivos subitens.

20. DA ADEQUAGAO ORCAMENTARIA

20.1. As despesas decorrentes com a referida aquisi¢do correrdo a conta da Dotagdo Orgamentdria da Unido, conforme detalhado abaixo:

20.2. Gestdo/Unidade: 264001

20.3. Acgdo: Administrativa e Técnica

20.4. Fonte de Recursos: 0100, 0144, 0944

20.5. Programa de Trabalho: 173303 e 173305

20.6. Elemento de Despesa: 33904007

20.7. PI: 22000401113 e 220YW101112

21. DO VALOR ESTIMADO DA CONTRATACAO

21.1. O valor apresentado na Tabela a seguir considera a média das cotagdes realizadas pela FUNDACENTRO, que consta no Anexo XI do Termo de Referéncia.

Tabela 43 - Custo inicial pesquisado pela Equipe de Planejamento da Contratagdo

Unidade de Valor Valor total
Grupo | Item Descrigdo do Item (objeto) . Qtd. | mensal/unitéario para 36
medida
(RS) meses (RS)
Servigo de service desk e sustentagdo de infraestrutura de tecnologia para organizagdo, desenvolvimento,
implantagdo e execugdo continuada de tarefas de suporte, rotina e demanda, compreendendo atividades de
. ) 0 70 @ 20 Nivei - ~ ) ) .
1 suporte técnico remoto e/ou presencial de 12, 22 e 32 Niveis, a usudrios de solu¢des de tecnologia da informacao servico/més | 36 297.625,06 10.714.502,28

1 da FUNDACENTRO, abrangendo a execugdo de rotinas periddicas, orientagdo e esclarecimento de duvidas e

recebimento, registro, andlise, diagndstico e atendimento de solicitagdes de usudrios, sustentagdo a infraestrutura

tecnoldgica e gerenciamento de processos de Tecnologia da Informagdo e Comunicagdo - TIC

2 Implantagdo de novos servigos e solugdes de TIC (sob demanda) UST 2000 234,36 468.720,00
Valor total maximo do Grupo 1 (R$) | 11.183.222,28

21.2. A composi¢do dos custos da presente contratagdo ndo é uma alocagdo de posto de trabalho - o que é vedado pela IN 01 SGD-ME e pelo Guia de Contratag¢des. O valor fixo
mensal é um item atdmico composto por varios fatores: ferramenta de chamados (ITSM), qualificagdes de profissionais a serem alocados, decisdo da empresa em escolher profissionais
mais qualificados em menos nimero ou profissionais especificamente qualificados (mas em maior nimero), entre outros fatores.

21.3. Quando da apresentagdo das propostas, conforme o modelo do Anexo | do Termo de Referéncia (0052601), a licitante vencedora deverd apresentar Custos, Custos
indiretos (incluindo despesas administrativas e financeiras), Tributos (federais, estaduais, municipais) que se aplicam aos servigos e Lucro.

21.4. A memdria de célculo e composigdo dos valores estimados da presente contratagdo constam no Anexo XI do Termo de Referéncia (0094244).
22. VIGENCIA DO CONTRATO
22.1. O contrato vigorara por 36 (trinta e seis) meses, contados da assinatura dos contraentes, podendo ser prorrogado até atingir o limite total de 60 (sessenta) meses, desde

que haja pregos e condigGes mais vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.

22.1.1. A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, acompanhada de a realizagdo de
pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

22.2. A legislagdo, no art. 57 da Lei 8.666/1993, prevé que a duragdo dos contratos administrativos deve ser limitada a vigéncia dos respectivos créditos orgamentdrios, ou seja,
isso implicaria na fixagdo de 12 meses de vigéncia. Contudo, uma das hipdteses do referido artigo em ndo seguir a fixagdo de 12 meses de vigéncia consta no inciso Il do art. 57 da Lei Lei
8.666/1993, quando os servicos a serem executados sejam de forma continua. Como se pode observar no Termo de Referéncia (TR), especialmente nos itens 3.1 (que aborda a descri¢do
da solugdo) e 5.6 (que aborda a classificagdo dos servigos a serem prestados), delimita-se que é um servigo continuado.

22.3. Pode-se constatar a continuidade da prestagdo de servigos ao verificar que a FUNDACENTRO tem, no Servigo de Tecnologia - Infraestrutura e Comunicag@es (STIC) que
gerencia a Sede/CTN e todas as Unidades Descentralizadas, bem como atuar em todas as frentes que sdo necessdrias frente a prestacdo de servigos de "service desk" e "sustentagdo de
infraestrutura". No tocante a complexidade que embasa a justificativa por 36 meses, observa-se que dentre as atividades a serem realizadas no contrato estdo o atendimento aos
usudrios, realizagdo de backup em fitas magnéticas e em storage, apoio em mensageria eletrénica, configuragdo de links de Internet, entre muitos outros (conforme se observa no TR),
tarefas essas que ndo sdo especialidade dos servidores de carreira do STIC e que exige a FUNDACENTRO ter um contrato de prestagdo de servigos para que esses servigos sejam
continuadamente prestados. Além disso ocorre a prestacdo de servigos em vdrias localidades no Brasil (a FUNDACENTRO possui 12 Unidades Descentralizadas localizadas no Sul,
Sudeste, Centro-Oeste, Norte e Nordeste). Além disso, a interrupgdo de um Contrato para o ingresso de uma outra empresa Contratada envolve o provisionamento de profissionais (ndo
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alocagdo de mdo-de-obra, mas a pura prestagdo de servigos realizada pelos profissionais da Contratada) que deverdo tomar conhecimento do ambiente, das diversas localidades,
integragBes de link e de sistemas que sdo sustentados pela infraestrutura e que sdo passiveis de chamados de suporte técnico, bem como atendimento aos usuarios espalhados em
todas as regiGes do Brasil mencionadas anteriormente. O repasse de conhecimento é de fundamental importancia, pois envolve uma curva de aprendizado pela Contratada dos
equipamentos (hardware), todos os softwares envolvidos para prestagdo dos servigos, as politicas internas do 6rgdo e demais caracteristicas particulares da infraestrutura de TIC da
FUNDACENTRO. Diante do exposto, a contratagdo por periodo inicial 12 meses é desaconselhada, por esse motivo até o Guia de Contratagdes informa os 36 meses como recomendagao.
Esta é a justificativa da complexidade por termos optado pelos 36 meses de contratagdo.

22.4. O Acérddo TCU 4614-2008 — Segunda Camara aponta que, sendo servigos essenciais e continuados, assim como previsto na lei, o prazo de vigéncia pode ser superior a 12
meses. Isso porque o carater continuo de um servigo é determinado por sua essencialidade para assim assegurar a integridade do patriménio publico de forma rotineira e permanente,
bem como os servigos permitirdo a manutengdo do funcionamento das atividades finalisticas da FUNDACENTRO, pois a interrupgdo dos servigos de "service desk" e "sustentagdo de
infraestrutura" podem comprometer a prestagdo dos servigos publicos aos quais a FUNDACENTRO presta para a sociedade. Essa justificativa também encontra amparo no Acérddo TCU
10138-2017 — Segunda Camara.

22.5. Além do todo exposto, o Guia de Contratagdes de Service Desk (https://www.gov.br/governodigital/pt-br/contratacoes/GuiadeServiceDeskv1.pdf) elaborado e publicado
pelo Ministério da Economia recomenda a contratagdo por 36 meses recomenda considerando "a complexidade do objeto, bem como a racionalidade econémica que tal fixagdo
representa" (palavras do préprio Guia) corrobora com os Estudos Técnicos Preliminares. A Administragdo da FUNDACENTRO, assim como a Equipe Técnica do STIC e a Equipe de
Planejamento da Contratagdo pautaram suas decisdes considerando esses estudos.

22.6. E evidente, também, que o histérico da FUNDACENTRO ndo pode ser deixado de lado. Desde 2002 (hd quase 20 anos) os servigos "service desk" e "sustentacdo de
infraestrutura" vem sendo ininterruptamente prestados, com os Contratos sendo prorrogados pelo maximo méximo previsto de 60 meses. Isso indica que, na prética, os contratos dessa
natureza sdo essenciais, continuos e vigoram até o maximo permitido.

22.7. Além disso, para o mercado de prestagdo de servigos, saber que um contrato dessa natureza terd uma vigéncia inicial de 36 meses proporciona um impacto direto na
seguranga juridica em relagdo ao tempo de contrato. Um Contrato por 36 meses fornece mais segurancga para a empresa prestadora de servigos de que os servigos serdo prestados por
esse periodo do que um periodo de 12 meses.

22.8. Além disso, o TR prevé niveis minimos de servigo e critérios para sangdes claramente definidos aplicados independentemente se a vigéncia é de 12 ou 36 meses. Portanto,
a fixagdo de um prazo de 36 meses de vigéncia inicial ndo implica em que a avaliagdo da prestagdo de servigos somente ocorrerd no Ultimo més de vigéncia. Ao contrério, os Niveis
Minimos de Servigo Exigidos no Termo de Referéncia devem ser mensalmente acompanhados. Além disso, o Fiscal Técnico do Contrato também acompanha diariamente a prestagdo de
servigos por meio da ferramenta ITSM, a qual indica os prazos nos quais os chamados estdo sendo atendidos, a causa raiz dos problemas entre outras caracteristicas intrisecas dessa
prestagdo de servigos.

23. REAJUSTE E ALTERAGAO CONTRATUAL

23.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos contratados poderdo sofrer reajuste apds o interregno de um ano contado da
data limite para a apresentagdo das propostas, aplicando-se o indice ICTI (indice de Custos de Tecnologia da Informagdo), conforme a Portaria n2 6.432, de 11 de julho de 2018,
exclusivamente para as obrigag¢@es iniciadas e concluidas apds a ocorréncia da anualidade.

23.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

23.3. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a CONTRATANTE pagara a CONTRATADA a importancia calculada pela Gltima variagdo conhecida,
liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memdria de calculo referente ao reajustamento de pregos
do valor remanescente, sempre que este ocorrer.

23.4. Nas aferigdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

23.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substituigdo, o que vier a ser
determinado pela legislagdo entdo em vigor.

23.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

23.7. O reajuste sera realizado por apostilamento.

24. DA GARANTIA DE EXECUCAO

24.1. O adjudicatario prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei n? 8.666, de 1993, com validade durante a execucdo do contrato e por 90
(noventa) dias ap6s o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

24.2. No prazo méaximo de 10 (dez) dias Uteis, prorrogéveis por igual periodo, a critério do contratante, contados da assinatura do contrato, a contratada deverd apresentar
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

24.2.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de
atraso, até o maximo de 2% (dois por cento).

24.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

24.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apds o término da vigéncia contratual, conforme item 3.1 do
Anexo VII-F da IN SEGES/MP n2 5/2017.

24.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

24.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

24.4.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

24.4.3. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

24.4.4, obrigagdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.

24.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.

24.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econémica Federal, com corregdo monetaria.

24.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Economia.

24.8. No caso de garantia na modalidade de fianga bancéria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cddigo Civil.

24.9. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos parametros
utilizados quando da contratagdo.

24.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposigdo no prazo maximo de
15 (quinze) dias Uteis, contados da data em que for notificada.

24.11. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

24.12. Serd considerada extinta a garantia:

24.12.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo

da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

24.12.2. no prazo de 90 (noventa) dias ap6s o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos
termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do AnexoVII-F da IN SEGES/MP n. 05/2017.

https://sei.fundacentro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=95594&infra_si... 57/60



05/03/2021 SEI/FUNDACENTRO - 0094219 - Termo de Referéncia

24.13. 0 garantidor ndo é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

24.14. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e no Contrato.

24.15. GARANTIA TECNICA DOS SERVICOS

24.15.1. Todos os servigos executados, independentemente do recebimento ou do aceite definitivo, terdo garantia durante a vigéncia do contrato e adicionalmente de 3 (trés)
meses apds o encerramento contratual.

24.15.2. Durante o periodo acima mencionado, qualquer defeito, erro ou falha nos servigos executados prestados deverd ser reparado sem 6nus para a CONTRATANTE. Essa
garantia devera incluir todos os produtos e artefatos produzidos.

24.15.3. Durante o periodo de garantia, todas as despesas com a equipe necessdria para o atendimento de garantia serdo custeadas pela CONTRATADA, sem Onus para a
FUNDACENTRO.

24.15.4. 0 prazo de correcdo de demanda ou ordem de servico, sera definido em 50% do prazo estipulado inicialmente. A critério do STIC/FUNDACENTRO, no interesse da
Administragdo, o prazo podera ser ampliado.

24.15.5. Para realizagdo de garantia serdo abertas Ordens de Servigo. Serdo aplicados os Niveis Minimos de Servigo Exigidos (NMSE) e eventuais glosas poderdo ser descontadas
nas faturas a vencer ou de valores retidos, ou ainda cobradas por meio de Guia de Recolhimento da Uni&o (GRU).

24.15.6. A ndo resolugdo das O.S. de garantia nos prazos estabelecidos neste instrumento ensejard aplicagdo de sangdes.

25. CRITERIOS DE SELECAO DO FORNECEDOR

25.1. O regime de execugdo do contrato a ser firmado serd o apresentado no item 1.6 deste T.R.

25.2. Organizag¢do da Proposta:

25.2.1. Prazo de validade n3o inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

25.2.2. Preco mensal/unitdrio e total, de acordo com os precos praticados no mercado, conforme estabelece o art. 43, inciso 1V, da Lei n? 8.666/93, em algarismo e por extenso,
expresso em moeda corrente nacional (RS), considerando as especificagdes constantes no Termo de Referéncia.

25.2.3. Estar incluidos no prego todos os insumos que o compde, tais como as despesas com mdo de obra, impostos, taxas, frete, seguros e quaisquer outros que incidam direta
ou indiretamente no fornecimento dos programas objeto desta licitagdo.

25.2.4. A proposta devera conter a especificagdo clara e completa da solugdo ofertada e prestagdo dos servigos, obedecida a mesma ordem constante do termo de referéncia
relacionado, sem conter alternativas de pregos ou qualquer outra condigdo que induza o julgamento a ter mais de um resultado.

25.2.5. Exequibilidade da Proposta:

25.2.6. A licitante deverd apresentar a proposta de pregos, conforme modelo do Anexo do Termo de Referéncia | - Modelo para apresentagdo de propostas (0052601).

25.2.7. Caso a licitante apresente valor (para o item 1 ou para o item 2) em valor igual ou inferior a 70% (setenta por cento) do valor orgado pela FUNDACENTRO, deverd

apresentar planilha prépria de composigdo de custos detalhada a fim de comprovar a exequibilidade, assim como apresentar demonstrativo analitico de todos os custos e receitas
envolvidas na execugdo contratual.

25.2.8. A licitante deverd apresentar proposta contemplando:

25.2.8.1. Custos

25.2.8.2. Custos indiretos (incluindo despesas administrativas e financeiras)

25.2.8.3. Tributos (federais, estaduais, municipais) que se aplicam aos servigos

25.2.8.4. Lucro

25.2.8.5. E de exclusiva responsabilidade da licitante dimensionar e equacionar os componentes do prego ofertado.

25.2.9. A FUNDACENTRO poderd efetuar diligéncias para comprovar a exequibilidade da proposta apresentada pela licitante.

25.3. Qualificagdo Técnica da Contratada

25.3.1. Para habilitagdo da LICITANTE serd necessario Atestado(s) de Capacidade Técnica (ACT) em nome da licitante, expedido(s) por pessoa(s) juridica(s) de direito publico ou

privado, que comprove fornecimento compativel com a solugdo de Tl e ferramenta de Requisi¢do de Servigo e Gerenciamento de TI, conforme requisitos exigidos neste Termo de
Referéncia.

25.3.2. E exigido que a LICITANTE cumpra os requisitos aqui apresentados, por representarem garantia para a CONTRATANTE de que a LICITANTE possui qualificagdo e capacidade
técnica compativeis com a execugdo dos servigos que se propde a executar. A comprovagdo dos requisitos relacionados é necessaria para reduzir os riscos de inexecugdo contratual e de
prejuizos para a CONTRATANTE e para a execugdo da sua missdo institucional, missdo esta que depende fundamentalmente da disponibilidade dos seus servigos de Tecnologia da
Informagdo e Comunicagdo.

25.3.3. O Atestado de Capacidade Técnica (ACT) tem por objetivo avaliar a experiéncia do licitante na execugdo de contratagdo pertinente e compativel com o objeto da licitagdo,
tanto em caracteristicas quanto em quantidades. Cabe ressaltar que com base no Acérddo 2696/2019 do TCU ¢ irregular a exigéncia de atestado de capacidade com quantitativo minimo
superior a 50% do quantitativo de bens e servigos que se pretende contratar, exceto se houver justificativa técnica plausivel.

25.3.4. Para atender as caracteristicas e prazos exigidos, e de modo a cumprir os requisitos minimos de capacidade técnica a empresa devera apresentar atestados de capacidade
técnica conforme os subitens a seguir.

25.3.5. Atestados de Capacitagdo Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, comprovando ter prestado, em pelo menos 5 (cinco) estados da
federagdo, para organizagbes publicas ou privadas, servigos especializados de suporte de remoto e presencial (12 e 22 nivel) e 32 Nivel com configuragdo minima de:

25.3.5.1. Servigos de suporte técnico N1 e N2 através de central de servigos (12 Nivel e 22 Nivel) a usudrios de TIC, em conformidade com as melhores praticas da ITIL V3 ou versdo
superior, para um ambiente com no minimo 300 (trezentos) usudrios pessoa fisica, em um Unico ambiente tecnoldgico, mediante a apresentagdo de atestados fornecidos por pessoas
juridicas de direito publico ou privado, comprovando que a empresa ja executou, ou esteja executando, em empresa ou 6rgdo da Administragdo Publica, de forma satisfatéria.

25.3.5.2. Suporte remoto e local a, no minimo, 300 (trezentas) estagdes de trabalho entre desktops e notebooks configurados com sistema operacional Microsoft Windows
25.3.5.3. Implementagdo e execugdo de, no minimo, 2 (dois) processos baseados nas disciplinas do ITIL V3, utilizando ferramentas de Gestdo de Servigos de TIC (ITSM).
25.3.6. Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que comprovem a execugdo de servigos de suporte a infraestrutura

de TIC nas caracteristicas abaixo relacionadas:

25.3.6.1. Servigos de gerenciamento, sustentagdo e monitoramento de infraestrutura, com regime de atendimento 24x7 (24 horas por dia, em todos os dias da semana), com pelo
menos 20 (vinte) servidores fisicos; 35 (trinta e cinco) servidores virtuais; 45 (quarenta e cinco) ativos de rede (switch/router), links WAN e configuracdo usando BGP, rede sem fio com,
no minimo, 1 controladora e 10 access points.

25.3.6.2. Servigo de atendimento de no minimo de 8500 (oito mil e quinhentos) chamados anuais relacionados a demandas de TIC.

25.3.6.3. Servigos de instalagdo, configuragdo, administragdo, sustentagdo, monitoramento e operagdo de solugdes de Seguranga de Perimetro, em alta disponibilidade, com no
minimo as funcionalidades de IDS/IPS e Filtro de Contetdo Web.

25.3.6.4. Prestacdo de servigos ao menos 1 (um) CPD, com no minimo 20 (vinte) servidores fisicos e 35 (trinta e cinco) servidores virtuais, contendo servidos incluindo ambientes
em cluster;

25.3.6.5. Servigos de instalagdo, configuragdo, gerenciamento, suporte técnico e sustentagdo de servigos Microsoft: Active Directory, DHCP, DNS, Exchange.

25.3.6.6. Servigos de instalagdo, configuragdo, gerenciamento, suporte técnico e sustentagdo de ambiente de correio eletronico Exchange com no minimo 500 (quinhentas) contas.
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25.3.6.7. Servigos de instalagdo, configuragdo, gerenciamento, suporte técnico e sustentacdo de servigos de virtualizagdo na plataforma VMWare e Hyper-V com administragdo de
ambiente com no minimo 35 (trinta e cinco) servidores virtuais.

25.3.6.8. Servigo de instalagdo, configuragdo, administragdo, suporte técnico e manutengdo, de no minimo 05 (cinco) servidores de aplicagdo Web, utilizando as ferramentas de
aplicagdo IIS, JBoss, Apache, Tomcat.

25.3.6.9. Servigo de criagdo e manutengdo de politicas de backup e restore de seguranga, bem como a instalagdo, configuragdo, administragdo, sustentagdo, suporte técnico,
monitoramento e operagdo de solugdo de Backup usando Tape Library e software ArcServe;

25.3.6.10. Servigo de monitoramento de Bancos de dados em regime 24x7 (24 horas por dia e os 7 dias da semana), tendo atuado na sustentagdo minima de dois dos seguintes
produtos: Oracle 11 (ou superior), Microsoft SQL Server 2012 ou superior, ou MySQL 5.6 (ou superior).

25.3.6.11. Servigos em ambiente de TIC com a utilizagdo do conjunto de praticas Devops para integragdo entre as equipes de desenvolvimento de softwares, operagdes e de apoio
envolvidas, além da adogdo de processos automatizados para gestdo de aplicagdes e uso de microsservigos baseados em containeres docker com orquestragdo em kubernetes.
25.3.6.12. Servigo de instalagdo, configuragdo, administragdo, manutengdo e monitoramento de ambiente com equipamentos de NAS.

25.3.6.13. Elaboragdo de desenho de solugdes de infraestrutura de TIC;

25.3.7. Os Atestado(s) de Capacidade Técnica (ACT) deverdo comprovar a experiéncia minima de 2 (dois) anos na prestagdo dos respectivos servigos.

25.3.8. A LICITANTE podera apresentar mais de um atestado para fim de composi¢do e comprovagdo da qualificagdo técnica. Os atestados devem possibilitar determinar de forma
inequivoca o periodo de execugdo dos servigos.

25.3.9. O(s) atestado(s) ndo devera(do) possuir ressalva(s) em relagdo a qualidade dos servigos prestados.

25.3.10. O(s) atestado(s) de capacidade técnica deverd(do) referir-se a servigos prestados no dmbito de sua atividade econédmica principal ou secunddria especificadas no contrato
social ou estatuto.

25.3.11. No caso de atestados emitidos por empresas privadas, ndo serdo aceitos aqueles emitidos por empresas do mesmo grupo empresarial da empresa proponente.

25.3.11.1. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras da proponente, ou que tenha pelo
menos uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da empresa proponente.

25.3.12. Serd necessario para as empresas participantes do certame nas fases de aceitagdo e habilitagdo o preenchimento dos modelos de anexos.

25.3.13. Os atestados para comprovagdo da aptiddo para desempenho de atividade pertinente e compativel em caracteristicas e volume ao demandado pela FUNDACENTRO

deverdo ser emitidos, em documento timbrado, pela pessoa juridica de direito publico ou privado com a qual esta mantém (manteve) contrato de prestagdo de servigos, e devera conter
o0 nome, cargo ou fungdo, dados de identificagdo (CPF e identidade), telefone e e-mail de contato do(s) seu(s) emissor(es), que possibilitem a FUNDACENTRO, por intermédio de seu
Pregoeiro, caso julgue necessario, confirmar sua veracidade junto ao cedente emissor.

25.3.14. A FUNDACENTRO reserva-se no direito de executar diligéncias para verificar e validar as informagdes prestadas no(s) atestado(s) de capacidade técnica fornecido(s) pelo
vencedor do certame. Também poderdo ser requeridos cépia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove, inequivocamente, a veracidade do(s)
atestado(s).

25.3.15. O documento apresentado pela licitante para comprovagdo de sua qualificagdo técnica, além de possuir informagdes técnicas e operacionais suficientes para qualificar o
escopo realizado, deverd conter dados que possibilitem a FUNDACENTRO, por intermédio de seu Pregoeiro, caso julgue necessério, confirmar sua veracidade junto ao cedente emissor,
como por exemplo: nimero e periodo de vigéncia do contrato, especificagdo do servigo executado, nome, cargo e telefone institucional para contato junto ao emitente.

26. DOS ANEXOS

26.1. Sdo partes integrantes deste Termo de Referéncia os seguintes anexos:

e Anexo do Termo de Referéncia | - Modelo para apresentagdo de propostas (0052601)

e Anexo do Termo de Referéncia Il - Ambiente tecnoldgico e ativos de TIC (0052602)

e Anexo do Termo de Referéncia Ill - Sistemas e recursos de Tl (0052603)

e Anexo do Termo de Referéncia IV - Catdlogo de servigos de TIC (0052605)

e Anexo do Termo de Referéncia V - Modelo de documentos (0052608)

e Anexo do Termo de Referéncia VI - Modelo de declaragdo de vistoria (0052609)

e Anexo do Termo de Referéncia VIl - Declaragdo de rendncia a vistoria (0052610)

e Anexo do Termo de Referéncia VIl - Atestado de capacidade técnica (0055144)

e Anexo do Termo de Referéncia IX - Ordem de servigo (0052612)

¢ Anexo do Termo de Referéncia X - Termo de Recebimento Provisério e Definitivo (0052613)

e Anexo do Termo de Referéncia Xl - Valor estimado da contratagdo (0094244)

27. DECLARACAO E APROVACAO

27.1. A Equipe de Planejamento da Contratagdo designada por intermédio da ORDEM DE SERVICO FUNDACENTRO N2 10, DE 17 DE DEVEREIRO DE 2020 (0046887) apresenta
este Termo de Referéncia para aprovagédo.

Diego Ricardi dos Anjos
Integrante Requisitante
Matricula 1959350
Chefe do Servigo de Tecnologia - Infraestrutura e ComunicagGes
(assinado eletronicamente)

Norisvaldo Ferraz Junior
Integrante Técnico
Matricula 1503899

(assinado eletronicamente)

Silvana Cutrupi Gongalves
Integrante Administrativo
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Matricula 2259869
(assinado eletronicamente)

Tatiana Gongalves
Integrante Administrativo
Matricula 2261793
(assinado eletronicamente)

27.2. Aprovo.
27.3. Encaminha-se a Autoridade Competente para prosseguimento da contratag&o.
Marina Brito Battilani
Diretora de Conhecimento e Tecnologia
(assinado eletronicamente)
27.4. Aprovo.
27.5. Encaminha-se a Diretoria de Administragdo e Finangas para iniciar procedimento licitatdrio, segundo o art. 38 da Lei n° 8.666, de 21 de junho de 1993.

Felipe Memolo Portela
Presidente da FUNDACENTRO
(assinado eletronicamente)

o
)EII @ Documento assinado eletronicamente por Norisvaldo Ferraz Junior, Analista em C&T, em 04/03/2021, as 14:41, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

.
)EI! E Documento assinado eletronicamente por Diego Ricardi dos Anjos, Chefe de Servigo, em 04/03/2021, as 14:44, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
assinatura Decreto n2 8.539, de 8 de outubro de 2015.

.
)EI! E Documento assinado eletronicamente por Tatiana Goncalves, Chefe de Servigo, em 04/03/2021, as 15:04, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto
n2 8.539, de 8 de outubro de 2015.

.
)EI! @ Documento assinado eletronicamente por Silvana Cutrupi Gongalves, Assistente em C&T, em 04/03/2021, as 15:22, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 1°,
do Decreto n2 8.539, de 8 de outubro de 2015.

assinatura
eletrénica

.
3EI! @ Documento assinado eletronicamente por Marina Brito Battilani, Diretora, em 04/03/2021, as 19:54, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n?
ass 8.539, de 8 de outubro de 2015.

.
)EI! @ Documento assinado eletronicamente por Felipe Memolo Portela, Presidente, em 05/03/2021, as 09:55, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto
assinatura n2 8.539, de 8 de outubro de 2015.

: A autenticidade deste documento pode ser conferida no site https://sei.fundacentro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
informando o cédigo verificador 0094219 e o cédigo CRC 85AC8A2B.

Referéncia: Processo n2 47648.000354/2020-64 SEI n2 0094219
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